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Zusammenfassung
Das Requirement ist gultig fair:

= Netweaver SAP-Systeme
< SAP HANA

= SAProuter

= SAP Web Dispatcher

= Fiori-Applikation-Server,
= Fiori-Apps
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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giltigen Sicherheitsrichtlinien erstellt. Die Si-
cherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient dartiber hinaus als Umset-
zungsempfehlung flr Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wéh-
rend der Planungs- und Entscheidungsprozesse berticksichtigt werden. Bei der Umsetzung der Sicherheitsanforde-
rung ist das jeweils vorrangige nationale, internationale und supranationale Recht zu beachten. Sollte die Einhaltung
der beschriebenen Anforderungen in individuellen Fallen nicht oder nur eingeschrénkt umsetzbar sein, ist gemeinsam
mit einem Sicherheits- und/oder Datenschutzexperten (entsprechend der betroffenen Anforderung) eine Risikobewer-
tung vorzunehmen und magliche alternative Schutzmanahmen abzustimmen.

SAP spezifisches:
SAP Hinweise und Links in diesem Dokument bendtigen teilweise einen Account im SAPNET.

Hinweise zu den "Systemeigenschaften"

Bereich "Komponenten”

SAP ist eine "Serveranwendung’.

Der SAProuter und der SAP Web Dispatcher sind keine "Netzelement / Infrastruktur" und / oder "Netzelement/ Infra-
struktur mit HTTP GUI".

Fiori ist keine "Mobile Anwendung".

Bereich "Anwendungen"

Wenn es sich bei dem System ausschlieBlich um ein SAP Netweaver System handelt, miissen bei den Systemeigen-
schaften im PSA-Portal nach der Auswahl von "SAP" die Anwendungstypen "Webanwendung" und "Web Service"
nicht mehr angekreuzt werden, da die Anforderungen zu diesen in diesem Dokument integriert sind.

Bei der Auswahl von dem Anwendungstyp "SAP" muss im Bereich "Datensicherheit" der Systemeigenschaften bei der
Nachfrage nach der Datenbank und des Protokolls jeweils "keine" ausgewahlt werden, da die Anforderungen zu die-
sen in diesem Dokument integriert sind.

Bereich "Betreiber"
Der SAP Support Zugang fallt nicht unter den Zugang von Fremdfirmen zum System. Anzukreuzen ist in dem Fall vom
SAP Support Zugang "Nein, kein Zugang zum System durch Fremdfirma".
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2. Anforderungen

2.1. Allgemeine Aspekte

Req 1 Nicht bendtigte Dienste miissen deaktiviert werden.

Nach der Installation von Systemen und Softwareprodukten sind héufig herstellerseitig voreingestellte, lokale oder aus
dem Netz erreichbare Dienste aktiv, die flir den Betrieb und die Funktionalitit des konkreten Systems im vorgesehe-
nen Einsatzumfeld nicht erforderlich sind.

Auf einem System diirfen jedoch grundsatzlich nur die tatsachlich benétigten Dienste aktiv sein.

Entsprechend missen unmittelbar nach der Installation samtliche auf einem System nicht erforderliche Dienste voll-
standig deaktiviert werden. Es muss sichergestellt werden, dass diese Dienste auch nach einem Neustart des Systems
weiterhin deaktiviert bleiben.

Motivation: Aktive Dienste, die nicht bendtigt werden, vergréBern unnétig die Angriffsfidche eines Systems und in un-
mittelbarer Folge das Risiko einer erfolgreichen Kompromittierung. Dieses Risiko kann zusétzlich nochmals erhéht
sein, falls - wie bei nicht bendtigten Diensten haufig beobachtet - eine gezielte Betrachtung und Optimierung der Kon-
figuration hinsichtlich Sicherheit nicht ausreichend stattfindet.

Umsetzungsbeispiel: A: Check der laufenden Prozesse auf OS-Ebene mit administrativen User mit ...
< Unix: ps -ef
= Linux: ps -aux
< Windows: Taskmanager

B: Check der erreichbaren Dienste mit ...
= Unix: netstat -an und/oder systemctl -type=service --state=active
= Linux: netstat -taupen und/oder systemctl -type=service --state=active
< Windows: netstat -an

C: Check der Konfig:
= Um Anhaltspunkte dafur zu finden, ob der Service ben6tigt wird oder nicht!
= Wurde der Dienst vom Administrator angepasst?
= |st es die Standardkonfiguration und der Dienst wurde einfach gestartet?

D: Deaktivieren Sie nicht bendtigte Dienste und deren Ports.

ID: 3.22-1/13.0

Req 2 Die Erreichbarkeit von aktivierten Diensten muss eingeschrénkt werden.

Ein bereitgestellter Dienst muss grundsatzlich auf allen Schnittstellen des Systems vollstandig deaktiviert werden,
uber die eine Erreichbarkeit des Dienstes fiir den ordnungsgemafen Betrieb des Systems nicht erforderlich ist. Die
Deaktivierung ist primér durch eine entsprechende Konfiguration des Dienstes bzw. Betriebssystems umzusetzen. In
Fallen, in denen die zu Verfligung stehenden Konfigurationsoptionen eine Deaktivierung auf einzelnen Schnittstellen
nicht ermdglichen, darf stattdessen auch ein lokaler Filter ("Host Firewall") auf dem System eingesetzt werden, um Zu-
griffe auf den Dienst Gber nicht erforderliche Schnittstellen zu blockieren.

Die Erreichbarkeit eines Dienstes Uber die erforderlichen Schnittstellen muss zudem auf legitime Kommunikations-
partner eingeschréankt werden. Die Einschrénkung ist durch eine entsprechende Konfiguration des Dienstes bzw. Be-
triebssystems oder mittels eines lokalen Filters ("Host Firewall') umzusetzen. Alternativ darf diese Aufgabe an ein netz-
seitiges Filterelement ausgelagert werden, sofern sich das System in einem separaten Netzwerk-Segment befindet
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und die Kommunikation mit diesem Segment ausschlieflich tiber das netzseitige Filterelement méglich ist.

Motivation: Mittels Deaktivierung von Diensten auf Schnittstellen, tiber die eine Erreichbarkeit nicht notwendig ist, so-
wie durch die Einschrdnkung mdglicher Kommunikationspartner, kann die Angriffsfldche, die ein System bietet, stark
reduziert werden.

Umsetzungsbeispiel: Ein SNMP-Dienst, Uber den ein System gemonitort wird, ist ausschlieflich auf der dedizierten
Management-Netzwerk-Schnittstelle des Systems aktiviert. Uber eine Firewall ist zusatzlich reglementiert, dass einzig
das legitime Monitoring System der Infrastruktur-Umgebung diesen Dienst erreichen kann.

ID: 3.22-2/13.0

Req 3 Auf dem System darf ausschlieRlich nur bendtigte Software eingesetzt werden.

In den Hersteller-seitig bereitgestellten Installationsroutinen fiir Software sind oftmals Komponenten oder einzelne Be-
standteile der Software als Standard-Installation vorausgewahlt, die fiir den Betrieb und die Funktion eines spezifi-
schen Systems nicht notwendig sind. Hierzu zahlen auch Teile einer Software, die als Anwendungsbeispiele (z. B.
Default-Web-Seiten, Beispieldatenbanken, Testdaten) mit installiert, aber typischerweise im Anschluss nicht verwen-
det werden.

Solche Komponenten miissen bei der Installation des Systems gezielt abgewahlt (nicht mit installiert) werden oder -
falls eine Abwahl wahrend der Installation nicht moglich ist - unmittelbar im Anschluss entfernt werden.

Des Weiteren darf grundsétzlich keine Software auf einem System eingesetzt sein, die fiir den Betrieb, die Wartung
oder die Funktion des Systems nicht erforderlich ist.

Motivation: Schwachstellen in der Software eines Systems sind Einfallstore ftir Angreifer. Durch die Deinstallation nicht
bendtigter Komponenten kénnen die potentiellen Angriffsfidchen deutlich reduziert werden.

ID: 3.22-3/13.0

Req 4 Nicht benétigte Funktionen in der eingesetzten Software und Hardware miissen deaktiviert wer-
den.

Wéhrend der initialen Installation von Software kdnnen zunéchst Funktionen standardmagig aktiviert worden sein, die
fur den Betrieb und die Funktionalitét des konkreten Systems nicht notwendig sind. Funktionen sind meistens ein fe-
ster Bestandteil der Software, der nicht einzeln geldscht oder deinstalliert werden kann.

Solche Funktionen miissen unmittelbar nach der initialen Installation Gber die Konfigurationseinstellungen der Softwa-
re deaktiviert werden, so dass sie auch nach einem Neustart des Systems dauerhaft deaktiviert bleiben.

Bereits vor der Auslieferung oder wahrend der initialen Inbetriebnahme sind maglicherweise auch in der Hardware zu-
ndchst Funktionen standardméRig aktiviert worden, die fiir den Einsatz des konkreten Systems nicht bendtigt werden.
Solche Funktionen, wie beispielsweise nicht benétigte Schnittstellen, miissen ebenfalls unmittelbar nach der initialen
Inbetriebnahme dauerhaft deaktiviert werden.

Motivation: Die Hardware oder Software eines Systems enthélt oft aktivierte Funktionen, die nicht genutzt werden. Sol-
che Funktionen kénnen eine unnétige Angriffsfléche fir Manipulationen darstellen. Des Weiteren entsteht dariiber ein
Potential, dass unautorisiert auf Bereiche oder Daten des Systems zugegriffen werden kann.

Umsetzungsbeispiel: [Beispiel 1]
Deaktivierung von Debugging-Funktionen in einer Software, die im Falle der Entstérung genutzt werden, aber wéh-
rend des normalen Betriebs nicht aktiv sein missen.

[Beispiel 2]
Deaktivierung von ungenutzten Netzwerk-Schnittstellen eines Servers.

ID: 3.22-4/13.0
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Req 5 Eingesetzte Software muss aus vertrauenswirdigen Quellen bezogen und auf Integritat geprift
werden.

Die auf dem System eingesetzte Software muss aus vertrauenswiirdigen Quellen bezogen und vor der Installation auf
ihre Integritat gepruft werden.
Diese Anforderung bezieht sich auf samtliche Arten von Software:

< Firmware sowie Microcode fiir Hardware-Komponenten

« Betriebssysteme

= Software-Bibliotheken

= Applikationen und Anwendungssoftware

= vorintegrierte Anwendungslésungen, wie z. B. Software Appliances oder Container

sowie weitere Software, die ggf. zum Einsatz kommt.

Vertrauenswiirdige Quellen
Als vertrauenswiirdige Bezugsquellen gelten allgemein:

= die offiziellen Vertriebs- und Bereitstellungskandle des Herstellers

= dritte Distributoren, sofern sie durch den Hersteller autorisiert und legitimer Bestandteil von dessen Bereitstel-
lungskanalen sind

= |Internet-Downloads, sofern diese von offiziellen Bereitstellungs-Servern des Herstellers oder autorisierter Distri-
butoren erfolgen
(1) Bietet der Bereitstellungs-Server verschiedene Formen von Downloads an, miissen durch Verschliisselung
bzw. kryptografische Signaturen geschiitzte Downloads jenen ohne einen solchen Schutz vorgezogen wer-
den.
(2) Sichert der Bereitstellungs-Server die Transport-Schicht mittels kryptografischer Protokolle (z. B. HTTPS,
sftp), mussen die zugehdrig prasentierten Server-Zertifikate oder Server-Keys/Fingerprints bei jedem Down-
load validiert werden, um die Identitat des Bereitstellungs-Servers zu bestétigen; schldgt die Validierung fehl,
ist der Download abzubrechen und der Bereitstellungs-Server als nicht vertrauenswiirdige Quelle zu bewerten.

Integritétspriifung

Die Integritatsprifung soll sicherstellen, dass die erhaltene Software frei von Manipulationen und Schadsoftwa-
re-Befall ist. Sofern vorhanden, missen zur Priifung die vom Hersteller implementierten Mechanismen verwendet wer-
den.

Valide Mechanismen sind:

= physikalische Siegel bzw. fest aufgebrachte Echtheitszertifikate (bei Bereitstellung der Software auf physikali-
schen Datentrégern)

= Abgleich von kryptografischen Hash Werten (z. B. SHA256, SHA512) der erhaltenen Software gegen Soll-
Werte, die der Hersteller separat benennt

= Priifung von kryptografischen Signaturen (z. B. GPG, Zertifikate), mit denen der Hersteller seine Software ver-
sieht

Zusatzlich ist eine Uberpriifung der Software mittels eines Anti-Virus- bzw. Anti-Malware Scanners empfohlen (falls der
Hersteller keinen der zuvor erwahnten Integritatsschutz-Mechanismen fiir seine Software implementiert hat, ist diese
Uberpriifung verpflichtend).

Erweiterte Integritétspriifung bei Bezug von Software aus offentlichen Registries

Offentliche Registries ermdglichen es Entwicklern, beliebige eigene Software-Projekte zur Nutzung bereitzustellen.
Die Bandbreite umfasst sowohl Projekte von namhaften Anbietern mit kontrollierten Entwicklungsprozessen als auch
von Kleineren Anbietern oder Amateur-Entwicklern.

Beispiele fiir solche Registries sind:

= Code Registries (z. B. GitHub, Bitbucket, SourceForge, Python Package Index)
= Container Registries (z. B. Docker Hub)
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Software aus 6ffentlichen Registries muss vor dem Einsatz einer erweiterten Integritatsprifung unterzogen werden.
Zusatzlich zu den im vorherigen Abschnitt beschriebenen Bestandteilen der Integritatspriifung soll die erweiterte Pri-
fung explizit sicherstellen, dass die Software ihre Funktion tatsachlich wie beschrieben erflllt, keine inhdrenten Sicher-
heits-Risiken wie etwa gezielt implementierte Malware-Funktionen enthdlt und nicht von bekannten Sicher-
heits-Schwachstellen betroffen ist. Sofern die Software direkte Abhé&ngigkeiten zu dritten Software-Projekten aufweist
(sog. "Dependencies”, sehr typisch in Open Source Software), die zum Einsatz der Software ebenfalls bezogen und in-
stalliert werden massen, sind diese in die erweiterte Integritatsprifung mit einzubeziehen.

Methoden fiir eine erweiterte Integritatsprifung kdnnen beispielsweise sein:

= strikte Validierung der Projekt-/Paket-Namen (Vermeidung der Verwechslung mit maliziosen, gezielt nachge-
ahmten Software-Projekten)

= dynamische Code Analyse / strukturierte Funktionsprifung in einer Test-Umgebung

= statische Code Analyse mittels eines Linters (z. B. Splint, JSLint, Pylint)

= Untersuchung mittels eines Sicherheitsschwachstellen-Scanners (z. B. Qualys, Nessus)

= Untersuchung mittels eines Container Security Scanners (z. B. JFrog Xray, Harbor, Clair, Docker Scan)

= Untersuchung mittels eines SCA (Software Composition Analysis) Tools bzw. Dependency-Scanners (z. B.
OWASP Dependency Check, Snyk)

Die Priifungsmethoden sind passend zur exakten Form der Software-Bereitstellung (Quellcode, Binaries/Artefakte,
Container) auszuwahlen und angemessen zu kombinieren.

Motivation: Softwarelieferketten enthalten diverse Angriffsvektoren. Ein Angreifer kann an verschiedenen Stellen an-
setzen, um Software zu manipulieren oder gezielt eigene Routinen einzubringen und die Zielumgebung, in der die
Software anschlieBend zum Einsatz gebracht wira, zu schédigen oder unter seine Kontrolle zu bringen. Der Angriff
kann auf dem Transport- bzw. Ubertragungsweg geschehen oder auch auf die Bereitstellungsquelle selbst ausgetibt
werden. Entsprechend erleichtert wird ein Angriff, falls Software nicht iiber offizielle und kontrollierte Quellen bezogen
wird oder eine Integritétspriifung ausgelassen wird.

Besonderes Risiko zeigt sich fiir Software, die aus Offentlichen Registries bezogen wird, da diese jedermann fiir die
Bereitstellung von Software-Projekten offenstehen. Perfide Angriffsmethoden sind inzwischen bekannt, in denen der
Angreifer zunéchst eine Zeitlang sicherheitstechnisch véllig unaufféllige, funktionale Software bereitstellt und sobald
diese sich etabliert und eine gewisse Verbreitung gefunden hat, in zukiinftigen Versionen gezielt versteckten Schad-
code integriert. Andere Methoden setzen auf dhnlich klingende Projektnamen zu weit verbreiteten Bestandsprojekten
oder iberstimmende Versionsnummern, um manipulierte Software in darauf aufbauende Ldsungen zu injizieren.

Umsetzungsbeispiel: Bezug der Software tiber die offiziellen Bereitstellungskanéle des Herstellers. Nach Erhalt der
Software umgehend Priifung auf Integritét mittels kryptografischer Checksummen, wie vom Hersteller bereitgestellt,
sowie Freiheit von bekannter Schadsoftware mittels Anti-Malware- / Anti-Virus-Scanner. Ablage der gepriften Software
auf einer internen, geschiitzten Dateiablage und weitere Nutzung (z. B. Rollout auf die Zielsysteme) nur noch von dort.

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigte Modifikation von Daten

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-2/9.0

Req 6 Software und Hardware des Systems mussen von einem Sicherheitsschwachstellen-Support sei-
tens des Herstellers abgedeckt werden.

In einem System dirfen nur Software- und Hardware-Produkte eingesetzt werden, flir die ein Sicherheitsschwachstel-
len-Support durch den Hersteller besteht.
Ein solcher Support muss umfassen, dass der Hersteller

= das Produkt kontinuierlich auf eine Betroffenheit von Sicherheitsschwachstellen beobachtet und analysiert,
= (iber Art, Schweregrad und Ausnutzbarkeit von im Produkt entdeckten Schwachstellen umgehend informiert
= zeitnah Produktaktualisierungen oder wirksame Workarounds zur Behebung der Schwachstellen bereitstellt.

Der Sicherheitsschwachstellen-Support muss fiir die gesamte Dauer bestehen, in der das betroffene Produkt im Ein-
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satz verbleibt.

Support-Phasen mit eingeschrénktem Leistungsumfang

Viele Hersteller bieten fiir ihre Produkte als Option einen zeitlich ausgedehnten Support an, welcher tiber die fir den
allgemeinen Markt vorgesehene Support-Phase hinausgeht, aber oftmals mit Einschrankungen verbunden ist. Einige
Hersteller definieren lhren Support grundlegend in Abstufungen, die Einschrankungen schon wéhrend der letzten
Phase vor dem absoluten Endtermin des reguléren Supports enthalten kénnen.

Wird ein Produkt innerhalb von Support-Phasen eingesetzt, die Einschrankungen unterliegen, muss explizit sicherge-
stellt werden, dass diese Einschrankungen die Verfligbarkeit des Sicherheitsschwachstellen-Support nicht beeintréch-
tigen.

Open Source Software und Hardware

Open Source Produkte werden haufig von freien Organisationen oder Communities entwickelt; entsprechend ist ein
vertraglich vereinbarter Sicherheitsschwachstellen-Support unter Umsténden nicht verfligbar. Grundsatzlich muss
auch hier sichergestellt werden, dass von der Organisation/Community (oder einem offiziell durch diese eingesetzten
Dritten) furr das betroffene Produkt ein umfassendes Sicherheitsschwachstellen-Management betrieben wird, welches
die oben genannten Kriterien erfillt und als zuverléssig etabliert gilt.

Motivation: Hardware- und Software-Produkte, fiir die kein vollumfassender Sicherheitsschwachstellen-Support durch
den Hersteller besteht, stellen ein Risiko dar. Dies bedeutet, dass ein Produkt nicht ausreichend auf eine Betroffenheit
durch weiterentwickelte Angriffsformen oder neu entdeckte Schwéchen technischer Umsetzungen gepriift wird. Ana-
log werden bei vorhandenen Sicherheitsschwachstellen in einem Produkt keine Nachbesserungen (z. B. Updates,
Patches) bereitgestellt. Hieraus resultiert ein System, dessen Schwachstellen nicht behoben werden kénnen, so dass
sie ftir einen Angreifer ausnutzbar bleiben, um das System zu kompromittieren oder es negativ zu beeintrdchtigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-1/9.0

Req7 Bekannte Schwachstellen in der Software oder Hardware des Systems miissen behoben oder ge-
gen Missbrauch abgesichert werden.

Bekannte Schwachstellen in Software- und Hardware Komponenten missen mittels Installation von verfligbaren Sy-
stemaktualisierungen des Herstellers (z. B. Patches, Updates/Upgrades) behoben werden. Alternativ ist der Einsatz
von Workarounds (Akut-Losungen, welche die Schwachstelle nicht beheben, aber die Ausnutzung wirksam verhin-
dern) zuldssig. Workarounds sollten grundlegend nur temporar Verwendung finden und sobald mdglich durch eine re-
gulére Systemaktualisierung ersetzt werden, um die Schwachstellen vollstandig zu schlieen.

Komponenten, die bekannte, nicht behebbare Schwachstellen enthalten, diirfen in einem System nicht eingesetzt
werden.

Die Behandlung von neu bekannt werdenden Schwachstellen muss zudem fiir die gesamte Einsatzphase des Sy-
stems fortlaufend sichergestellt und in den kontinuierlichen Betriebsprozessen eines Security Patch Managements
umgesetzt werden.

Motivation: Der Einsatz von Komponenten ohne eine Behebung enthaltener Schwachstellen erhéht deutlich das Risi-
ko einer erfolgreichen Kompromittierung. Der Angreifer wird zusétzlich dadurch begdinstigt, dass i. d. R. nicht nur de-
taillierte Informationen zu bereits bekannt gewordenen Schwachstellen offen verftigbar sind, sondern oft auch bereits
angepasste Angriffswerkzeuge, die eine aktive Ausnutzung erleichtern.

Umsetzungsbeispiel: Im Anschluss an die initiale Installation eines Betriebssystems von einem offiziellen Installations-
medium werden alle aktuell verfugbaren Patches und Sicherheits-Updates eingespielt.
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Zusétzliche Informationen:

Primére Quellen flr bereits bekannt gewordene Schwachstellen in einer Software/Hardware sind Auflistungen in den
Versionshinweisen sowie die Sicherheitshinweise aus den offiziellen Meldekanélen des Herstellers oder unabhangi-
ger CERTs. Insbesondere die Meldekanale werden sinnvollerweise fest in kontinuierliche Prozesse des Security Patch
Managements fiir ein System eingebunden, damit neu bekanntwerdende Schwachstellen zeitnah registriert und in
operative Behebungsmalnahmen gefiihrt werden kénnen.

Als ergdnzende Mafinahme zur Aufdeckung von potenziell noch enthaltenen, grundsétzlich bereits bekannt geworde-
nen Arten von Schwachstellen kénnen gezielte Schwachstellenuntersuchungen des Systems durchgefiihrt werden.
Zu diesem Zweck eignen sich besonders spezialisierte Werkzeuge wie automatisierte Schwachstellen-Scanner. Bei-
spiele hierfir sind: Tenable Nessus, Qualys Scanner Appliance.

ID: 3.22-7/13.0

Req 8 Gespeicherte schutzbedurftige Daten miissen vor nicht autorisierter Einsichtnahme, Verénderung
und Léschung geschiitzt werden.

Der Schutzbedarf fiir gespeicherte Daten ist abhangig von deren Einstufung (beispielsweise nach geltenden gesetzli-
chen Datenschutzvorgaben, regulatorischen Auflagen, vertraglichen Verpflichtungen), dem Schadenspotential bei de-
ren Missbrauch, sowie weiteren relevanten Faktoren (beispielsweise dem Ort der Speicherung). Art und Umfang von
Schutzmalnahmen missen entsprechend angemessen gewéhlt werden.

Gespeicherte Authentisierungsmerkmale wie beispielsweise Passworter, Private Keys, Tokens oder Zertifikate gelten
grundsétzlich als schutzbedurftig. Ebenfalls als grundsétzlich schutzbediirftig gelten Daten, die Funktionalitat und si-
cherheitsrelevantes Verhalten eines Systems bestimmen (z. B. System-Konfigurationsdateien, Betriebssysteme und
Kernel, Treiber).

Die Einhaltung der Schutzziele Vertraulichkeit, Integritat und Verfligbarkeit muss fiir gespeicherte schutzbedirftige
Daten durchgangig gewahrleistet werden. Dies gilt auch wahrend einer lediglich kurzfristigen Speicherung (z. B. bei
der Zwischenspeicherung in einem Web Cache oder in einem temporaren Ordner innerhalb einer Datenverarbei-
tungskette).

Grundlegend muss der Zugriff auf schutzbed(irftige Daten in einem System auf Basis von technisch implementierten
Berechtigungsvergaben und -kontrollen vollumfassend reglementiert werden.

Reicht eine solche technische Zugriffskontrolle allein nicht mehr aus, um den erforderlichen Schutzbedarf gespeicher-
ter Daten zu gewahrleisten, oder kann deren Wirksamkeit nicht durchgéngig sichergestellt werden, miissen zusatzlich
kryptografische Verfahren (z. B. Verschliisselung, Signierung, Hashing) implementiert werden. Bei der Speicherung
von Daten eingesetzte kryptografische Verfahren missen fir diesen Zweck anerkannt wirksam sein und diirfen keine
bekannten Schwachstellen aufweisen.

Motivation: Die Speicherung von Daten auf einem System ohne einen adéquaten Schutz erméglicht es einem Angrei-
fer, diese unberechtigt einzusehen, zu nutzen, zu verbreiten, zu verdndern, oder zu vernichten. Dies eréffnet potenziell
zusétzliche Angriffsvektoren auf die unmittelbaren sowie angeschlossene weitere Systeme und kann zu erheblichen
Ausféllen, Kontrollverlusten und Schéden sowie resultierenden Strafzahlungsforderungen und Reputationsverlusten
gegeniiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: [Beispiel 1]

Ein System exportiert Daten fiir einen Transport auf einen mobilen Datentrager. Da die technische Zugriffskontrolle
des Systems auf Dateiberechtigungsebene nicht mehr greift, sobald der mobile Datentréager aus dem System entfernt
wird, missen zusatzliche MaBnahmen zum Schutz der Daten getroffen sein. Bevor das System die Daten auf den mo-
bilen Datentrager schreibt, werden sie entsprechend mit einem passenden Verfahren verschliisselt. Der zugehorige
Schlussel wird auf einem separaten Kanal ausgetauscht, so dass die Daten im legitimen Zielsystem wieder entschliis-
selt und verarbeitet werden kdnnen. Ein Angreifer, der den mobilen Datentréger in seinen Besitz bringt, hat hingegen
keinen Zugriff auf die Daten.

[Beispiel 2]

In der lokalen Benutzer-Datenbank eines Systems werden nur kryptografische Hashes der Passworter gespeichert, die
mit einem als sicher geltenden Password-Hashing Verfahren erzeugt wurden. Fiir das System sind diese Hashes aus-
reichend, um die Benutzer bei einer Anmeldung am System zu authentifizieren. Sollte ein Angreifer die Benut-
zer-Datenbank kopieren kénnen, gelangt er somit jedoch nicht unmittelbar in den Besitz von Klartext-Passwortern, mit
denen er sich am System im Namen der Benutzer anmelden kénnte.
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[Beispiel 3]

Auf einem System sind die Konfigurationsdateien des Web-Servers ausschlieBlich fur den legitimen Admin schreibbar,
in dem im Dateisystem entsprechende Berechtigungen gesetzt wurden. Die Zugriffskontrolle des Betriebssy-
stem-Kernels verweigert somit allen anderen Benutzern des Systems, Veranderungen an den Konfigurationsdateien
des Web-Servers vorzunehmen; einschlieBlich dem Web-Server Dienste-Konto selbst, was auch die Angriffsflache von
aulen bei Schwachstellen im Web-Server verkleinert.

ID: 3.22-8/13.0

Req 9 Schutzbeduirftige Daten miissen wahrend der Ubertragung vor nicht autorisierter Einsichtnahme
und Veranderung geschiitzt werden.

Der Schutzbedarf von zu iibertragenden Daten ist abhdngig von deren Einstufung (beispielsweise nach geltenden ge-
setzlichen Datenschutzvorgaben, regulatorischen Auflagen, vertraglichen Verpflichtungen), dem Schadenspotential
bei deren Missbrauch, sowie weiteren relevanten Faktoren (beispielsweise der Ubertragung tiber ffentliche Netze).
Art und Umfang der Schutzmafihahmen miissen entsprechend angemessen gewéahlt werden.
Authentisierungsmerkmale wie beispielsweise Passworter oder Tokens gelten grundsatzlich als schutzbedirftige Da-
ten. Ebenfalls grundsatzlich als schutzbedurftig gelten Daten, die Funktionalitdt und sicherheitsrelevantes Verhalten
eines Systems bestimmen (z. B. Updates & Patches, Konfigurationsparameter, Fernwartungen, Steuerung tiber APIs).

Die Einhaltung der Schutzziele Vertraulichkeit und Integritat muss wahrend der Ubertragung von schutzbediirftigen
Daten durchgangig gewahrleistet werden.

.d.R. erfordert dies eine Implementation von kryptografischen Verfahren (z. B. Verschllsselung, Signaturen, Hashes).
Kryptografische Verfahren kénnen

= vor der Ubertragung direkt auf die Daten angewendet werden, was eine anschlietende Ubertragung der Daten
auch tber unsichere Kanéle vertretbar machen kann

= auf dem Ubertragungs-Kanal eingesetzt sein, um einen sicheren Kanal zu schaffen und beliebige Daten, die
durch diesen geleitet werden, zu schiitzen

= oder auch als Kombination aus beidem umgesetzt sein.

Bei der Ubertragung von Daten eingesetzte kryptografische Verfahren miissen fiir diesen Zweck anerkannt wirksam
sein und dirfen keine bekannten Schwachstellen aufweisen.

Motivation: Die Ubertragung von Daten ohne einen adéquaten Schutz erméglicht es einem Angreifer, diese unberech-
tigt abzufangen, zu nutzen, zu verbreiten, zu veréndern oder aus der Ubertragung zu entfernen. Dies eréffnet potenzi-
ell weitere Angriffsvektoren auf die unmittelbaren Zielsysteme sowie angeschlossene weitere Systeme und kann zu er-
heblichen Ausféllen, Kontrollverlusten und Schéden sowie resultierenden Strafzahlungsforderungen und Reputations-
verlusten gegentiiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: [Beispiel 1]
Vertrauliche Dokumente werden vor dem Versand per E-Mail an den Kunden verschliisselt.

[Beispiel 2]
Ein Administrator konfiguriert eine neue Cloud-Anwendung uber das Internet. Der Zugriff erfolgt Uber eine TLS-
verschliisselte Verbindung ("https").

[Beispiel 3]

Ein System bezieht automatische Software-Updates von einem Update-Server. Der Update-Server liefert die Software
Updates kryptografisch signiert aus. Das System kann die empfangenen Software-Updates somit validieren und sicher
ausschlielen, dass diese wahrend der Ubertragung manipuliert wurden.

ID: 3.22-9/13.0

Req 10 In Ausgaben und Meldungen dirfen keine Informationen Gber interne Strukturen des Systems
preisgegeben werden.

Informationen Gber die internen Strukturen eines Systems einschlieflich der dort verwendeten Komponenten und ent-
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sprechende Implementationsdetails gelten grundsétzlich als schutzbedurftig.

Im Allgemeinen betrifft dies Informationen Gber
= Produktnamen und Produkt-ldentifier implementierter System-Komponenten
= eingesetzte Betriebssysteme, Middleware, Backend-Software, Software-Bibliotheken und interne Applikatio-
nen sowie deren Software-Versionen
= installierte Service-Packs, Patches, Hotfixes
= Seriennummern von Komponenten sowie hinterlegte Produkt-Lizenzen
= Datenbankstrukturen

Typische Beispiele fir Ausgaben und Meldungen, in denen eine Preisgabe solcher System-Informationen potenziell
auftreten kann:

< Anmelde-Fenster und -dialoge

= Fehlermeldungen

= Statusausgaben

= Banner von aktiven Netzwerk-Diensten
= System-Protokolle und Log Dateien

= Debug-Protokolle, Stack Traces

Soweit es technisch umsetzbar ist, ohne die Funktion und den Betrieb des Systems zu beeintrachtigen, muss die Aus-
gabe betroffener System-Informationen grundsatzlich deaktiviert sein.

Ein Zugriff auf betroffene System-Informationen darf nur dazu autorisierten Benutzern des Systems méglich sein. In
der Regel ist der Kreis autorisierter Benutzer auf Administratoren und Betreiber des Systems zu beschrénken. Eben-
falls zulassig ist ein Zugriff flr autorisierte Monitoring- und Inventarisierungs-Systeme innerhalb der Einsatzumgebung.

Eine zuldssige Ausnahme dieser Einschrankungen besteht fir spezifische einzelne System-Informationen, deren
Preisgabe fiir die vorgesehene Funktion des Systems in Verbindung mit dritten Systemen technisch zwingend erfor-
derlich ist; beispielsweise die Prasentation unterstiitzter Protokolle und deren Versionen wahrend der initialen Para-
meter-Aushandlung in Sitzungs-Aufbauten zwischen einem Client und einem Server.

Motivation: Informationen (ber die internen Strukturen eines Systems kénnen von einem Angreifer genutzt werden,
um Angriffe auf das System &ufSerst effektiv vorzubereiten. Beispielsweise kann ein Angreifer aus der Software-Version
eventuell bekannte Schwachstellen eines Produktes ableiten, um diese gezielt wéhrend des Angriffs auf das System
auszunutzen.

Umsetzungsbeispiel: [Beispiel 1]
Deaktivierung der Anzeige des Produktnamens und der installierten Version in den ausgelieferten Fehler-Webseiten
eines eingesetzten Web-Servers.

[Beispiel 2]
Entfernung des Produktnamens und des zugehérigen Versions-Strings aus dem Login-Banner eines eingesetzten
SSH Servers.

ID: 3.22-10/13.0

Req 11 Das System muss vor Uberlastsituationen geschiitzt werden.

Ein System muss tiber Schutzmechanismen verfiigen, die Uberlastsituationen so weit wie maglich verhindem.
Insbesondere ist eine partielle oder komplette Beeintréchtigung der Verfligbarkeit des Systems zu vermeiden.

Beispiele fur mdgliche Schutzmalinahmen sind:
= Begrenzung des pro Anwendung verfligbaren Arbeitsspeichers (RAM)
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= Begrenzung der maximalen Sessions einer Web-Anwendung

= Begrenzung der maximalen GroRe eines Datensatzes

= Begrenzung von CPU-Ressourcen pro Prozess

= Priorisieren von Prozessen

= Begrenzung der Anzahl oder der GréRe von Transaktionen eines Benutzers oder von einer IP-Adresse in ei-
nem bestimmten Zeitraum

Anmerkung:

vor Netzwerk-basierenden Angriffen mit extrem hohen Daten- oder Paketraten, den sogenannten "Distributed Denial
of Service" (DDoS) Angriffen, kann ein System sich i. d. R. selbst nicht mehr schiitzen. Zur Abwehr von DDoS Angriffen
wird eine vorgelagerte Losung in der Netzwerk-Schicht bendtigt.

Motivation: Angreifer kénnen mit gezielten ressourcenlastigen oder grovolumigen Anfragen versuchen, die Ressour-
cen eines Systems aufzubrauchen, so dass das System seine reguldren Aufgaben bzw. vorgesehenen Aufgabenvolu-
men nicht mehr erfiillen kann und die Verfiigbarkeit der angebotenen Dienste effektiv gestart ist. Die Begrenzung der
Ressourcen, die je gestellter Anfrage an das System maximal in Anspruch genommen werden kénnen, ist eine gruna-
legende Malinahme, um die Auswirkungen solcher Denial-of-Service (DoS) Angriffe zu reduzieren.

ID: 3.22-11/13.0

Req 12 In Uberlastsituationen muss sich das System berechenbar verhalten.

Selbst umfassende systemeigene SchutzmaBnahmen kdnnen in extremen Situationen méglicherweise nicht mehr ver-
hindern, dass ein System in eine Uberlastsituation gerat.

Es muss daher sichergestellt sein, dass das System in Uberlastsituationen nicht in einen Zustand iiberwechselt, der si-
cherheitsrelevante Funktionen oder Eigenschaften des Systems auler Kraft setzt. LeistungseinbuBRen (bspw. die Ver-
minderung des Durchsatzes von legitimen Netzwerk-Paketen oder der Anzahl beantworteter Server-Anfragen pro Zeit-
raum) sind in Uberlastsituationen i. d. R. nicht vermeidbar, das reguldre funktionale Verhalten des Systems muss je-
doch grundlegend erhalten bleiben.

Dies kann im Extremfall bedeuten, dass ein kontrolliertes Herunterfahren des Systems eher hinnehmbar ist, als ein
Weiterbetrieb bei unkontrolliertem Versagen der Sicherheitsfunktionen und somit dem Verlust des Systemschutzes.

Motivation: Mittels eines Denial-of-Service-Angriffs kann ein Angreifer versuchen, ein System gezielt zu liberlasten.
Reagiert ein solches System dann unberechenbar oder versagt sein reguldres Verhalten, insbesondere hinsichtlich
dessen Sicherheitsfunktionen, kann dies dem Angreifer eine erweiterte Angriffsfldche auf Funktionen und Daten des
Systems erdffnen sowie potentiell weitere verkniipfte Systeme geféhrden.

Umsetzungsbeispiel: Eine Firewall, die in Uberlastsituationen ihr Filter-Regelwerk verwirft und samtliche Pakete ohne
Prifung weiterleitet, wiirde die Anforderung nicht erftillen. In diesem Fall wére das Blockieren samtlicher Pakete
durch die Abschaltung der Firewall eher hinnehmbar als das Versagen ihrer regulér vorgesehenen Schutzaufgabe fir
nachgelagerte Systeme.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfligharkeit

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-13/9.0

Req 13 Das System muss robust gegeniiber unerwarteten Eingaben implementiert werden.

An das System uibergebene Daten miissen vor der Weiterverarbeitung zunéchst validiert werden, um sicherzustellen,
dass die Daten dem erwarteten Daten-Typ und -Format entsprechen. Dies soll das Risiko einer Manipulation von Sy-
stemabldufen und -Zustanden durch entsprechend konstruierte Dateninhalte eliminieren. Eine Validierung ist fiir jegli-
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che Daten durchzufiihren, die an das System tibergeben werden. Beispiele sind Benutzereingaben, Werte in Datenfel-
dern und Protokollinhalte.

Die folgenden typischen Implementierungsfehler missen vermieden werden:;
= Fehlende Validierung der Lange von Ubergebenen Daten
= Unzutreffende Annahmen (iber das Format von Daten
= Fehlende Validierung empfangener Daten auf Konformitat mit der Spezifikation
= Unzureichende Behandlung von Protokollabweichungen in empfangenen Daten
= Unzureichende Begrenzung der Rekursion beim Parsing komplexer Datenformate
= Unzureichende Umsetzung von Whitelisting oder Escaping zum Schutz vor Eingaben auferhalb des validen
Wertebereiches

Motivation: Ein Angreifer kann mittels gezielt konstruierter Dateninhalte versuchen, ein System, das empfangene Da-
ten vor der internen Weiterverarbeitung nicht ausreichend validiert, in einen instabilen Zustand zu versetzen oder nicht
autorisierte Aktionen innerhalb des Systems auszuldsen. Das Schadenspotential entsprechender Angriffe ist individu-
ell systemabhéngig, besitzt jedoch eine theoretische Bandbreite von unkontrollierten Systemabstiirzen bis hin zu einer
kontrollierten Ausfiihrung von eigens eingeschleustem Code und der daraus resultierenden vollsténdigen Kompromit-
tierung eines Systems.

ID: 3.22-13/13.0

2.2. Netz- und Kommunikationssicherheit

Req 14 Der direkte Zugriff auf ein SAP-System muss immer durch ein netzwerkseitig separiertes vorgela-
gertes System, entsprechend den verwendeten Protokollen, geschiitzt sein.

Der direkte Zugriff auf das SAP-Systeme Uiber die Netzwerkebene muss eingeschrénkt werden. Je nach Protokoll kom-
men unterschiedliche, dem SAP-System vorgeschaltete Systeme zum Einsatzt (z. B. SAProuter, SAP Web Dispatcher,

)

Motivation: Unberechtigter Zugriff auf Serverkomponenten kann zur Kompromittierung des Systems fiihren. Viele
Komponenten, die auf Netzwerkebene von einem SAP-System zur Verfligung gestellt werden, sind nicht fiir den direk-
ten Zugriff durch Clients vorgesehen.

Umsetzungsbeispiel: Werden DIAG- und RFC-Protokolle verwendet, muss das SAP-System (iber einen netzwerkseitig
separierten vorgelagerten SAProuter geschiitzt werden.

Werden HTTP-, HTTPS- und SMTP-Protokolle verwendet, muss das SAP-System Uber einen netzwerkseitig separierten
vorgelagerten SAP Web Dispatcher geschiitzt werden.

Werden DIAG-, RFC-, HTTP-, HTTPS- und SMTP-Protokolle verwendet, muss das SAP System Uber jeweils einen
netzwerkseitig separierten vorgelagerten SAProuter und einen netzwerkseitig separierten vorgelagerten SAP Web Dis-
patcher geschiitzt werden.

Requirement-ID: 011b57bf

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

ID: 3.22-14/13.0
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Req 15 Der direkte externe Zugriff auf ein SAP-System muss immer durch ein netzwerkseitig separiertes
vorgelagertes System in der DMZ, entsprechend den verwendeten Protokollen, geschiitzt sein.
Es muss sichergestellt sein, dass alle Protokolle (DIAG, RFC, HTTP, HTTPS, SMTP) in der DMZ durch entsprechende

Systeme (z.B. SAProuter, SAP Web Dispatcher) geschiitzt werden. Protokolle, die nicht auf den SAProuter und/oder
den SAP Web Dispatcher verarbeitet werden, diirfen nicht bis zu diesen kommen.

Far internen und externen Zugriff sind unterschiedliche vorgelagerte Systeme zu verwenden.
Motivation: Das SAP-System muss vor unberechtigten Zugriffen und Anfragen geschiitzt werden.

Umsetzungsbeispiel: Werden DIAG- und RFC-Protokolle verwendet, muss das SAP System iber einen SAProuter ge-
schitzt werden.

Werden HTTP-, HTTPS- und SMTP-Protokolle verwendet, muss das SAP System uiber einen SAP Web Dispatcher ge-
schitzt werden.

Werden DIAG-, RFC-, HTTP-, HTTPS- und SMTP-Protokolle verwendet, muss das SAP System (ber einen SAProuter
und einen SAP Web Dispatcher geschiitzt werden.

Requirement-ID; 74f42f33

ID: 3.22-15/13.0

Req 16 ~vertraulich® klassifizierte Informationen miissen verschliisselt iibertragen werden.

Grundsétzlich sind vertrauliche Daten verschlusselt zu Gbermitteln, z. B. per TLS (SSL) oder SNC furr CPI-C/RFC/DIAG.
Die SNC Verbindung muss mit dem SNC Modus 3 aufgebaut werden (Verschliisselung der Verbindung).

Die Verschlisselung muss zwischen SAP-System und dem Client, zwischen SAP-Systemen und zwischen SAP-
Systemen und Non-SAP-Systemen umgesetzt werden. Falls die Kommunikation zwischen zwei Systemen nicht direkt
von den SAP-Systemen verschliisselt werden kann, so muss die Kommunikation mindestens zwischen den SAProu-
tern, die zwischen den Systemen stehen, verschllisselt sein.

Eine Ausnahme von der Forderung nach Verschliisselung liegt nur dann vor, wenn die Ubertragung ausschlieBlich lo-
kal innerhalb eines DTAG-eigenen Rechenzentrums tiber DTAG-interne Systeme, Netze und Leitungen gefiihrt wird.
Ein Beispiel hierfir ist ein Layer-2 Switch, an den alle beteiligten Systeme lokal angeschlossen sind. Es ist sicherzustel-
len, dass nur Berechtigte Zugang zu diesem Netz haben. Erfolgt eine Kommunikation iber ein Zusammenspiel eines
solchen vertrauenswiirdigen Netzes mit anderen Netzen, so kdnnen — anstatt jede Verbindung einzeln zu schitzen -
auch Tunnelmechanismen mit Verschliisselung (z. B. IPSec) zur Uberbriickung nicht vertrauenswiirdiger Netze einge-
setzt werden.

Motivation: Wenn es einem Angreifer gelingt, die Kommunikation zu mitzuschneiden, kann er schutzbedtirftige Daten
(z.B. Passwidrter, Anmeldetickets) lesen und auch verdndern. Dies erdffnet Wege fiir einen unberechtigten Systemzu-
griff.

Umsetzungsbeispiel: S. Kapitel 2.3 Kryptographie

Requirement-ID: ae5950c0

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.22-16/13.0

Req 17 SAP-Systeme und Non-SAP-Systeme durfen nicht in derselben Netzwerkumgebung betrieben wer-
den.
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SAP-Systeme kommunizieren untereinander haufig mit unverschliisselten Protokollen.

Motivation: Ein GrolSteil der SAP-Applikationen kommuniziert untereinander mit unverschltisselten Protokollen. Um
die Daten und Systeme vor Fremdzugriffen zu schiitzen, miissen NON-SAP-Systeme netzwerktechnisch von SAP-
Systemen getrennt werden.

Umsetzungsbeispiel: Requirement-ID: ec19682¢

ID: 3.22-17/13.0

Req 18 Es muss sichergestellt sein, dass zwischen SAP Systemen und SAProutern eine sichere Verbin-
dung aufgebaut wird.

Es muss sichergestellt sein, dass zwischen SAP Systemen und SAProutern sowie zwischen SAP Systemen und SAP-
routern untereinander eine sichere Verbindung aufgebaut wird.

Motivation: Schutz der Integritét, Authentizitéat und Vertraulichkeit der Daten durch Verhinderung eines unberechtigten
Zugriffs auf die Daten.

Umsetzungsbeispiel: Zu beachten:
= Nutzung anerkannten und éffentlichen Zertifizierungsstelle (Certificate Authority = CA) zur Schllisselverwal-
tung.
= Nutzung der SAP Cryptographic Library (SAPCRYPTOLIB).
= s, Kapitel 2.3 Kryptographie flir weitere Details (z. B. Schllissellange, Verschliisselungsalgorithmus)

Requirement-ID: c6¢cbb721

ID: 3.22-18/13.0

2.3. Kryptographie - Wenn die Anforderungen 19 bis 44 erfiillt sind, entspricht
das der Umsetzung der Sicherheitsanforderung "Kryptographische Algorithmen
und Sicherheitsprotokolle" (3.50) fiir SAP Netweaver Umgebungen.

Req 19 Es dirfen nur standardisierte kryptographische Verfahren und Primitive eingesetzt werden, die von
anerkannten Organisationen verdffentlicht werden.

Jede Abweichung muss mit der Sicherheitsorganisation der Deutschen Telekom Gruppe abgestimmt und vereinbart
werden.

Die in diesem Dokument definierten Anforderungen entsprechen den zur Zeit der Verdffentlichung dieses Dokuments
gultigen Sicherheitsstandards folgender anerkannter Organisationen:

= Bundesamt fiir Sicherheit in der Informationstechnik (BSI) [BSI]

= European Telecommunication Standards Institute (ETSI) [ETSI]

= Senior Officials Group Information Systems Security (SOGIS) [SOGIS]
= National Institute of Standards and Technology (NIST) [NIST]

= International Organization for Standardization (ISO) [ISO]

= Internet Engineering Task Force (IETF) [IETF]

Quellen:

[BSI] https://www.bsi.bund.de/DE/Home/home_node.html (letzter Aufruf: 08.10.2019)
[ETSI] https://www.etsi.org (letzter Aufruf. 08.10.2019)

[SOGIS] https://www.sogis.eu/ (letzter Aufruf: 08.10.2019)

[NIST] https://www.nist.gov/ (letzter Aufruf: 08.10.2019)
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[ISO] https.//www.iso.org/home.html (letzter Aufruf; 08.10.2019)
[IETF] https://www.ietf.org/ (letzter Aufruf; 08.10.2019)

Motivation: Nur ausreichend untersuchte Algorithmen bieten einen verldsslichen systematischen Schutz gegen Krypto-
graphische Angriffe. Damit wird sichergestellt, dass die Empfehlungen auf einem breiten fachlichen Konsens basieren

Umsetzungsbeispiel: Die SAPcryptoLib / CommonCryptoLib ist einzurichten. Laden Sie die neuste SAP Cryptographic
Library und die neuste ausfilhrbare Datei sapgenpse vom SAP Software Download Center.

Bitte folgen Sie den SAP-Anleitungen (SAP Help, SAP Security Guides, SAP Notes) flr die Einrichtung der SAP SAP-
cryptoLib / CommonCryptoLib und die Konfiguration von SSL/HTTPS und SNC auf dem jeweiligen SAP Produkt. Die
Schritte fiir die Konfiguration sind unterschiedlich fur die SSL/HTTPS- und SNC-Kommunikation und sogar fir die ver-
schiedenen maéglichen SNC-Kommunikationsarten flir AS ABAP (RFC, DIAG/SAPGUI, CPIC, Drucker, externe Pro-
gramme, SAProuter, AS Java) und zudem noch von der jeweiligen Version und dem Release abhangig.

Requirement-ID; 092a7f10

ID: 3.22-19/13.0

Req 20 Fir die Implementierung von kryptografischen Verfahren miissen etablierte und aktuelle Krypto-Bi-
bliotheken genutzt werden

Nutzerrollen: Entwicklung, Integration

Eigene Implementierungen von kryptographischen Algorithmen sollen vermieden werden. Stattdessen missen eta-
blierte und aktuelle kryptographische Bibliotheken genutzt werden, welche die in diesem Dokument freigegebenen
Algorithmen implementiert haben. Wenn eigene Implementierungen erforderlich sind, miissen Best Practices beach-
tet werden und die Sicherheitsorganisation der Deutschen Telekom Gruppe zur Beratung hinzugezogen werden.
Motivation: Nur weit verbreitete kryptographischen Bibliotheken wurden in ausreichendem Mal3e durch Sicherheitsfor-
scher analysiert und bieten einen hinreichenden Schutz. Diese Bibliotheken werden regelméBig aktualisiert (u.a. bei
Sicherheitsschwachstellen)

Umsetzungsbeispiel: Mit Nutzung der SAP Cryptographic Library oder T-Secure ist die Anforderung erfllt.

Requirement-ID: b9ba557a

ID: 3.22-20/13.0

Req 21 Kryptographische Verfahren miissen in austauschbaren Modulen implementiert sein.

Nutzerrollen: Entwicklung, Integration

Statisch implementierte kryptographische Verfahren machen einen Austausch oder die Korrektur von fehlerhaften Im-
plementierungen aufwandiger. Insbesondere unvorhergesehene Ereignisse, wie neue Angriffe oder zukiinftige Rech-
nerarchitekturen (z.B. Quantencomputer), kdnnen einen schnellen Austausch eines Verfahrens notwendig machen.
Motivation: Kryptografische Implementierungen sollen unabhéngig von der Umgebung austauschbar sein.
Umsetzungsbeispiel: Mit Nutzung der SAP Cryptographic Library oder T-Secure ist die Anforderung erfiillt.
Requirement-ID: 176blal2

ID: 3.22-21/13.0
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Req 22 Die Anwendung muss die Mdglichkeit bieten, das kryptographische Verfahren konfigurierbar zu
halten und entsprechende Migrationsfunktionen bereitzustellen.

Nutzerrolle; Entwicklung

Bei der Entwicklung kryptographischer Systemen muss eine Funktion implementiert werden, damit einzelne krypto-
graphische Verfahren (beispielsweise Cipher-Suites) deaktivieren oder gewechselt werden kénnen. Migrationsfunktio-
nen sind nur fir Verschliusselungsfunktionen von persistenten Datenspeichern anwendbar und nicht jedoch fir die
Transportverschlisselung.

Auch hier gilt: Unvorhergesehene Ereignisse, wie neue Angriffe oder zukiinftige Rechnerarchitekturen (z.B. Quanten-
computer), kdnnen einen schnellen Austausch eines Verfahrens notwendig machen.

Motivation: Krypto-Agilitat wird erst durch ein umfassendes Kryptomanagement ermdglicht und erlaubt eine Risiko-
und Aufwandsminimierung gegentiber notwendigen Anpassungen in einem laufenden System.

Umsetzungsbeispiel: Mit Nutzung der SAP Cryptographic Library oder T-Secure als GSS-API V2-Lib ist die Anforde-
rung erfullt.

Requirement-ID: e11ce0f5

ID: 3.22-22/13.0

Req 23 Als symmetrische Blockverschliisselung miissen AES-256, AES-192 oder AES-128 verwendet wer-
den.

Nutzerrollen: Betrieb, Entwicklung, Integration

Der ,Advanced Encryption Standard” (AES) ist eine im Jahre 2001 standardisierte und seitdem intensiv untersuchte
Variante des ,Rijndael“-Algorithmus. Der Algorithmus ist in ISO/IEC 18033-3 oder im Federal Information Processing
Standard (FIPS) 197 standardisiert. AES ist eine Blockverschllsselung die 128 Bit lange Blécke verarbeitet und eine
Schlussellange von 128, 192 bzw. 256 Bit unterstitzt. AES-128, AES-192 und AES-256 bezeichnen die entsprechen-
den Schliissellangen. Zum Schutz vor zurzeit lediglich theoretischen Angriffen mit Quantencomputern (Grover-
Algorithmus) wird empfohlen bereits heute eine Schllissellange von 256 Bit zu wahlen.

Hinweis zu Datenschutz:

Die Anforderungen in dem vorliegenden Dokument richten sich an die Daten- und Informationssicherheit im Sinne
Vertraulichkeit und Integritat. Sollen kryptografische Methoden eingesetzt werden, um Anonymisierungs- bzw. Pseud-
onymisierungs-Anforderungen des Datenschutzes zu erflillen, findet man die Bedingungen fiir den Einsatz der Metho-
den im Dokument ,Datenschutzanforderung Anonymisierung und Pseudonymisierung (Identifikationsschutz und Da-
tenvermeidung)“.

Motivation: AES ist intensiv untersucht, hat langanhaltender Kryptoanalyse standgehalten und bietet mit 256 Bit
Schliisselldnge ausreichend Sicherheit gegentiber zukiinftigen Angriffen mit Quantencomputern.

Umsetzungsbeispiel: Achtung: Mit dem hier angegebenen Umsetzungsbeispielen sind folgende Anforderungen fiir al-
le SAP Software Produkte erfiillt: 23, 24, 25, 26, 27, 30, 38, 40, 41, 42 und 44!

Bitte folgen Sie den SAP-Anleitungen (SAP Help, SAP Security Guides, SAP Notes) flr die Einrichtung der SAP SAP-
cryptoLib / CommonCryptoLib und die Konfiguration von SSL/HTTPS und SNC auf dem jeweiligen SAP Produkt. Die
Schritte fiir die Konfiguration sind unterschiedlich fir die SSL/HTTPS- und SNC-Kommunikation und sogar fiir die ver-
schiedenen maéglichen SNC-Kommunikationsarten flir AS ABAP (RFC, DIAG/SAPGUI, CPIC, Drucker, externe Pro-
gramme, SAProuter, AS Java) und zudem noch von der jeweiligen Version und dem Release abhangig.

Die Vorgaben zur Verschliisselung der Kommunikation zum jeweiligen SAP Produkt werden in den nachfolgenden
nach den SAP Produkten geordneten Abschnitten beschrieben.

AS ABAP und ICM (ab Release 6.20)
Bitte beachten Sie folgende SAP Hinweise: 1848999, 510007, 2570499, 2065806, 2450794, 2384243, 2110020,
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2384290, 1433874
Setzen Sie die TLS und Cipher Einstellungen mit TA RZ10 mit den Profilparametern auf folgende Werte:

= ssl/ciphersuites = 544.PFS:eAES_GCM:+eAES128:!IkRSA:!leAES CBC::EC_HIGH:+EC_OPT
= ssl/client_ciphersuites = 544:PFS:eAES_GCM:+eAES128:IkRSA:leAES_CBC::EC_HIGH:+EC_OPT
= icm/server_port_<xx>=..., PROT=HTTPS, ..., SSLCONFIG=ss|_config_<yy>
= jcm/ssl_config_<yy>= CRED=<name>.pse, Cl-
PHERS=544.PFS:eAES GCM:+eAES128:!kRSA:!leAES CBC::EC_HIGH:+EC_OPT

Hinweise:

= Wenn Sie die SSL-Konfiguration mit dem Parameter icm/ssl_config_ <yy> gepflegt haben, miissen Sie die Op-
tion SSLCONFIG vom Parameter icm/server_port_<xx> auf den Wert "ssl_config_ <yy>" (<yy> entsprechend
dem Parameter icm/ssl_config_ <xx> setzen).

= Parameter icm/ssl_config_<yy>: Die CRED Option muss angegeben werden z. B.
CRED=SAPSSLSsapext.pse.

= Parameter icm/ssl_config_<yy>: Die Inhalte der Option CIPHERS unterliegen denselben Regeln und dersel-
ben Syntax, die fir den Profilparameter ssl/ciphersuites gelten.

Folgendes muss fiir SNC konfiguriert sein:
Das Zertifikat / Schliissel flir SNC miissen bei der Generierung mit sapgenpse oder der TA STRUST mindestens fol-
gende Eigenschaften haben:

< mindestens sha256 (Option -a)
= Bitldnge mindestens 2048 (Option -s)

Setzen von folgenden SNC Profilparametern (TA RZ10):

= snc/enable=1

= snc/gssapi_lib = <Pfad und Dateiname der SAP Cryptographic Library> z. B. /usr/sap/<SID>/SYS/exe/run/
libsapcrypto.so

= snc/identity/as = p:<Distinguished_Name>

= snc/data_protection/min =3

= snc/data_protection/max = 3

= snc/data_protection/use =9

= snc/accept_insecure_gui=0

= snc/accept_insecure_cpic =0

= snc/accept_insecure_rfc=0

= snc/accept_insecure_r3int_rfc=0

Wenn Sie SNC zwischen dem AS ABAP und anderen Serverkomponenten konfigurieren, miissen Sie auf dem Anwen-
dungsserver Zugriffskontrolllisteneintréage (Access Control List Entries) vornehmen. Hierfiir miissen Sie den vom Kom-
munikationspartner verwendeten SNC-Namen kennen.

Die SNC-Systemzugriffskontrolllistenpflege erfolgt mit TA SM30 in derTabelle SNCSYSACL (Sicht VSNCSYSACL und

type=E).

AS Java und ICM
Bitte beachten Sie folgende SAP Hinweise: 1848999, 510007, 2065806, 2384243, 2110020, 2284059, 2540433,
2384290, 2616423, 1240081, 2708581

Setzen Sie die TLS und Cipher Einstellungen auf folgende Werte.

Eingehende Verbindungen mit der SAP CommonCryptoLib (Setzung der Parameter z. B. in der DEFAULT.PFL):
« ssl/ciphersuites = 544:PFS:eAES_GCM:+eAES128:IkRSA:leAES_CBC::EC_HIGH:+EC_OPT
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= ssl/client_ciphersuites = 544:PFS:eAES_GCM:+eAES128:!kRSA:!leAES _CBC::EC_HIGH:+EC_OPT

= jcm/server_port_<xx>= ..., PROT=HTTPS, ..., SSLCONFIG=ss|_config_<yy>

= icm/ssl_config_<yy> = CRED=<name>.pse, Cl-
PHERS=544:PFS:eAES_GCM:+eAES128:\kRSA:leAES_CBC::EC_HIGH:+EC_OPT

Hinweise:

= Wenn Sie die SSL-Konfiguration mit dem Parameter icm/ssl_config_ <yy> gepflegt haben, miissen Sie die Op-
tion SSLCONFIG vom Parameter icm/server_port_<xx> auf den Wert "ssl_config_ <yy>" (<yy> entsprechend
dem Parameter icm/ssl_config_ <xx> setzen).

= Parameter icm/ssl_config_<yy>: Die CRED Option muss angegeben werden z. B.
CRED=SAPSSL Ssapext.pse.

« Parameter icm/ssl_config_<yy>: Die Inhalte der Option CIPHERS unterliegen denselben Regeln und dersel-
ben Syntax, die fiir den Profilparameter ssl/ciphersuites gelten.

Ausgehende Verbindungen mit IAIK JCE
Bitte lesen sie SAP Note 2284059 - Aktualisierung der SSL-Bibliothek im NW Java Server. Die folgende Liste fiihrt die
sicheren Cipher auf:

« cipherSuite=TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
- cipherSuite=TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
« cipherSuite=TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
« cipherSuite=TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

Alle anderen im Standard vorhandenen Cipher sollten geléscht werden (also alle mit TLS_RSA) z. B..
« TLS_RSA_WITH_AES_128 CBC_SHA256
« TLS_RSA_WITH_CAMELLIA_128 CBC_SHA256

Unterstiitzte Anderung der SSL-/TLS-Version (=> TLS 1.2 gefordert). Folgende Einstellung ist vorzunehmen:
= client.minProtocolVersion=TLS12

Das Zertifikat / Schliissel fiir SNC miissen bei der Generierung mit sapgenpse mindestens folgende Eigenschaften ha-
ben:

« mindestens sha256
= Bitlange mindestens 2048

SAP HANA, SAP S/4HANA, ABAP, HANA interner SAP Web Dispatcher

Bitte beachten Sie den HANA Security Guide und folgende SAP Hinweise: 1848999, 2829919, 2159014, 3201581,
2110020, 2256091, 1761693, 2487639, 2036111 inkl. Anhang “Frequently_Used_Config_Parameters
_in_SAP_HANA_1_3.pdf”, 2186744.

ABAP
Setzen Sie die TLS und Cipher Einstellungen mit TA RZ10 mit den Profilparametern auf folgende Werte:

= ssl/ciphersuites = 544:PFS:eAES_GCM:+eAES128:!kRSA:!leAES_CBC::EC_HIGH:+EC_OPT

= ssl/client_ciphersuites = 544.PFS:eAES_GCM:+eAES128:!kRSA:!leAES _CBC::EC_HIGH:+EC_OPT

= jcm/server_port_<xx>= ..., PROT=HTTPS, ..., SSLCONFIG=ss|_config_<yy>

= icm/ssl_config_<yy> = CRED=<name>.pse, Cl-
PHERS=544:PFS:eAES_GCM:+eAES128:\kRSA:leAES_CBC::EC_HIGH:+EC_OPT

Hinweise:
= Wenn Sie die SSL-Konfiguration mit dem Parameter icm/ssl_config_ <yy> gepflegt haben, miissen Sie die Op-
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tion SSLCONFIG vom Parameter icm/server_port_<xx> auf den Wert "ssl_config_ <yy>" (<yy> entsprechend
dem Parameter icm/ssl_config_ <xx> setzen).

= Parameter icm/ssl_config_<yy>: Die CRED Option muss angegeben werden z. B.
CRED=SAPSSLSsapext.pse.

= Parameter icm/ssl_config_<yy>: Die Inhalte der Option CIPHERS unterliegen denselben Regeln und dersel-
ben Syntax, die fir den Profilparameter ssl/ciphersuites gelten.

Folgendes muss fiir SNC konfiguriert sein:
Das Zertifikat / Schliissel flir SNC miissen bei der Generierung mit sapgenpse oder der TA STRUST mindestens fol-
gende Eigenschaften haben:

< mindestens sha256 (Option -a)
= Bitldnge mindestens 2048 (Option -s)

Setzen von folgenden SNC Profilparametern (TA RZ10):

= snc/enable=1

= snc/gssapi_lib = <Pfad und Dateiname der SAP Cryptographic Library> z. B. /usr/sap/<SID>/SYS/exe/run/
libsapcrypto.so

= snc/identity/as = p:<Distinguished_Name>

= snc/data_protection/min =3

= snc/data_protection/max = 3

= snc/data_protection/use =9

= snc/accept_insecure_gui=0

= snc/accept_insecure_cpic =0

= snc/accept_insecure_rfc=0

= snc/accept_insecure_r3int_rfc=0

Wenn Sie SNC zwischen dem ABAP und anderen Serverkomponenten konfigurieren, missen Sie auf dem Anwen-
dungsserver Zugriffskontrolllisteneintréage (Access Control List Entries) vornehmen. Hierfiir miissen Sie den vom Kom-
munikationspartner verwendeten SNC-Namen kennen.

Die SNC-Systemzugriffskontrolllistenpflege erfolgt mit TA SM30 in derTabelle SNCSYSACL (Sicht VSNCSYSACL und

type=E).

SAP Web Dispatcher (intern HANA), s. Note 3201581 und fiir HANA XS Classic. Pflegen der Konfigurationsdatei
(webdispatcher.ini):

« ssl/ciphersuites = 544:PFS:eAES_GCM:+eAES128:kRSA!IeAES_CBC:EC_HIGH:+EC_OPT

Bitte beachten Sie, dass ssl/client_ciphersuites fiir den eingebetteten Web Dispatcher nicht relevant ist, da der einge-
bettete Web Dispatcher nie als HTTPS-Client agiert. Wenn ssl/ciphersuites gesetzt ist, werden ssiminprotocolversion
und ssiciphersuites in der global.ini ignoriert (s. nachfolgend):

Sektion [communication]
= ssIminprotocolversion = TLS12
= ssICipherSuites = 544:PFS:eAES_GCM:+eAES128:IkRSA:!leAES _CBC::EC_HIGH:+EC_OPT

SAP HANA, SAP S/4HANA inkl. interner SAP Web Dispatcher

SAP empfiehlt die Verschllisselung der Kommunikation auf allen SAP HANA Channels (externe und interne), wenn es
mdglich ist (s. SAP Sec. Guide HANA)!

Die Konfiguration des SAP-HANA-Systems kann entweder im DBA Cockpit flir SAP HANA (Transaktion ST04 oder
DBACOCKPIT) in der Sicht "Configuration -> Ini files" (DE: Konfiguration -> INI-Dateien) gedndert werden oder in SAP
HANA Studio unter "Administration” in der Konfigurationssicht. Setzen Sie die Parameter/Proberties in den entspre-
chenden Sektionen der global.ini (und oder multidb.ini) Datei:

Sektion [communication]
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= sslcryptoprovider = commoncrypto (fur SAP CommonCryptoLib)

= ss| = on or systempki (interne Kommunikation zwischen Hosts)

= ss|_local = on (interne Kommunikation innerhalb eines Hosts)

« ssICipherSuites = PFS:eAES_ GCM:+eAES128:!kRSA:leAES_CBC::EC_HIGH:+EC_OPT (Setzung der validen
Cipher fiir die Kommunikation)

= sslEnforce = true (externe Kommunikation zwischen Hosts)

= ssiminprotocolversion = TLS12

= ssimaxprotocolversion = MAX

Sektion [cryptography] (wenn FIPS 140-2 Compliance ndtig)
= ccl_fips_enabled =true

Sektion [Idap] (fir Authentifikation tiber ein IAM)
= ssiminprotocolversion = TLS12
= ssimaxprotocolversion = MAX
= ssiciphersuites= PFS:+eAES128:-eAES _CBC:EC_HIGH:+EC_OPT (Setzung der validen Cipher fiir die Kom-
munikation)

Sektion [multidb]
= enforce_ssl_database_replication = true

Sektion [system_replication_communication]
= ss| = on (ab Support Package 10 nicht mehr nétig (Note 2256091))
« enable_ssl = on (SSL-Kommunikation fiir Quell- und/oder Ziel-Replikationskandle in einem Sy-
stem-Replikationsszenario)

Achtung s. Note 2159014:

Die interne Kommunikation zwischen ABAP und HANA muss auch auf ABAP Seite konfiguriert werden.
Betreffend fur: Fur global.ini -> [communication] -> ssl = on (SAP HANA interne Kommunikation nutzt SSL)
Auf SAP ABAP Seite wird die Verschliisselung tiber folgende Parameter aktiviert:

= dbs/hdb/connect_property = ENCRYPT=TRUE

Achtung: Die Clients missen auch verschliisselt zugreifen, sonst wird die Kommunikation von HANA abgelehnt.

Dies muss separat konfiguriert werden. Bitte schauen Sie sich hierzu das Kapitel 4.3.1.3 TLS/SSL Configuration on
the Client des HANA Security Guides und auch die “SAP HANA Client Interface Programming Reference” in der SA-
PHelp an.

Das oben beschriebene aktiviert TLS 1.2 fiir alle HANA-Ports aufer den folgenden zwei:
< SAP HANA database lifecycle manager via SAP Host Agent (Port 1128/1129)
= SAP start service (sapstartsrv) (Port 5xx13/5xx14)

Um die Verschllsselung der verbleibenden 2 Ports zu aktivieren, werden die Sicherheitseinstellungen dieser Dienste
durch die Parameter bestimmt, die in den jeweiligen Konfigurationsdateien auf Betriebssystemebene angegeben
sind:

= Jusr/sap/hostctrl/exe/host_profile

= /ust/sap/<SID>/SYS/profile/<SID>_HDB##_<hostname>

Die Einstellungen hier sind die gleichen, wie sie auch flir ABAP benétigt werden. Fir weitere Informationen beachten
sie bitte den Hinweis 2384290.

Wie im Hinweis erwéhnt, miissen Sie die Parameter ssl/ciphersuites und ssl/client_ciphersuites wie folgt setzen und
sowohl den Host-Agent als auch sapstartsrv neu starten.

« ssl/ciphersuites = 544:PFS:eAES_GCM:+eAES128:IkRSA:leAES_CBC::EC_HIGH:+EC_OPT
= ssl/client_ciphersuites = 544:PFS:eAES_GCM:+eAES128:!kRSA:!leAES_CBC::EC_HIGH:+EC_OPT
= jcm/server_port_<xx>=..., PROT=HTTPS, ..., SSLCONFIG=ss|_config_<yy>
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= jcm/ssl_config_<yy>= CRED=<name>.pse, Cl-
PHERS=544.PFS:eAES GCM:+eAES128:!kRSA:!leAES CBC::EC_HIGH:+EC_OPT

Hinweise:

= Wenn Sie die SSL-Konfiguration mit dem Parameter icm/ssl_config_ <yy> gepflegt haben, miissen Sie die Op-
tion SSLCONFIG vom Parameter icm/server_port_<xx> auf den Wert "ssl_config_ <yy>" (<yy> entsprechend
dem Parameter icm/ssl_config_ <xx> setzen).

= Parameter icm/ssl_config_<yy>: Die CRED Option muss angegeben werden z. B.
CRED=SAPSSLSsapext.pse.

= Parameter icm/ssl_config_<yy>: Die Inhalte der Option CIPHERS unterliegen denselben Regeln und dersel-
ben Syntax, die fir den Profilparameter ssl/ciphersuites gelten.

SAP Web Dispatcher

Wenn der SAP Web Dispatcher die SSL-Verbindung beenden soll, muss er ber Sicherheitsinformationen verfligen,
die er fiir die SSL-Kommunikation(en) verwenden kann. Diese Informationen werden wie folgt in den Persénlichen Si-
cherheitsumgebungen (PSEs) des SAP Web Dispatchers abgelegt:

= Fir die Verbindung, bei der er die Serverkomponente ist, werden diese Informationen in seiner SSL-Server-
PSE abgelegt. Die Standard-SSL-Server-PSE verwendet den Dateinamen SAPSSLS.pse und befindet sich in /
usr/sap/<SID>/<webdisp>/sec (Unix).

< Wenn der SAP Web Dispatcher auch eine SSL-Verbindung zum AS Java herstellt, werden seine fir diese Ver-
bindung zu verwendenden Sicherheitsinformationen in der SSL-Client-PSE abgelegt. Die Stan-
dard-SSL-Client-PSE verwendet den Dateinamen SAPSSLC.pse und befindet sich ebenfalls in /usr/sap/
<SID>/<webdisp>/sec (Unix).Install the SAP Cryptographic Library and sapgenpse executable on the SAP
Web Dispatcher's host (Unix: /usr/sap/<SID>/<webdisp>).

Bitte beachten Sie folgende SAP Hinweise: 1848999, 2110020, 2384290
Setzen Sie die TLS und Cipher Einstellungen auf folgende Werte in der Profildatei / Konfigurationsdatei.

= ssl/ciphersuites = 544:PFS:eAES_GCM:+eAES128:!kRSA:!leAES_CBC::EC_HIGH:+EC_OPT

= ssl/client_ciphersuites = 544:PFS:eAES_GCM:+eAES128:!kRSA:!leAES _CBC::EC_HIGH:+EC_OPT

= jcm/server_port_<xx>=..., PROT=HTTPS, ..., SSLCONFIG=ss|_config_<yy>

= icm/ssl_config_<yy> = CRED=<name>.pse, Cl-
PHERS=544:PFS:eAES_GCM:+eAES128:\kRSA:leAES_CBC::EC_HIGH:+EC_OPT

= wdisp/ssl_encrypt = 2 (auf jeden Fall verschliisselt weitergeben)

Hinweise:

= Wenn Sie die SSL-Konfiguration mit dem Parameter icm/ssl_config_ <yy> gepflegt haben, miissen Sie die Op-
tion SSLCONFIG vom Parameter icm/server_port_<xx> auf den Wert "ssl_config_ <yy>" (<yy> entsprechend
dem Parameter icm/ssl_config_ <xx> setzen).

= Parameter icm/ssl_config_<yy>: Die CRED Option muss angegeben werden z. B.
CRED=SAPSSLSsapext.pse.

= Parameter icm/ssl_config_<yy>: Die Inhalte der Option CIPHERS unterliegen denselben Regeln und dersel-
ben Syntax, die fir den Profilparameter ssl/ciphersuites gelten.

Wenn Sie ein Zertifikat / Schliissel mit sapgenpse generieren miissen mindestens folgende Eigenschaften vorhanden
sein:

< mindestens sha256 (Option -a)
= Bitldnge mindestens 2048 (Option -s)
= CA muss Zertifikat / Schliissel signieren
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SAProuter

Die Verbindung zwischen den benachbarten SAProutern wird mit SNC geschitzt. Der SAProuter kann eine SNC ver-
schlusselte Kommunikation auch zu / zwischen / von anderen Komponenten aufbauen (AS ABAP, DIAG/SAPGUI,
Drucker, externe Programme, AS Java).

Das Zertifikat / Schliissel fiir SNC miissen bei der Generierung mit sapgenpse mindestens folgende Eigenschaften ha-
ben:

< mindestens sha256 (Option -a)
= Bitldnge mindestens 2048 (Option -s)

Uberpriifen Sie die Trace Files, um festzustellen, welche SAPcryptoLib / CommonCryptoLib und Cipher aktiviert sind.
=« AS ABAP: dev_w0
= AS Java: dev_server<n>
= |CM: dev_icm
« HANA: dev_wO und dev_webdisp
< SAP Web Dispatcher: dev_webdisp
« SAProuter: dev_rout

Die von den AS Java-Prozessen generierten Protokoll- und Tracedateien und die auf AS Java ausgeftihrten Anwendun-
gen werden im Verzeichnis usr\sap\<SID>\<Instanzname>\j2ee\cluster\server<n>\log gespeichert.

Die HANA Log- und Trace-Dateien befinden sich unter /usr/sap/<SID>/HDB<Instanznummer>/<Hostname>/trace.
Requirement-ID: 39a81cec

ID: 3.22-23/13.0

Req 24 Bei symmetrischer Blockverschllisselung mussen folgende Authenticated Encryption with Associa-
ted Data (AEAD) Betriebsarten verwendet werden: Galois-Counter-Mode (GCM) oder Counter with
CBC-MAC (CCM).

Nutzerrollen: Betrieb, Entwicklung, Integration

Wenn die L&nge der zu verschliisselnden Daten groRer als die AES-Blocklange (128 Bit) ist, muss eine Betriebsart ver-
wendet werden um alle Daten zu verschliisseln.

GCM und CCM sind Authenticated Encryption with Associated Data (AEAD) Betriebsarten und bieten Vertraulichkeit
und Integritat fiir den Klartext, sowie optional Integritat flir zusétzliche Daten (associated data), wie beispielsweise ei-
nem Protokoll-Header. Beide Betriebsarten sind z.B. in ISO/IEC 19772, NIST SP 800-38C und NIST SP 800-38D stan-
dardisiert. Generell ist Authenticated Encryption (GCM, CCM) den klassischen Betriebsarten (CBC, CTR, OFB) vorzu-
ziehen solange die Anwendung AEAD unterstitzt.

Die folgende Tabelle stellt die Sicherheitsdienste der verschiedenen Betriebsarten dar;

Betriebsart Vertraulichkeit Integritét
GCM Ja Ja

CCM Ja Ja

CTR Ja Nein
CBC Ja Nein

OFB Ja Nein
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Anforderungen an AEAD Betriebsarten:

= Anforderungen an den Galois-Counter-Mode (GCM):
= Der Authentication Tag muss mindestens 96 Bit lang sein.
= Der Initialisierungsvektor (Nonce) darf sich bei gleichem Schliissel nicht wiederholen und soll 96 Bit

lang sein. Kirzere Initialisierungsvektoren sind nicht erlaubt.

= Anforderungen an den Counter Mode with CBC-MAC (CCM):
= Der Authentication Tag muss mindestens 64 Bit lang sein.
= Der Initialisierungsvektor (Nonce) darf sich bei gleichem Schltissel nicht wiederholen.

Hinweis zu Datenschutz:

Die Anforderungen in dem vorliegenden Dokument richten sich an die Daten- und Informationssicherheit im Sinne
Vertraulichkeit und Integritét. Sollen kryptografische Methoden eingesetzt werden, um Anonymisierungs- bzw. Pseud-
onymisierungs-Anforderungen des Datenschutzes zu erfiillen, findet man die Bedingungen fir den Einsatz der Metho-
den im Dokument ,,Datenschutzanforderung Anonymisierung und Pseudonymisierung (ldentifikationsschutz und Da-
tenvermeidung)“.

Motivation: Werden Betriebsarten falsch implementiert, kann es zu einer Schwéchung des kryptographischen Sy-
stems kommen.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel
beschrieben.

ID: 3.22-24/13.0

Req 25 Falls bei symmetrischer Verschliisselung keine AEAD Betriebsart zur Verfligung steht, muss eine
der folgenden Vertraulichkeits-Betriebsarten verwendet werden: Counter Mode (CTR), Cipher-
Block Chaining (CBC) und Output Feedback (OFB).

Nutzerrollen: Betrieb, Entwicklung, Integration

Wenn die Lange der zu verschllsselnden Daten groRer als die AES-Blocklange (128 Bit) ist, muss eine Betriebsart ver-
wendet werden, um alle Daten zu verschliisseln.

Generell ist Authenticated Encryption (GCM, CCM) den Vertraulichkeits-Betriebsarten (CBC, CTR, OFB) vorzuziehen
solange es die Anwendung erlaubt.

CBC, CTR und OFB bieten lediglich Vertraulichkeit fir den Klartext weshalb sie generell durch separate Mechanis-
men zum Integritatsschutz (z.B. Message Authentication Codes) ergénzt werden miissen. Die Vertraulich-
keits-Betriebsarten sind z.B. in ISO/IEC 10116 oder NIST SP 800-38A standardisiert.

Anforderungen an Betriebsarten die lediglich Vertraulichkeit bieten (vergleiche Annex B aus ISO/IEC 10116):
= Anforderungen an den Counter Mode (CTR):
« Der Zahlerstand (=Counter) und damit auch der initiale Z&hlerstand (Initialisierungsvektor) sind 128 Bit
lang
= Der Z&hler darf sich bei gleichem Schliissel nicht wiederholen
= Der Initialisierungsvektor ist so zu wahlen, dass sich der Zahlerstand bei gleichem Schllissel nicht wie-
derholt
= Anforderungen an den Cipher Block Chaining Mode (CBC):
= Der Initialisierungsvektor (IV) ist 128 Bit lang und muss zuféllig gewahlt werden
= Der Initialisierungsvektor darf nicht beeinflusshar oder ableitbar sein
= Es muss ein geeignetes Padding-Verfahren verwendet werden.
= Anforderungen an den Output Feedback Modus (OFB):
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= Der Initialisierungsvektor (IV) ist 128 Bit lang und muss zuféllig gewahlt werden

Hinweis zu Datenschutz:

Die Anforderungen in dem vorliegenden Dokument richten sich an die Daten- und Informationssicherheit im Sinne
Vertraulichkeit und Integritét. Sollen kryptografische Methoden eingesetzt werden, um Anonymisierungs- bzw. Pseud-
onymisierungs-Anforderungen des Datenschutzes zu erfiillen, findet man die Bedingungen fir den Einsatz der Metho-
den im Dokument ,,Datenschutzanforderung Anonymisierung und Pseudonymisierung (Identifikationsschutz und Da-
tenvermeidung)“.

Motivation: CBC, CTR und OFB bieten lediglich Vertraulichkeit fiir den Klartext, weshalb sie generell durch separate
Mechanismen zum Integritdtsschutz (z.B. Message Authentication Codes) erganzt werden miissen.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben.

ID: 3.22-25/13.0

Req 26 Es missen kryptographische Hash-Funktionen der SHA-3 und SHA-2 Familie mit einer Ausgabelan-
ge von mindestens 256 Bit verwendet werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

Die Sicherheit einer Hash-Funktion wird malgeblich durch ihre Ausgabeldnge bestimmt, welche als Suffix angegeben
wird (z.B. hat SHA-3-512 eine Ausgabeldnge von 512 Bit).

= Standardisierte Varianten der SHA-2 Familie sind [ISO/IEC 10118-3, FIPS 180-4]: SHA-512, SHA-384, SHA-
256.

= Standardisierte Varianten der SHA-3 Familie sind [ISO/IEC 10118-3, FIPS 202]: SHA-3-512, SHA-3-384, SHA-3-
256.

Die zul&ssigen Anwendungsgebiete fur diese Hash-Funktionen sind:
= Digitale Signaturen
= Message Authentication Codes (MAC)
= Mask generation functions (MGF)
= Schllisselableitungsfunktionen (Key Derivation Function = KDF) und passwortbasierte Schllisselableitung
(PBKDF)
= Pseudozufallszahlengeneratoren (PRNG)
= Integritatsschutz

Hinweis zu Authentizitat und Vertraulichkeit:

Hash-Funktionen bieten keine Vertraulichkeit (im Sinne von Verschliisselung) und keinen Schutz vor aktiven Angrei-
fern (z.B. gegeniiber Manipulationen). Hash-Funktionen sind 6ffentlich bekannte und schliissellose Funktionen. Des-
halb kann ein Angreifer, der eine Nachricht mit Hashwert manipuliert ebenfalls einfach den Hashwert der neuen Nach-
richt berechnen. Wenn die Authentizitat einer Nachricht mit symmetrischen Verfahren garantiert werden soll miissen
Message Authentication Codes (wie z.B. HMAC) verwendet werden.

Anmerkung zu SHA-224/SHA-3-224.

SHA-224/SHA-3-224 darf nur noch fiir Message Authentication Codes (MAC) und zur Schliisselableitung (KDF) in Be-
standssystemen genutzt werden und sollte gegen Hash Funktionen l&ngerer Outputléange (>=256 Bit) ausgetauscht
werden.

Quelle:
[TR2102-1] BSI-Technische Richtlinie: Kryptographische Verfahren - Empfehlungen und Schlussellangen, Seite 39-
40, Februar 2019

Deutsche Telekom Gruppe Seite 27 / 198



Motivation: Kryptographische Hash-Funktionen werden in vielen Anwendungsgebieten eingesetzt und bilden die
Grundlage vieler kryptographischer Verfahren, wie digitalen Signaturen.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben.

ID: 3.22-26/13.0

Req 27 Folgende Message Authentication Codes (MACs) missen verwendet werden: HMAC (basierend
auf einer Hash-Funktion der SHA-3/2 Familie) oder CMAC (basierend auf AES).

Nutzerrollen: Betrieb, Entwicklung, Integration

Message Authentication Codes (MAC) dienen dem Integritatsschutz von Nachrichten in Sicherheitsprotokollen wie
beispielsweise in IPSec oder TLS/SSL. Zudem werden Message Authentication Codes in anderen kryptographischen
Verfahren, wie Key Derivation Functions eingesetzt.

Folgende Tabelle beschreibt die zul&ssigen Algorithmen und Parameter:

MAC-Verfahren Zulassige Algorithmen Besondere Betriebsbedingungen /
Bemerkungen

HMAC [ISO/IEC 9797-2, FIPS 198]  SHA-512 Die Schliissellange muss mindestens
SHA-3-512 128 Bit betragen. Die Lange des MAC
SHA-384 muss mindestens 64 Bit betragen. Es
SHA:-3-384 wird empfohlen mindestens 96 Bit
SHA-256 lange MACs zu verwenden.
SHA:-3-256

CMAC [ISO/IEC 9797-2, NIST SP AES-256 Die Schltssellange wird durch die

800-38B] AES-192 AES-Variante vorgegeben (128/192/
AES-128 256 Bit). Die Lange des MAC muss

mindestens 64 Bit betragen. Es wird
empfohlen mindestens 96 Bit lange
MACs zu verwenden.

Hinweis zu CMAC:

Einfache Implementierungen des CBC-MAC sind nicht sicher gegentiber Erweiterungsangriffen. Eine in [ISO/IEC
9797] oder [NIST SP 800-38B] standardisierte und sichere Variante des CBC-MAC ist CMAC (MAC Algorithm 5 in
[ISO/IEC 9797]).

Hinweis zu GMAC:

Die Authenticated-Encryption Betriebsart GCM verwendet die GMAC Konstruktion. Diese ist als eigenstandiger MAC
(also nicht als Bestandteil des GCM) nur unter bestimmten Bedingungen so sicher wie HMAC und CMAC siehe [BSI
TR-02102-1], weshalb GMAC in dieser Anforderung nicht explizit berticksichtigt wird.

Einschrénkungen zu SHA-224/SHA-3-224/SHA-1.:

Die Nutzung von SHA-224/SHA-1 fur Message Authentication Codes ist nur noch fir bestehende Systeme zulassig
wenn kein starkeres Verfahren verfligbar ist und sollte zeitnah gegen stérkere Varianten ausgetauscht werden
(mindestens SHA-256/SHA-3-256).

Hinweis zu Datenschutz:

Die Anforderungen in dem vorliegenden Dokument richten sich an die Daten- und Informationssicherheit im Sinne
Vertraulichkeit und Integritét. Sollen kryptografische Methoden eingesetzt werden, um Anonymisierungs- bzw. Pseud-
onymisierungs-Anforderungen des Datenschutzes zu erfiillen, findet man die Bedingungen fir den Einsatz der Metho-
den im Dokument ,,Datenschutzanforderung Anonymisierung und Pseudonymisierung (Identifikationsschutz und Da-

Deutsche Telekom Gruppe Seite 28 /198



tenvermeidung)“.

Motivation: Message Authentication Codes (MAC) dienen dem Integritétsschutz von Nachrichten in Sicherheitsproto-
kollen wie beispielsweise in IPSec oder TLS/SSL. Zudem werden Message Authentication Codes in anderen krypto-
graphischen Verfahren, wie Key Derivation Functions eingesetzt,

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben.

ID: 3.22-27/13.0

Req 28 Bei der Erzeugung von Schllisselmaterial fir kryptographische Algorithmen miissen entweder phy-
sische Zufallszahlengeneratoren oder folgende kryptographisch starke Pseudozufallszahlengene-
ratoren (deterministische Quellen) mit ausreichender Entropie verwendet werden: HMAC-DRBG,
Hash-DRBG oder CTR-DRBG.

Grundlage flir HMAC-DRBG, Hash-DRBG oder CTR-DRBG sind die Spezifikationen NIST SP800-90A, ISO18031. Wird
fur die Erzeugung kryptographischer Schltssel ein Pseudozufallszahlengenerator (deterministic random bit generator
= DRBG) verwendet, muss in die Berechnung des Startwertes (Seed) ein durch einen Mensch unbeeinflussharer
(nichtdeterministischer) Wert einflieRen. Dieser Wert muss einen hinreichend groRen Informationsgehalt (Entropie)
aufweisen.

Motivation: Werden Ausgangswerte mit unterschiedlicher Wahrscheinlichkeit erzeugt kann dies ausgenutzt werden
um einen Schitissel durch statistische Analysen abzuleiten bzw. herzuleiten

Umsetzungsbeispiel: Die SAPcryptoLib / CommonCryptoLib ist einzurichten. Laden Sie die neuste SAP Cryptographic
Library und die neuste ausfiihrbare Datei sapgenpse vom SAP Software Download Center.

ID: 3.22-28/13.0

Req 29 Symmetrische Schliissel miissen gegen unberechtigten Zugriff geschiitzt werden und diirfen au-
Rerhalb der Systemgrenzen nicht in ungeschiitzter Form ibertragen, sowie gespeichert werden.

Nutzerrolle: Entwicklung, Betrieb
Allgemeine Anforderungen an den Daten-Zugriff:

Der Datenzugyriff auf Schltisselmaterial muss auf die notwendigen Dienste und Nutzergruppen innerhalb und auler-
halb der Systemgrenzen eingeschrénkt werden.

Anforderung flr Transport und Speicherung symmetrischer Schitissel:

Fir den Transport und Speicherung von symmetrischem Schllisselmaterial (z.B. Pre-Shared Keys) auBerhalb der Sy-
stemgrenzen mussen AES-Synthetic Initialization Vector (AES-SIV) oder AES-Keywrap verwendet werden.

Diese Anforderung ist relevant, wenn kryptographische Schilissel auerhalb eines Key Encapsulation Verfahrens (z.B.
RSA-KEM) tber einen unsicheren Kanal ibertragen werden miissen oder auf einem unsicheren Datentrager gespei-
chert werden. In diesen Féllen ist der Schlussel ungeschiitzt und kann von einem Angreifer abgefangen werden. Des-
halb miissen geeignete Verfahren verwendet werden, um die Vertraulichkeit des Schlussels zu gewahrleisten. Diese
werden allgemein als Key-Wrap Verfahren bezeichnet und sind in [RFC5297] bzw. [SP800-38F, Algorithmen KW und
KWP] spezifiziert.

Die Anforderungen an Sicherheitsparameter dieser Verfahren entsprechen den Anforderungen an AES aus Req. 5.

Hinweis zu sicherer Hardware:

Schlussel kdnnen auch auf sicherer Hardware wie Hardware-Sicherheits-Modulen (HSMs) oder Secure Elements (wie
z.B. Smart Cards) gespeichert und transportiert werden. Schliissel werden dann von der sicheren Hardware und ggf.
weiteren kryptographischen Mechanismen (z.B. Key Encryption Keys und Keywrap) geschiitzt.

Motivation: Symmetrische Schiiissel miissen gegen unberechtigten Zugriff geschtitzt werden und diirfen aulSerhalb
der Systemgrenzen nicht in ungeschitzter Form (ibertragen, sowie gespeichert werden.
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Umsetzungsbeispiel: Limitierung des Zugriffs auf die Schliisseldatei und des Verzeichnisses in dem der/die Schliissel
liegen:

= \erzeichnis (Unix): 700
= Schlisseldatei (Unix): 600

Der Austausch vom Schliissel und vom Schliisselpasswort muss separiert und gesichert vorgenommen werden z. B.
PGP/SMIME, E2E verschliisselter Messenger, ...

ID: 3.22-29/13.0

Req 30 Verfahren zur Schliisselvereinbarung missen Perfect Forward Secrecy (PFS) bieten und durch ge-
eignete Authentisierung gegen Man-in-the-Middle Angriffe geschiitzt werden (z.B. Authenticated
Ephemeral Elliptic Curve Diffie Hellman).

Asymmetrische Schllsselvereinbarung wird in der Regel auf Basis des (Elliptic Curve) Diffie-Hellman Schllisselaustau-
sches durchgefiinhrt (z.B. Ephemeral EC-DH oder auch MQV). Der Vorteil dieses Schllisselaustausches ist, dass der
komplette Schliissel nie iber den Kommunikationskanal transportiert wird. Zudem bietet der vergéngliche
(ephemeral) DH-Schlisselaustausch, wenn die verwendeten Secrets nach Gebrauch geléscht werden, Perfect For-
ward Secrecy, was bedeutet, dass selbst ein Angreifer der Zugriff auf ein Langzeitgeheimnis erhalt (z.B. privaten RSA
Schlussel) die Vertraulichkeit der vorherigen Kommunikation nicht brechen kann.

Verschiedene asymmetrische Schliisselaustauschprotokolle sind in ISO/IEC 11770-3 standardisiert. Die Eigenschatf-
ten missen bei Implementierungen und Auswahl von Verfahren beriicksichtigt werden (z.B. Verganglichkeit und Au-
thentifizierung). Um Implementierungsfehler zu vermeiden missen bei Eigenimplementierungen zudem die Empfeh-
lungen der [BSI TR 02102-1] eingehalten werden.

Hinweis zu standardisierten DH-Gruppen:

Da die Erzeugung der Systemparameter — sogenannte Diffie-Hellman Gruppen — komplex, fehleranfallig und aufwen-
dig ist, werden héufig standardisierte Systemparameter verwendet (siehe z.B. [RFC5114]). Bei der Verwendung dieser
Gruppen sind die Mindestlangen der Sicherheitsparameter aus den vorherigen Anforderungen zu beachten, da diese
nicht aus der IANA Nummer der Gruppen ersichtlich sind.

Motivation: Die Schitisselvereinbarung lést das Schitisselaustauschproblem der symmetrischen Verschitisselung. Mit
Perfect Forward Secrecy kann ein Angreifer durch die Kompromittierung von Langzeitschliisseln (z.B. einem RSA
Schliissel aus einem TLS-Serverzertifikat) nicht die Vertraulichkeit bereits tibertragener Ciphertexte brechen. Authenti-
sierung ist notwendig, um Man-in-the-Middle Angriffe abzuwehren.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben.

ID: 3.22-30/13.0

Req 31 Private Schliissel von asymmetrischen Verfahren miissen gegen unberechtigten Zugriff geschiitzt
werden und dirfen auRerhalb der Systemgrenzen nicht in ungeschiitzter Form tbertragen, sowie
gespeichert werden.

Nutzerrollen: Betrieb, Integration

Allgemeine Anforderungen an den Daten-Zugriff:
Der Datenzugyriff auf Schllisselmaterial muss auf die notwendigen Dienste und Nutzergruppen innerhalb und auler-
halb der Systemgrenzen eingeschrénkt werden.

Private Schliissel dienen der Signatur von Nachrichten bzw. zur Entschllisselung von verschliisselten Nachrichten. Ei-
ne digitale Signatur (personliche Unterschrift) ist nur mittels eines privaten Schliissels maglich und gewéhrleistet die
Authentizitat. Private Schliissel dirfen nicht auf zentralen Speichersystemen gespeichert werden oder verteilt werden.
Zusatzlich missen private Schllissel von natiirlichen Personen durch ein persénliches Geheimnis (PIN, Passwort) ge-
gen unbefugte Nutzung geschiitzt werden.
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Anmerkungen zu Fernsignaturen:

Fernsignaturen dlrfen nur durch zertifizierte Vertrauensdienstleister (Trust Center wie www.telesec.de) erstellt wer-
den. Das Zertifikat muss die Erflillung der eIDAS Standards (electronic IDentification, Authentication and trust Ser-
vices) ausweisen und muss regelmaRig Uberprft, verlangert bzw. erneuert werden.

Motivation: Wenn ein Angreifer in den Besitz eines privaten Schlitissel gelangt kann er die digital Identitét des ur-
spriinglichen Besitzers/Systems einnehmen und sich in seinem "Namen" authentifizieren bzw. Nachrichten entschliis-
seln.

Umsetzungsbeispiel: Limitierung des Zugriffs auf die Schliisseldatei und des Verzeichnisses in dem der/die Schliissel
liegen:

= \erzeichnis (Unix): 700
= Schlisseldatei (Unix): 600

Der Austausch vom Schliissel und vom Schliisselpasswort muss separiert und gesichert vorgenommen werden z. B.
PGP/SMIME, E2E verschliisselter Messenger, ...

ID: 3.22-31/13.0

Req 32 Kryptographische Langzeitschliissel miissen eine der Anwendung angemessene begrenzte Giiltig-
keit besitzen.

Nutzerrolle: Betrieb, Entwicklung, Integration

Generell wird zwischen Langzeitschliisseln und kurzlebigem Schliisselmaterial, wie Session Keys unterschieden.
Langzeitschliissel werden uiber einen langeren Zeitraum fiir kryptographische Operationen verwendet (z.B. TLS Ser-
verzertifikate oder SSH Schluissel), wohingegen Session Keys nur fiir eine Protokollsitzung verwendet und danach ge-
l6scht werden. Der Begriff Langzeitschliissel wird nicht iber eine konkrete Zeitspanne definiert, sondern tber die
mehrfache Verwendung desselben Schliisselmaterials.

Die Begrenzung der Gliltigkeit kryptographischer Langzeitschliissel beschrankt die Moglichkeiten der Kryptoanalyse,
die Auswirkungen im Fall einer K ompromittierung des privaten Schliissels sowie das Risiko, dass der zugrundeliegen-
de Algorithmus oder die Schliisselldnge wéhrend des Giltigkeitszeitraums des Schllssels als unsicher klassifiziert
werden.

Die Gultigkeit asymmetrischer Langzeitschliissel kann z.B. durch den Giiltigkeitszeitraum des zugehdrigen digitalen
Zertifikats definiert werden. Dabei ist zu beachten, dass bei einer Zertifikatserneuerung nicht zwingend der Schliissel
erneuert werden muss (hierbei ist die Policy der ausstellenden Certificate Authority zu beachten). Grundsatzlich sollte
die gesamte Gultigkeit von Schliisseln (ggf. verteilt auf mehrere Zertifikate), die fiir Endanwendungen und damit h&u-
fig verwendet werden, zwischen einem und drei Jahren liegen.

In einzelnen, kontrollierbaren Féllen mit geringer Verwendung wie beispielsweise dem Schlussel einer Certification
Authority durfen langere Giltigkeiten gewahlt werden. Im Notfall (z.B. einer Kompromittierung) ist der entsprechende
Schlussel vorzeitig zu sperren.

Die folgenden Gilltigkeitszeitraume werden empfohlen:

= Endentitaten (z.B. Anwender, TLS-Server): 1-3 Jahre

= Zwischenzertifizierungsstellen (Subordinate/ Intermediate CA): 8-15 Jahre

= Wurzelzertifizierungsstellen (Root CA): 20-30 Jahre

Es kann erforderlich sein, dass Schliissel auch iber ihre Giltigkeit hinaus verwendet werden miissen. Dies kann fir
offentliche Schliissel zur Priifung von Signaturen in Langzeitanwendungen oder fiir private Schliissel zur Entschliisse-

lung von Langzeitdaten wie beispielsweise E-Mails der Fall sein.

Motivation: Durch beschréankte Giiltigkeitszeitrdume von asymmetrischen Langzeitschitisseln kann die Sicherheit der
verwendeten Verfahren/Schliisselldngen in regelméfigen Abstdnden angepasst werden.

Umsetzungsbeispiel: TLS-Webserverzertifikat mit einer Laufzeit von einem bis drei Jahren.
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Client -> SAP Web Dispatcher => gliltige CA nétig

SAP Web Dispatcher -> Applikation (OnPremise) => Selbstsigniert mdglich

SapRouter -> SapRouter => Selbstsigniert mdglich, da Passwortersatz - keine Abfrage bei CA.
Laufzeiten:

2048 =1 Jahr

3072 =23 Jahre

4096 = 5 Jahre (nur selbstsignierte)

ID: 3.22-32/13.0

Req 33 Die Sicherheit von kryptographischen Langzeitschllisseln muss in regelmaRigen Absténden lber-
priift und ggf. angepasst werden.

Nutzerrolle; Betrieb, Entwicklung, Integration

Auf Grund von steigender Rechnerleistung und neuen Angriffen missen die Schliissellangen der eingesetzten krypto-
graphischen Verfahren von Zeit zu Zeit angepasst werden. Im Falle besonderer Entwicklungen der Kryptoanalyse (z.B.
durch universelle Quantencomputer) kann sogar eine Anpassung des kryptographischen Verfahrens notwendig sein.
Dies betrifft besonders kryptographische Langzeitschliissel, wie z.B. Schllisselpaare, fiir die ein digitales Zertifikat aus-
gestellt wurde oder SSH Schllissel. Spétestens bei der Erneuerung der Zertifikate muss Gberprift werden, ob das ein-
gesetzte Verfahren und die Schlisselldange noch als sicher gelten. Beispielsweise wird in BSI TR-02102-1 (Stand
2020) flir RSA ab dem Jahr 2023 die Verwendung von 3072 Bit anstelle von 2048 Bit Schllisseln empfohlen.

Motivation: Fortschritte im Computing machen es notwendig Schliisselldngen anzupassen.

Umsetzungsbeispiel: Uberpriifung, ob die Schliisselldnge von Langzeitschliisseln weiterhin ausreichend ist, wenn ein
Zertifikat erneuert wird.

ID: 3.22-33/13.0

Req 34 Kryptographisches Schllisselmaterial (symmetrisch und asymmetrisch) muss erneuerbar sein.

Nutzerrolle: Betrieb, Entwicklung

Aktive Angriffe und Fortschritte in der Computertechnologie machen es notwendig kryptographisches Schiiisselmate-
rial auszutauschen, z.B. wenn zum Schutz vor zurzeit theoretischen Angriffen mit Quantencomputern von AES-128 auf
AES-256 gewechselt wird.

Zudem héngt die Sicherheit eines kryptographischen Verfahrens von der Geheimhaltung des Schlussels ab, weshalb
feste Schliissel bei Kompromittierung ein groRes Risiko darstellen.

Die Schliisselerneuerung (Rekeying) ist eine notwendige Malnahme die in modernen Kryptoverfahren umgesetzt
wird. Weitere Informationen kénnen z.B. in [ISO/IEC JTC1 SC27 SD 12] gefunden werden. Erneuerte Schliissel dirfen
nicht von aktiv verwendetem Schliisselmaterial (z.B. Verschlisselungsschliissel) abgeleitet werden. Der Betreiber ei-
nes Systems muss eine geeignete Lebensdauer von Schliisseln festlegen.

Motivation: Die Sicherheit von kryptographischen Verfahren hdngt von der Geheimhaltung und Giite des Schltisselma-
terials ab.

Umsetzungsbeispiel: Mit Nutzung der SAP Cryptographic Library oder T-Secure ist die Anforderung erfiillt.

ID: 3.22-34/13.0

Req 35 Kompromittierte Schluissel oder Zertifikate miissen deaktivierbar bzw. sperrbar sein.

Nutzerrollen: Betrieb, Entwickler, Integration
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Unmittelbar nach Erkennen einer méglichen Kompromittierung von privaten Schliisseln ist das betroffene Zertifikat zu
sperren. Wenn wie z.B. bei SSH keine Zertifikate verwendet werden muss dem betroffenen Schllisselmaterial das Ver-
trauen entzogen werden. Es darf beispielsweise nicht mehr maglich sein, sich mit dem privaten Schliissel zu authenti-
sieren. Sperrprozesse fir digitale Zertifikate missen in andere Regelprozesse integriert werden (z.B. bei Verlust eines
Endgerates).

Motivation: Sollten Angreifer in Besitz eines privaten Schitissels gelangen (z. B. "privater RSA-Schltissel’), kénnen die-
se die Identitét des Opfers tibernehmen und damit beispielsweise Anwendungen oder Funktionen unberechtigt nut-
zen.

Umsetzungsbeispiel: Nutzung einer CA und die damit verbunden Mdglichkeiten Zertifikate des Zertifikatsmanage-
ment (auszustellen, auszutauschen und zurlickziehen).

- Automatisierter Prozess zum Sperren/widerrufen ungenutzter Zertifikate mittels Certificate Revocation List (CRL) als
Bestandteil des Certificate Management Protokolls (CMP)

ID: 3.22-35/13.0

Req 36 Nicht mehr bendétigtes Schliisselmaterial muss mit sicheren Verfahren unmittelbar und unwieder-
bringlich vernichtet oder unbrauchbar gemacht werden.

Nutzerrolle: Betrieb

Folgende elektronische Loschverfahren sind empfohlen:
= DoD-5220.22-M (ECE)
= Bruce-Schneier-Algorithmus
= Peter-Gutmann-Algorithmus
= ATA-"Secure-Erase" (bei SSD oder SSHD Festplatten) - alle Bits miissen im Zustand 1 sein

Motivation: Sollten Angreifer in Besitz eines nicht mehr verwendeten Geheimnisses gelangen (z. B. "alter AES-Key"),
kdénnen aufgezeichnete Nachrichten mit dem (damals gliltigen) "alten Schitissel” entschitisselt werden.

Umsetzungsbeispiel: - Uberschreiben des Key Storage mittels DoD-5220.22-M (ECE) Algorithmus

- Zurlickziehen eines Webserver Zertifikats

- Automatisierter Prozess zum Sperren/widerrufen ungenutzter Zertifikate mittels Certificate Revocation List (CRL) als
Bestandteil des Certificate Management Protokolls (CMP)

ID: 3.22-36/13.0

Req 37 Folgende kryptographischen Verfahren zur Speicherung und Verifikation von Passwort-Hashes
diirfen nur verwendet werden: scrypt [RFC 7914], berypt, Argon2, SHA-512-crypt / Crypt(3), SHA-
256-crypt / Crypt(3), oder PBKDF2 [RFC8018].

Passworter zur Authentifizierung diirfen nur als Passwort-Hash gespeichert werden.
Sichere Verfahren zur kryptographischen Passwort-Hash-Speicherung und Verifikation:

Verfahren Maximale Passwort- ~ Salt-Ldnge Sicherheitsparameter Zusétzliche Parame-
lange / Work-Faktor ter

scrypt 80 Zeichen 128 Bit N=2/18; r=4; p=1 keine

berypt 50 Zeichen 128 Bit 2"n mit n=13 keine

Argon2 80 Zeichen 128 Bit n=256; 2\m mit keine

m=10, p=1
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SHA-512-crypt / 80 Zeichen 96 Bit(16 Zeichen)  n=640.000 id=6

Crypt(3)

SHA-256-crypt / 80 Zeichen 96 Bit(16 Zeichen)  n=640.000 id=5
Crypt(3)

PBKDF2 80 Zeichen 128 Bit n=640.000 keine

Anmerkung zur Passwort-Bildung:
Die aktuellen Anforderungen an die Passwort-Bildung findet man im Dokument ,3.01 Technischer Basisschutz IT/
NT*.

Anmerkungen zu den Parametern:
Die Parameter-Empfehlungen sind so gewahlt, sodass ein Offline-Angriff einer Passwort-Hash Datei unattraktiv ist, in-
dem die Passwort-Hash-Erzeugung verlangsamt wird.

Hinweis zu SHA-512/256-crypt:
Wichtig zu erwahnen ist, dass es nicht zuldssig ist native Hashfunktionen fiir die Erzeugung von Passworthashs zu ver-
wenden, da diese mit speziellen Angriffsmethoden (GPU, ASIC/FPGA) effizient gebrochen werden kénnen. Daher ist
SHA-512-crypt eine spezialisierte Implementierung basierend auf dem SHA-512 Algorithmus um Passwort-Hashwerte
zu erzeugen und zu verifizieren.

Hinweis fur Schilisselableitungen:
Empfehlungen fir die Passwort-basierte Ableitung von Schilisselmaterial findet man im Kapitel ,,Schliisselverwaltung®.

Quellen:

[1] https://pthree.org/2016/06/28/lets-talk-password-hashing/ (Letzter Aufruf: 04.10.2018)

[2] https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet (Letzter Aufruf: 04.10.2018)

[3] https://veggiespam.com/painless-password-hash-upgrades/ (Letzter Aufruf: 04.10.2018)

[4] https://arstechnica.com/information-technology/2013/09/long-passwords-are-good-but-too-much-length-can-be-
bad-for-security/ (Letzter Aufruf: 04.10.2018)

[RFC7914] C. Percival, Tarsnap, S. Josefsson, SID AB: RFC 7914, The scrypt Password-Based Key Derivation
Function, 2016

[RFC8018] K. Moriarty, Ed., Dell EMC, B. Kaliski, Verisign, A. Rusch, RSA: RFC 8018, PKCS #5: Password-Based
Cryptography Specification Version 2.1, 2017

Motivation: Nur spezielle Passwort-Hash-Algorithmen sind resistent gegentiber Online und Offline Angriffen auf
Passwort-Hash-Tabellen.

Umsetzungsbeispiel: Beispiel flir den ABAP-Stack:

Fir die lokale Anmeldung wird das Passwort als HASH gespeichert. Der SAP-Default ist nicht ausreichend sicher. Die
Anforderung ist damit nicht erfiillt. Die Setzung der Einstellung erfolgt Giber den Profilparameter login/
password_hash_algorithm (liber TA RZ10).

SAP-Default: encoding=RFC2307, algorithm=iSSHA-1, iterations=1024, saltsize=96
Um die Anforderung zu erfillen, muss der Parameter wie folgt gesetzt werden: "algorithm=iSSHA-256, iterati-
ons=15000 (=max) saltsize=128"

Hinweis: Der Wert der "iterations" kann je nach Leistung des Systems kleiner als 1500 gewahlt werden.

ID: 3.22-37/13.0

Req 38 Folgende Signatur-Algorithmen missen eingesetzt werden: EC-DSA, RSA-PSS, DSA/DSS.

Nutzerrollen: Entwicklung, Integration

Signaturalgorithmen werden verwendet, damit der Empfanger (einer signierten Nachricht) den Ersteller und Nach-
richtintegritat eindeutig verifizieren kann.

Deutsche Telekom Gruppe Seite 34 /198



Die Verifikation des signierten Pakets erfolgt mithilfe des offentlichen Schlussels. Signaturalgorithmen mit Appendix
(d.h. bei denen die Signatur der Nachricht angehangen wird) benétigen immer eine kryptographische Hash-Funktion.

Folgende Tabelle stellt die zul&ssigen Parameter fur digitale Signaturen mit Appendix dar:

Signatur-Algorithmus Mindestlange der Zulassige

Sicherheitsparameter Hash-Funktionen
EC-DSA [ISO/IEC 14888-3], [FIPS 250 Bit (die Ordnung des Basispunk- SHA-3, SHA-2 mit einer Ausgabelan-
186-4] tes der elliptischen Kurve muss min-  ge 256 Bit

destens 250 betragen)
RSA-PSS[ISO/IEC 14888-2], [FIPS 3000 Bit RSA Modulus (n) miteinem SHA-3, SHA-2 mit einer Ausgabelan-
186-4] offentlichen Schlissel e > 2716 ge 256 Bit
DSA/DSS [ISO/IEC 14888-3], [FIPS 3000 Bit Primzahl p (definiert den SHA-3 , SHA-2 mit einer Ausgabelan-
186-4] endlichen Korper)250 Bit Primzahl g  ge 256 Bit

Fur weitere Informationen zu den Sicherheitsparametern asymmetrischer Verschliisselungsverfahren wird auf [BSI TR-
02102-1] verwiesen.

Einschrankungen zu SHA-224/SHA-3-224.
SHA-224/SHA-3-224 darf nur noch in Bestandssystemen verwendet werden und muss bei ndchster Gelegenheit ge-
gen einen Hashalgorithmus mit einer Output-Lange von mindestens 256 Bit ausgetauscht werden.

Einschrankungen zu RSA PKCS#1 v1.5:
RSA PKCS#1 v1.5 ist nur noch bei Bestandssystemen zuléssig und sollte bei Systeménderungen gegen starkere digi-
tale Signaturverfahren ersetzt werden.

Freigegebene elliptische Kurven:

= brainpoolP512r1

< NIST P-521

= brainpoolP384r1

=« NIST P-384

= brainpoolP320r1

= brainpoolP256r1

= NIST P-256

< Curve25519/Ed25519

Abkiirzungen:

DSA = Digital Signature Algorithm

DSS = Digital Signature Standard

EC =Elliptic Curve

PKCS = Public Key Cryptography Standards
PSS = Probabilistic Signature Scheme

Motivation: Eine sichere digitale Signatur stellt die Grundlage fiir eine eindeutige (digitale) Identitét dar.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben.

ID: 3.22-38/13.0
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Req 39 Zertifikate miissen von einer vertrauenswiirdigen Zertifizierungsstelle ausgestellt werden.

Im Rahmen der PSM Betrachtung kann es méglich sein, selbstsignierte Zertifikate/Schliissel zu verwenden.

Motivation: Nur wenn die Zertifizierungsstelle (Certificate Authority, CA) vertraut werden kann, ist die Authentizitét ei-
nes Servers bzw. eines Web Services gewéhrleistet.

Umsetzungsbeispiel: Eine vertrauenswiirdige CA ware z. B. die TeleSec.

ID: 3.22-39/13.0

2.4. Transport Layer Security (Umsetzungsbeispiel fur die Requirements 36 - 40
in Req. 17 eingefiigt)

Req 40 Es muss TLS in der Version 1.2 oder 1.3 verwendet werden.

Benutzerrollen: Betrieb, Entwicklung, Integration

TLS (Transport Layer Security) ist ein Protokoll zur sicheren Ubertragung von Informationen iiber TCP/IP-basierte Ver-
bindungen und der Nachfolger von SSL (Secure Sockets Layer). Es schiitzt die Vertraulichkeit, Integritat und Authenti-
zitat der Informationen bzw. Kommunikationspartner.

TLS in der Version 1.2 [RFC 5246] und Version 1.3 [RFC 8446] bietet Cipher Suites mit Authenticated Encryption As-
sociated Data (AEAD). AEAD bietet neben dem Schutz der Vertraulichkeit auch Integritat sowie Authentizitét der Gber-
tragenen Inhalte.

Quellen:

[RFC 5246] T. Dierks, E. Rescorla: RFC 5246: The Transport Layer Security (TLS) Protocol Version 1.2, 2008
[RFC 8446] E. Rescorla: RFC 8446: The Transport Layer Security (TLS) Protocol Version 1.3, 2018
Motivation: Es muss TLS in der Version 1.2 oder 1.3 verwendet werden.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel"
beschrieben.

ID: 3.22-40/13.0

Req 41 Es missen Cipher-Suiten mit Perfect Forward Secrecy (PFS) gemaR folgender Tabellen bei TLS
verwendet werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

Cipher Suites spezifizieren die kryptographischen Verfahren einer Verbindung. Perfect Forward Secrecy (kurz PFS,
auch Forward Secrecy) bedeutet, dass Verbindungsinhalte auch bei Kenntnis der Langzeit-Schliissel der Kommunika-
tionspartner nicht nachtraglich entschllsselt werden kénnen. In TLS v1.2 werden Cipher Suites wie folgt definiert:
TLS_AKE_WITH_Enc_Hash. Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert:

= AKE (Authenticated Key Exchange): Authentisiertes Schliisseleinigungsverfahren fur das Handshake-Protokoll

= Enc (Encryption): Verschluisselungsverfahren mit Betriebsart fir das Record-Protokoll

« Hash: Hashfunktion fiir einen HMAC zur Schllisselableitung. Sofern Enc kein AEAD-
Verschliisselungsverfahren ist, wird der HMAC aulerdem zur Integritatssicherung verwendet.

Die nachfolgende Tabelle listet die zul&ssigen Cipher Suites mit PFS in TLS v1.2 sowie die Referenzspezifikationen

auf. Dabei wurde der Designphilosophie von TLS v1.3 gefolgt, weshalb in dieser Tabelle lediglich AEAD Konstruktio-
nen aufgelistet sind.Zuldssige Cipher Suites mit PFS in TLSv1.2

Prioritat Cipher Suite Referenzspezifikation
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HOCH

HOCH

NIEDRIG

NIEDRIG

HOCH

HOCH

NIEDRIG

HOCH

NIEDRIG

HOCH

HOCH

NIEDRIG

NIEDRIG

HOCH

NIEDRIG

TLS_ECDHE_ECDSA_WITH_AES_2 RFC 5289
56_GCM_SHA384

TLS_ECDHE_RSA WITH_AES_256 RFC 5289
_GCM_SHA384

TLS_DHE_DSS_ RFC 5288
WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_ RFC 5288

WITH_AES_256_GCM_SHA384

TLS_ECDHE_ECDSA_WITH_CHAC RFC 7905
HA20POLY1305_SHA256

TLS_ECDHE_RSA_WITH_CHACHA RFC 7905
20POLY1305_SHA256

TLS_DHE_RSA_WITH_CHACHA20P RFC 7905
OLY1305_SHA256

TLS_ECDHE_ECDSA_WITH_AES_2 RFC 7251
56_CCM

TLS_DHE_RSA_ RFC 6655
WITH_AES_256_CCM

TLS_ECDHE_ECDSA_WITH_AES_1 RFC 5289
28_GCM_SHA256

TLS_ECDHE_RSA WITH_AES_128 RFC 5289
_GCM_SHA256

TLS_DHE_DSS_ RFC 5288
WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_ RFC 5288

WITH_AES_128_GCM_SHA256

TLS_ECDHE_ECDSA_WITH_AES_1 RFC 7251
28_CCM

TLS_DHE_RSA_ RFC 6655
WITH_AES_128 _CCM

In Bestandsystemen sind auerdem die Cipher Suites aus der folgenden Tabelle erlaubt.
Zusatzliche Cipher Suites mit PFS in TLS v1.2 mit AES-CBC:

Prioritat
HOCH

HOCH

NIEDRIG

NIEDRIG

Cipher Suite Referenzspezifikation

TLS_ECDHE_ECDSA_WITH_AES_2 RFC 5289
56_CBC_SHA384

TLS_ECDHE_RSA_WITH_AES_256 RFC 5289
_CBC_SHA384

TLS_DHE_DSS_ RFC 5246
WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_ RFC 5246

WITH_AES_256_CBC_SHA256
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HOCH TLS_ECDHE_ECDSA_WITH_AES_1 RFC 5289
28_CBC_SHA256

HOCH TLS_ECDHE_RSA_WITH_AES_128 RFC 5289
_CBC_SHA256

NIEDRIG TLS_DHE_DSS_ RFC 5246
WITH_AES_128 CBC_SHA256

NIEDRIG TLS_DHE_RSA_ RFC 5246

WITH_AES_128_CBC_SHA256

Anmerkung zu Cipher Suites fiir TLS v1.2:

Die Tabelleneintrége sind nach dem symmetrischen Verschliisselungsverfahren (Enc) sortiert. Fir das authentisierte
Schlusseleinigungsverfahren (AKE) werden Verfahren basierend auf elliptischen Kurven (ECDHE_ECDSA) bevorzugt.
DHE (diskreter Logarithmus) Schlisselvereinbarungen sind anfalliger gegen DoS (DHeater) Angriffe als ECDHE
(elliptische Kurven). Daher sollte ECDHE bevorzugt werden.

In TLS v1.3 werden Cipher Suites wie folgt definiert: TLS_AEAD Hash.

Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert;
= AEAD: Authentisiertes Verschliisselungsverfahren flir das Record-Protokoll
= Hash: Hashfunktion fiir HMAC und HKDF im Handshake-Protokoll

Die nachfolgende Tabelle listet die empfohlenen Cipher Suites mit PFS in TLS v1.3 sowie die Referenzspezifikationen
auf.

Zulassige Cipher Suites mit PFS in TLS v1.3

Cipher Suite Referenz-spezifikation
TLS_AES_256_GCM_SHA384 RFC 8446
TLS_CHACHA20_POLY1305_SHA?256 RFC 8446
TLS_AES_128 GCM_SHA256 RFC 8446
TLS_AES_128 CCM_SHA256 RFC 8446

Quellen:;

[1] Bundesamt filr Sicherheit in der Informationstechnik, TR-02102-2, Version 2022-01, 24.01.2022
[2] https.//ciphersuite.info/cs/?security=secure&sort=asc
[3] https://ciphersuite.info/cs/?singlepage=true&security=recommended#

Motivation: Der Einsatz von modernen Cipher Suites mit Perfect Forward Secrecy schiitzt die Transport-Sicherheit in
TLS.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben

ID: 3.22-41/13.0

Req 42 Fir TLS missen die Diffie-Hellman Gruppen aus der folgenden Tabelle verwendet werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

Die Diffie-Hellman Gruppe wird zum Schliisselaustausch mit Perfect Forward Secrecy (PFS) verwendet. Generell kann
zwischen Elliptic Curve Gruppen und Finite Field Gruppen (mod p) unterschieden werden.Die folgende Tabelle bein-
haltet die zuldssigen Diffie-Hellman Gruppen

Zulassige Diffie-Hellman Gruppen fiir den Einsatz in TLS:
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Diffie-Hellman Gruppe IANA-NT. Referenzspezifikation

brainpoolP512r1 33 RFC 7027
secp521rl 25 RFC 8422
brainpoolP384r1 27 RFC 7027
secp384rl 24 RFC 8422
brainpoolP256r1 26 RFC 7027
secp256r1 23 RFC 8422
ffdhe4096 258 RFC 7919
ffdhe3072 257 RFC 7919
Hinweis zu DH Group 256:

Die Diffie-Hellman Gruppe 256 (IANA-Nr. 256) besitzt eine Schliisselldnge von 2048 Bit [1] [2] und darf nur bei Be-
standssystemen bis Ende des Jahres 2025 eingesetzt werden[2]. Die Gruppe muss bei nachster Gelegenheit gegen
ein stérkeres Verfahren (gemaf 0.g. Aufzéhlung) ersetzt werden.

Hinweis zu DH Gruppen 255, 257 und 258;

Diese Diffe-Hellman Gruppen sind anfélliger gegentiber dem DHeater (DoS) Angriff als elliptische Kurven Dif-
fie-Hellman. Daher wird empfohlen Brainpool oder NIST (secp) Kurven fiir die Diffie-Hellman Schllsselvereinbarung
Zu nutzen.

Quellen:;
[1] Bundesamt filr Sicherheit in der Informationstechnik, TR-02102-2, Version 2022-01, 24.01.2022
[2] SOG-IS Crypto Evaluation Scheme: Agreed Cryptographic Mechanisms, v1.2, Januar 2020

Motivation: Standardisierte Diffie-Hellman Gruppen verwenden sichere Parameter und beschleunigen den Schltisse-
laustausch.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben

ID: 3.22-42/13.0

Req 43 Fir TLS missen digitale Zertifikate von einer geeigneten Zertifizierungsstelle mit ausreichender
Schllissellange und begrenzter Giltigkeit verwenden werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

Digitale Zertifikate werden in TLS zur Authentisierung wéhrend des TLS Handshakes verwendet. TLS Server miissen
ein geeignetes TLS Zertifikat verwenden, Clients bendtigen ein Zertifikat falls gegenseitige Authentisierung gefordert
ist (d.h. mutual authentication).

TLS Zertifikate flr Webserver, die aus dem Internet erreichbar sind miissen von einer 6ffentlichen Zertifizierungsstelle
ausgestellt werden, die von Browsern und Betriebssystemen als Vertrauenswirdig eingestuft ist. Diese kdnnen z.B.
Uber den Dienst , TeleSec ServerPass* beauftragt werden (siehe https://www.telesec.de/de/serverpass). Bei Schliis-
sellangen, Gltigkeit und weiteren Konfigurationsmaéglichkeiten muss die Certificate Policy der Zertifizierungsstelle
beachtet werden.

Bei Webservern, die ausschlieRlich fiir interne Anwendungen verwendet werden und die nicht iiber das Internet er-
reichbar sind kénnen digitale Zertifikate von einer privaten (internen) Public Key Infrastruktur verwendet werden.

Die Mindestanforderungen aus der folgenden Tabelle miissen fiir jede Form von TLS-Zertifikaten, d.h. auch flr Client-
zertifikate, beachtet werden:

Algorithmenfamilie Schliisselldnge Hashfunktion
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Elliptic Curve 250 Bit SHA-3, SHA-2 mit einer Ausgabelén-

ge 256 Bit

Digital Signature Algorithm (DSA) 3000 Bit SHA-3, SHA-2 mit einer Ausgabelén-
ge 256 Bit

RSA 3000 Bit SHA-3, SHA-2 mit einer Ausgabelan-
ge 256 Bit

Hinweise zu DSA und RSA Zertifikaten:

Fur DSA und RSA diirfen Schluisselldangen kleiner als 3000 Bit nur noch in Bestandssystemen bis zum Jahre 2023 [BSI
TR 02102-1] eingesetzt werden und sollten zum néchstmdglichen Zeitpunkt ersetzt werden. Aufgrund der besseren
Performanz, sind elliptische Kurven Zertifikate (EC-DSA) zu bevorzugen (falls technisch untersttzt und realisierbar).
RSA-PKCS#1 v1.5 darf nur noch in Bestandssystemen eingesetzt werden und sollte, wenn technisch méglich, zum
nachstmdglichen Zeitpunkt ersetzt werden [BSI TR 02102-1].

Einschrankungen zu SHA-224/SHA-3-224.

SHA-224/SHA-3-224 darf nur noch in Bestandssystemen verwendet werden und muss bei néchster Gelegenheit ge-
gen einen Hashalgorithmus mit einer Output-L&nge von mindestens 256 Bit ausgetauscht werden.

Die Gultigkeit von TLS Zertifikaten sollte 3 Jahre nicht Gberschreiten.

Quellen:;

[BSI TR 02102-1] Bundesamt flir Sicherheit in der Informationstechnik: Kryptographische Verfahren: Empfehlungen
und Schlussellangen, TR-02102-1, Version 2022-01, 24.01.2020

[1] Bundesamt filr Sicherheit in der Informationstechnik, TR-02102-2, Version 2022-01, 24.01.2022

[2] SOG-IS Crypto Evaluation Scheme: Agreed Cryptographic Mechanisms, v1.2, Januar 2020

Motivation: Digitale Zertifikate bilden die Basis der Authentisierung und schaffen Vertrauen. Ohne ausreichend starke
Authentisierung sind Man-in-the-Middle Angriffe méglich.

Umsetzungsbeispiel: Nutzung von Zertifikaten einer anerkannten CA

ID: 3.22-43/13.0

Req 44 Die Sicherheit der TLS-Implementierung und -Konfiguration von Webservern muss regelmaRig
Uberprift werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

Sichere Cipher Suites enthalten die wesentlichen Bestandteile eines Sicherheitsprotokolls:
= Authentication-Algorithmus
= Key Exchange-Algorithmus
= Encryption-Algorthmus
« MAC-Algorithmus

Die Sicherheit ist jedoch bestimmt von der jeweilig verwendeten Implementierung / Software. Desweiteren ist sie ab-
hangig von der eingesetzten Protokollversion. Daher missen die eingesetzten Ciphersuites auf Basis von Security
Best Practices ausgewahlt werden.

Empfohlene Informationsquellen und Testwerkzeuge:
= Cipher Suite Info (https://ciphersuite.info/)
« SSL Labs (https.//www.ssllabs.com/ssltest/)
= Testssl (https://testssl.sh/)
= DTSP Internal Scan Platform (https://dtsp.telekom-dienste.de/)
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Motivation: Nur sichere Cipher Suites erlauben eine minimale Angriffsfldche und schiitzen vor Downgrade-Angriffen.

Umsetzungsbeispiel: Die Umsetzung der Anforderung ist in Anforderung 23 unter dem Punkt "Umsetzungsbeispiel”
beschrieben.

ID: 3.22-44/13.0

2.5. Logging

Req 45 Die Systemzeit muss zu einer exakten Referenzzeit (Zeitnormal) synchronisiert werden.

Als Zeitnormal ist eine Zeitgeber-Quelle heranzuziehen, die ein Zeitsignal auf Basis der koordinierten Weltzeit ("UTC" =
"Universal Time Coordinated") liefert.

Anmerkung: die anhand der Zeitgeber-Quelle zu UTC synchronisierte Systemzeit darf auf dem lokalen System mittels
entsprechender Zeitzonen-Konfiguration bei der Ausgabe von Zeitinformationen in die Ortszeit transformiert werden,
sofern die so stattfindende Zeitzonenanpassung eindeutig erkennbar und nachvollziehbar ist.

Systeme, die zu einer gemeinsamen Sicherheits-Doméne gehdren, miissen sich einheitlich an derselben Zeitge-
ber-Quelle synchronisieren.

Motivation: Zeitsynchronisation kann auf einem System eine technische Voraussetzung sein, um zeitkritische Abhéan-
gigkeiten in beispielsweise der Nutzung von Zertifikaten oder Authentisierungsmechanismen korrekt bedienen zu
kdénnen. Dringend erforderlich sind aulSerdem exakte Zeitstempel in Protokollierungseintrdgen, damit diese bei Si-
cherheitsvorféllen oder Problemanalysen in eindeutiger zeitlicher Relation auswertbar sind.

Umsetzungsbeispiel: Einige zuldssige Zeitgeber-Quellen:
= vertrauenswirdig eingestufter NTP ("NetworkTimeProtocol”) Server im IP-Netzwerk
« DCF77-Funksignal iber physisch angebundenes Empféngermodul
= GPS-Funksignal tiber physisch angebundenes Empfangermodul

ID: 3.22-45/13.0

Req 46 Sicherheitsrelevante Ereignisse missen mit einem exakten Zeitstempel und einer eindeutigen Sy-
stembezeichnung protokolliert werden.

Sicherheitsrelevant sind jegliche Ereignisse, die Auswirkungen auf die Informationssicherheit (Vertraulichkeit, Integri-
tat, Verfligbarkeit) eines Systems haben kdnnen oder dessen mibréuchliche Verwendung anzeigen. Systeme miis-
sen das Auftreten von sicherheitsrelevanten Ereignissen protokollieren.

Um eine Zuordnung und Auswertung dieser Ereignisse zu ermdglichen, missen diese zusammen mit einer eindeuti-
gen Systembezeichnung (z. B. Hostname, IP- oder MAC-Adresse) und dem genauen Zeitpunkt des Auftretens
("Zeitstempel") protokolliert werden. Der Zeitstempel eines protokollierten Ereignisses muss mindestens folgende In-
formationen beinhalten:

« Datum des Ereignisses (Jahr, Monat, Tag)
« Uhrzeit des Ereignisses (Stunden, Minuten, Sekunden)
= Zeitzone, auf die sich diese Zeitangaben beziehen

Die Sicherheitsrelevanz konkreter Ereignisse ergibt sich individuell aus Art und Funktion des Systems sowie den darin
verarbeiteten Daten. Daher kann keine einheitliche Liste aus Ereignissen, die Sicherheitrelevanz besitzen, vorgegeben
werden. Relevante Ereignisse miissen passend zum System identifiziert werden. Die folgende Auflistung enthalt typi-
sche sicherheitsrelevante Ereignisse und ist entsprechend als eine grundlegende Orientierungshilfe bei der Identifika-
tion der sicherheitsrelevanten Ereignisse fiir ein bestimmtes System zu verstehen.

Sicherheitsrelevantes Ereignis Informationen, die zum Ereignis zu protokollieren sind
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Fehlerhafte Anmeldeversuche

« betroffenes Benutzerkonto,

= Anzahl der Fehlversuche

= Quelle des Zugriffs (IP-Adresse, Client-ID/Client-
Name, lokale Konsole, ...)

Systemzugriffe (iber Benutzerkonten (einschliesslich Sy-
stem-Konten bzw. technischer Benutzerkonten)

= betroffenes Benutzerkonto

= Startzeit/Endzeit des Zugriffs (Anmeldung/Ab-
meldung)

= Quelle des Zugriffs (IP-Adresse, Client-ID/Client-
Name, lokale Konsole, ...)

Anderungen an Benutzerkonten (einschliesslich System-
Konten bzw. technischer Benutzerkonten)

= Benutzerkonto, mit dem die Anderung vorgenom-

men wurde

= Benutzerkonto, an dem die Anderung vorgenom-
men wurde

= Art der vorgenommenen Anderung (Neueinrich-
tung, Aktivierung, Deaktivierung, Léschung,
Passwort-Riicksetzung, ...)

Anderungen der Rollenzuweisungen/Berechtigungen
von Benutzerkonten (einschliesslich System-Konten bzw.
technischer Benutzerkonten)

= Benutzerkonto, mit dem die Anderung vorgenom-

men wurde

= Benutzerkonto, an dem die Anderung vorgenom-
men wurde

= Bezeichnung der betroffenen Rolle / Typ der be-
troffenen Berechtigung

= Art der vorgenommenen Anderung (Rolle/Be-
rechtigung hinzugeftgt, Rolle/Berechtigung ent-
fernt, ...)

Nutzung/Initiierung von kritischen Systemfunktionen

= Benutzerkonto, mit dem die Nutzung vorgenom-
men wurde
= Bezeichnung/Typ der genutzen Systemfunktion

Zugriff auf sensible Daten ("Sensitive Data"), die im Sy-
stem verarbeitet werden

= Benutzerkonto, mit dem der Zugriff vorgenom-
men wurde

= Bezeichnung des betroffenen Datenfelds (der In-
halt des Datenfelds sollte dabei nicht mit proto-

kolliert werden, um einen Datenabfluss tiber Log-

Dateien zu verhindern)
= Art des Zugriffs (Lesen, Andern, Léschen, ...)

Abnormaler Anstieg in der Auslastung von Systemres-
sourcen, wie etwa Arbeitsspeicher, CPU, Netzwerk oder
Festplattenzugriffen Gber einen langeren Zeitraum

= Schwellwert der betroffenen Systemressource

= Dauer der Uberschreitung des Schwellwerts

= Hohe der Uberschreitung des Schwellwerts
Es mussen abhéngig vom individuellen System sinnvolle
Schwellwerte definiert werden.

Sonstige Ereignisse, die fiir versuchte oder erfolgreiche
Angriffe gegen das System Hinweise liefern kdnnen *)

= individuell abh&ngig von der Art des Ereignisses

*) Dies erfordert eine Identifizierung der wichtigsten, fiir das System typischerweise zu erwartenden Angriffsformen
und die Sicherstellung, dass zu deren Erkennung relevante Ereignisse durch das System tatsédchlich protokolliert wer-
den. In der Regel kann das nur durch den Entwickler/Hersteller des Systems gewéhrleistet werden.
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Bei der Protokollierung missen die jeweils geltenden gesetzlichen und betrieblichen Bestimmungen beachtet wer-
den. Letztere umfassen insbesondere auch Vereinbarungen, die mit den betrieblichen Sozialpartnern getroffen wur-
den. Diese Bestimmungen besagen unter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden er-
folgen darf. Die Protokollierung von Ereignissen zum Zweck der Arbeitskontrolle von Mitarbeitern ist nicht zuléssig.

Zudem muss - wie fiir jegliche Daten, die von einem System verarbeitet werden - auch fiir Protokollierungsdaten ein
angemessener Schutzbedarf beriicksichtigt und umgesetzt werden; dies gilt fir die Speicherung, die Ubertragung so-
wie den Zugriff. Insbesondere falls Wirkdaten in den Protokollierungsdaten enthalten sind, muss derselbe Schutzbe-
darf berticksichtigt werden, der auch firr die regulére Verarbeitung dieser Wirkdaten innerhalb des Quell-Systems An-
wendung findet.

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MalSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen dlie Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

ID: 3.22-46/13.0

Req 47 Fir sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, missen geltende Aufbe-
wahrungszeitraume und Léschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstérungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden kénnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.

Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
lokale Speicherung aufgrund technischer Abl&ufe zundchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu berticksichtigen:

« Sicherheitsrelevante Protokollierungsdaten missen fiir einen Zeitraum von 90 Tagen aufbewahrt werden.
(Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Ser-
ver umgesetzt ist und Protokollierungsdaten daher ausschlielSlich lokal erfasst werden.)

< Nach Ablauf von 90 Tagen muss eine umgehende Loschung von gespeicherten Protokollierungsdaten erfol-
gen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (insbesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Ldschfristen fir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt:

« Standard System Logs: Léschung nach spétestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Loschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Ldsung: Léschung
nach spétestens 7 Tagen
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= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Losung: Loschung nach spéte-
stens 24 Stunden

ID: 3.22-47/13.0

Req 48 Sicherheitsrelevante Protokollierungsdaten miissen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.

Die sicherheitsrelevanten Protokollierungsdaten des Systems miissen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.
Im Sinne der Anforderung muss der daflir genutzte Log-Server die folgenden Kriterien erfiillen:

= Der Log-Server muss dediziert fur die Vorhaltung von Protokollierungsdaten eingesetzt sein. Er darf keine wei-
teren Funktionen oder Dienste abbilden, die nicht in Relation zu dieser Aufgabe stehen. Eine zuldssige Aus-
nahme ist die Kombination eines Log Servers mit einer SIEM (Security Information and Event Management)
Ldsung.

= Der Log-Server muss vom System separiert sein. Er darf nicht als zusétzliches Modul unmittelbar mit auf dem
System betrieben werden.

= Der Log-Server muss zentral fur die Einsatzumgebung bereitstehen, zu der auch das System gehort.

Zur Ubertragung der Protokollierungsdaten an den Log-Server sollten bevorzugt auf diesen Zweck spezialisierte Stan-
dard-Protokolle (z. B. Syslog oder SNMPv3) zum Einsatz kommen.

Motivation: Werden Protokollierungsdaten nur lokal gespeichert, konnen diese im Fall einer erfolgreichen Kompromit-
tierung des Systems durch einen Angreifer manipuliert werden, um dessen Angriff und auf dem System durchgeftihrte
Aktionen zu verschleiern. Aus diesem Grund muss die Weiterleitung von Protokollierungsdaten an einen Log-Server
sehr zeitnah nach dem Auftreten eines sicherheitsrelevanten Ereignisses im Quell-System erfolgen. So stehen die an-
gefallenen Protokollierungsdaten separiert vom Quell-System und unabhéngig von dessen Zustand jederzeit fiir Ana-
lysen bereit. Die Verwendung eines zentralen Log-Servers fir eine Einsatzumgebung stellt sicher, dass auf die Logs
samtlicher IT/NT-Systeme dieser Einsatzumgebung schnell und einheitlich zugegriffen und der Zugriff selbst optimal
in die Incident-Prozesse der Umgebung integriert werden kann.

Umsetzungsbeispiel: Fur SAP miissen die entsprechenden Protokolldaten umgehend nach deren Erzeugung (Real Ti-
me) an ein externes System weitergeleitet werden.

Folgende sicherheitskritische Logs (am Beispiel von ABAP) sind auf einem geschlitzten und separaten System zu si-
chern:

= SAP Security Audit Log

« Systemprotokollierung

= Gateway Protokollierung

« HTTP Server und Client Protokollierung
= Business Transaktions Protokoll

Das SAP Enterprise Thread Detection (ETD) kdnnte zur Speicherung und Verwaltung der Logdateien genutzt werden.

ID: 3.22-48/13.0

Req 49 Fir sicherheitsrelevante Protokollierungsdaten, die an den Log Server weitergeleitetet werden,
muss die Einhaltung geltender Aufbewahrungszeitraume und Loschfristen sichergestellt werden.
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Folgende Grundregelung ist zu beriicksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen auf dem Log Server flir einen Zeitraum von 90 Tagen auf-
bewahrt werden.
= nach Ablauf von 90 Tagen muss eine umgehende Lschung der auf dem Log Server gespeicherten Protokol-
lierungsdaten erfolgen.

Abweichungen

Abweichende Aufbewahrungszeitraume und Loschfristen kénnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten
Sollte der ausgewahlte Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quellsystem
der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers die gil-
tigen Parameter flr die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der hier ge-
nannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der gliltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Ldschfristen fir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von offentlichen IP-Adressen: Lschung (oder Anonymisierung) nach spétestens 7 Tagen

« Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Lésung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Loschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Ldsung: Loschung spétestens
nach 24 Stunden

ID: 3.22-49/13.0

Req 50 SETAM oder SIEM: Sicherheitsrelevante Protokollierungsdaten miissen echtzeitnah an eine Erken-
nungs- und Reaktionslosung fiir Sicherheitsvorfalle bereitgestellt werden.

Eine zul8ssige Erkennungs- und Reaktionslosung im Sinne dieser Anforderung muss die folgenden Kriterien erfiillen:
= Es erfolgt eine kontinuierliche Analyse bzw. Korrelation der aus angebundenen IT/NT-Systemen bereitgestell-
ten Protokollierungsdaten.
= Die Identifizierung bedrohlicher Aktivitdten und laufender Angriffe findet auf Basis einer fortlaufend aktuell ge-
haltenen Erkennungsmuster-Datenbank statt.
= Integrierte Alarmierungsprozesse l6sen im Fall eines Fundes die Einleitung von Gegenmaflinahmen aus.
= Sicherheitsexperten sind aktiv involviert in den Betrieb der Losung sowie die Auswertung von Alarmen,

Eine solche Lésung ist in ihrer Funktion nicht mit einem Log Server gleichzusetzen. Entsprechend muss die Bereitstel-
lung an eine Erkennungs- und Reaktionslésung stets zusétzlich zu einer vorhandenen Weiterleitung an einen Log Ser-
ver erfolgen. Eine Ausnahme besteht, falls der genutzte Log Server seinerseits die Protokollierungsdaten umgehend
nach Erhalt zusatzlich an eine Erkennungs- und Reaktionsldsung bereitstellt. In diesem Fall ist es ausreichend, dass
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das System die Protokollierungsdaten nur an den Log Server weiterleitet.
Die Protokollierungsdaten missen ab dem Zeitpunkt ihrer Erzeugung im System innerhalb von 5 Minuten an die Er-
kennungs- und Reaktionsldsung bereitgestellt werden (“echtzeitnah”).

Die konkret zu unterstiitzenden technischen Schnittstellen und Protokolle flr die Bereitstellung werden durch die im
Einsatzumfeld des Systems verflighare Erkennungs- und Reaktionslosung sowie die technische Basis des Systems
bestimmt.

Motivation: IT/NT-Systeme sind permanent sicherheitstechnischen Bedrohungen und Angriffen ausgesetzt. Mittels ei-
ner zentralen Analyse und der Korrelation erfasster System-Ereignisse ganzer IT-Landschaften in nahezu Echtzeit kén-
nen aktuelle Bedrohungen und laufende Angriffe auch tiber Systemgrenzen hinaus erkannt und zeitnah passende Ge-
genmalinahmen eingeleitet werden. Die unverzégerte Bereitstellung von Protokollierungsdaten an die Erkennungs-
und Reaktionsldsung ist essenziell fiir deren Effektivitat,

Umsetzungsbeispiel: Beispiel 1: Ein System auf Basis eines klassischen Servers erfasst sicherheitsrelevante Protokol-
lierungsdaten im lokalen Syslog oder Windows Event Log des Betriebssystems. Die Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) weitergeleitet.

SAP-Applikationslogs betreffend:
< Nutzung eines SIEM fiir nicht DTAG SAP-Systeme.
= Nutzung SETAM (SAP Real Time Threat Detection Monitoring) fiir DTAG SAP-Systeme. SETAM gilt als SIEM
fur SAP-Applikationen.

Beispiel 2: Auf einem System wird ein EDR (“Endpoint Detection and Response”) Agent ausgefiihrt. Der EDR-Agent
leitet die von ihm auf dem System erfassten sicherheitsrelevanten Protokollierungsdaten kontinuierlich an das zentrale
Backend der EDR-Losung aus, auf dem die weitere Analyse, Angriffserkennung und Alarmbehandlung erfolgt.

Beispiel 3: Netzwerk-Komponenten stellen Ereignisse an ein SIEM bereit, die es ermdglichen, verddchtiges Kommuni-
kationsverhalten wie Netzwerk-Scans, unzuldssige Datenfliisse zwischen Netz-Segmenten oder aktive Verbindungen
bzw. Verbindungsversuche zu verdéchtigen Zielen im Internet zu entdecken. Im speziellen liefern Gateway Router aus
dem CNDTAG "Netflow" Logs, wahrend Forward Proxies Zugriffe auf Doménen und/oder IP-Adressen melden und Fi-
rewalls blockierte Verbindungsversuche loggen.

Beispiel 4: Auf Basis von Cloud-nativen Funktionen entwickelte Systeme erzeugen Protokollierungsdaten mittels der
Cloud-eigenen Protokollierungs- und Uberwachungsinfrastruktur direkt aus diesen Funktionen heraus. In einem sol-
chen System wird die Erzeugung sicherheitsrelevanter Protokollierungsdaten in den entsprechenden Konfigurations-
optionen der eingesetzten Cloud-nativen Funktionen gezielt aktiviert. Die entstehenden Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen. Einige Cloud-Anbieter leisten eine gewisse Angriffsmustererkennung bereits in der
Cloud-eigenen Uberwachungsinfrastruktur und erzeugen daraus spezifische Cloud-Alarme. Diese werden zusitzlich
an das SIEM (bertragen.

Beispiel 5: Ein System basiert auf einer SaaS (“Software as a Service”) Applikation eines Cloud-Anbieters. Typischer-
weise verantwortet im SaaS Modell der Cloud-Anbieter alle operativen Aspekte der Applikation, inkl. des Sicherheits-
managements. Der Cloud-Kunde selbst hat keinen Einfluss auf die zugrunde liegende technische Infrastruktur oder
den Betrieb der Applikation. Anhand von Vertragsvereinbarungen, anerkannten Zertifikaten und dokumentierten
Selbstausknften des Cloud-Anbieters wird formell Giberpriift, dass der Cloud-Anbieter eine Erkennungs- und Reakti-
onslosung fir Sicherheitsvorfélle implementiert hat. Einige Cloud-Anbieter erzeugen zusétzlich dedizierte Protokollie-
rungsdaten tber sicherheitsrelevante Aktivitaten innerhalb der separaten Kunden-Mandanten ihrer SaaS Applikation
(beispielsweise zu Anderungen von Konfigurationseinstellungen, Berechtigungsvergaben oder Benutzer-Konten in-
nerhalb der Mandanten) und stellen diese den Cloud-Kunden zu Verfiigung. Diese sogenannten Audit-Logs werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen.

SAP-Applikationslogs betreffend:
< Nutzung eines SIEM fiir nicht DTAG SAP-Systeme.
= Nutzung SETAM (SAP Real Time Threat Detection Monitoring) fiir DTAG SAP-Systeme. SETAM gilt als SIEM
fur SAP-Applikationen.
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ID: 3.22-50/13.0

2.6. Autorisierungsmanagement

Req 51 Die Nutzung von schutzbediirftigen Funktionen des Systems sowie der Zugriff auf interne oder ver-
trauliche Daten darf nicht ohne vorhergehende Authentifizierung und Autorisierung ermdéglicht wer-
den.

Die Nutzung von schutzbedirftigen Funktionen des Systems sowie der Zugriff auf Daten, die als intern oder vertrau-
lich eingestuft sind, darf erst nach einer eindeutigen Identifizierung und erfolgreichen Authentifizierung des Benutzers
anhand eines Benutzerkontos ermdglicht werden. Ein Benutzerkonto besteht aus einem eindeutigen Benutzernamen
und zugehdrigen Authentisierungsmerkmalen. Zudem muss verifiziert werden, dass der Benutzer innerhalb der ihm
im System zugeordneten Benutzerrolle fiir den Zugriff auf die betroffenen Funktionen und Daten legitimiert ist.

Eine Ausnahme hiervon sind Funktionen und Daten, die uneingeschrénkt 6ffentlich genutzt werden dirfen; beispiels-
weise der Bereich einer Web-Seite im Internet, in dem nur éffentliche Informationen bereitgestellt werden.

Beispiele fiir Funktionen, die eine vorhergehende Authentifizierung erfordern:
= Fernzugriff auf Netzdienste (wie SSH, SFTP, Web-Dienste)
= |okaler Zugriff auf die Management-Konsole
= |okale Nutzung von Betriebssystem und Anwendungen

Diese Anforderung gilt ohne Einschrankung auch fir jegliche maschinellen Zugriffe auf das System (Hier erfolgt die
Umsetzung in der Regel durch den Einsatz von sogenannten "technischen Benutzerkonten", auch "Machine-2-
Machine" oder "M2M"-Konten genannt).

Motivation: Die eindeutige Authentifizierung und Autorisierung von Zugriffen auf ein System sind elementar, um Funk-
tionen und Daten vor Missbrauch zu schtitzen.

ID: 3.22-51/13.0

Req 52 Die Rollen fiir alle SAP Benutzer miissen tiber GRC umgesetzt sein.

Die Rollen flr alle SAP Benutzer missen tiber GRC umgesetzt sein.
Motivation: Gesetzliche Vorgaben und Richtlinien kénnen zentrale mit geringen Aufwand umgesetzt werden.

ID: 3.22-52/13.0

Req 53 Benutzerkonten mussen die eindeutige Identifizierung des Benutzers sicherstellen.

Benutzer missen eindeutig von einem System identifiziert werden kdnnen.
Dies wird typischerweise dadurch erreicht, dass fiir jeden Benutzer ein individuelles Benutzerkonto genutzt wird.

Sogenannte Gruppenkonten, die sich dadurch auszeichnen, dass sie von mehreren Personen gemeinsam genutzt
werden, diirfen nicht verwendet werden. Dies gilt uneingeschrénkt auch fir privilegierte Benutzerkonten. Die meisten
Systeme verfligen nach der Grundinstallation zunachst nur (iber ein einzelnes Benutzerkonto mit administrativen Be-
rechtigungen. Soll das System von mehreren Personen administriert werden, muss jede dieser Personen ein personli-
ches, individuelles Benutzerkonto verwenden, dem entsprechende administrative Berechtigungen bzw. Rollen zuge-
wiesen sind.

Eine Besonderheit stellen sogenannte technische Benutzerkonten dar. Diese werden fiir Authentifizierung und Autori-
sierung von Systemen untereinander oder von Anwendungen auf einem System genutzt und kénnen damit nicht einer
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konkreten Person zugewiesen werden. Solche Benutzerkonten miissen individuell pro System oder pro Anwendung
vergeben werden. Hierbei ist allerdings sicherzustellen, dass eine missbrauchliche Nutzung solcher Benutzerkonten
nicht moglich ist.

Mdglichkeiten, um eine missbrauchliche Nutzung solcher Benutzerkonten durch Personen zu verhindern, sind:

= Konfiguration eines den Sicherheitsanforderungen entsprechenden Passwortes, dass nur einem kleinstmdgli-
chen Kreis von Administratoren bekannt ist.

= Konfiguration des entsprechenden Benutzerkontos, so dass dieses nur lokal verwendet werden kann und eine
interaktive Anmeldung nicht méglich ist.

= Verwendung eines Verfahrens mit 6ffentlichem und privatem Schliissel oder Zertifikaten fiir die Authentifizie-
rung des entsprechenden Benutzerkontos.

= Einschrankung des Zugriffs Uber ein Netz auf legitimierte Systeme.

Weitere Lésungen sind im Einzelfall auf ihre Verwendbarkeit zu prifen.

Motivation: Die eindeutige Identifizierung eines Benutzers ist Voraussetzung, um einem Benutzer Berechtigungen zu-
weisen zu kénnen, die fiir die Durchfiihrung seiner Aufgaben auf dem System notwendig sind. Nur so kann eine ad-
dquate Zugriffskontrolle auf Daten und Dienste eines Systems erreicht und der missbrauchliche Zugriff verhindert wer-
den. Des Weiteren wird hierdurch ermdglicht, dass Tétigkeiten und Aktionen auf einem System protokolliert und ei-
nem Benutzer zugeordnet werden kénnen.

ID: 3.22-53/13.0

Req 54 Benutzerkonten miissen mit mindestens zwei Authentisierungsmerkmalen aus unterschiedlichen
Faktoren geschitzt werden.

Samtliche Benutzerkonten des Systems miissen vor einer unberechtigten Nutzung geschitzt werden.
Dies ist durch Verwendung von Authentisierungsmerkmalen umzusetzen, die eine eindeutige Identifizierung des legiti-
men Benutzers ermdglichen.

Authentisierungsmerkmale werden in (ibergeordneten Gruppen, sogenannten "Faktoren", differenziert:
= Faktor WISSEN: "etwas, das nur der legitime Benutzer weiss"
= Faktor BESITZ: "etwas, das nur der legitime Benutzer besitzt"
= Faktor INHARENZ: "etwas, das nur der legitime Benutzer ist"

Es missen mindestens zwei Authentisierungsmerkmale miteinander kombiniert werden.

Diese mussen aus unterschiedlichen Faktoren stammen ("Multi-Faktor-Authentisierung"; kurz: "MFA").

Eine Kombination von Authentisierungsmerkmalen desselben Faktors (Beispiel: zwei unterschiedliche PINS) ist nicht
Zuléssig.

Beispiele fiir zulassige Authentisierungsmerkmale
= aus dem Faktor WISSEN: PINs, Passphrases (Passworter*)
= aus dem Faktor BESITZ: Smartcards, FIDO2 Level 2 Security Keys, Device-bound Passkeys, in einem TPM/
HSM gespeicherte kryptografische Schllissel, OTPs (One-Time Passwords) generiert in einer zum Einsatz in
der Deutschen Telekom freigegebenen Authenticator App
= aus dem Faktor INHARENZ: biometrische Merkmale wie Fingerabriicke, Iris- bzw. Retina-Scans, Gesichtser-
kennung

*) Wichtiger Hinweis zum Einsatz von Passwortern
Passworter mlssen als Authentisierungsmerkmal strikt vermieden werden.
Sie sind nur dann zulassig, falls sicherere Alternativen nicht umgesetzt werden kénnen.
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Grundsatzlich nicht zul&ssig sind Authentisierungsmerkmale, die leicht gefélscht oder manipuliert werden kénnen.

Dazu gehdren:
< Rufnummern und Anrufer-IDs
= |P-Adressen
= geografische Standorte

« \/PN-Zugehdrigkeiten und Netzwerkinformationen
= Status von Clients, etwa von Arbeitsplatzsystemen oder mobilen Endgeréten

Hinweis zu technischen Benutzerkonten

Fur den maschinellen Zugriff eingesetzte technische Benutzerkonten (auch unter dem Begriff "Machine-to-Machine"
bzw. "M2M"-Konten bekannt) sind von der Verpflichtung zur Multi-Faktor-Authentisierung ausgenommen, da eine sol-

che dorti.d.R. nicht umsetzbar ist.

Motivation: Benutzerkonten, die nicht liber angemessene Authentisierungsmerkmale geschtitzt sind, kénnen von ei-
nem Angreifer missbraucht werden, um unberechtigt auf ein System und die darauf gespeicherten Daten und Anwen-
dungen zuzugreifen. Aufgrund vielféltiger géngiger Angriffsmethoden ist der Schutz von Benutzerkonten durch ein
einzelnes Authentisierungsmerkmal mittlerweile als schwach zu bewerten, insbesondere, falls hier das klassische
Passwort zum Einsatz kommt. Eine Kombination von Authentisierungsmerkmalen aus unterschiedlichen Faktoren er-
hoht die Sicherheit fiir Benutzerkonten signifikant.

Umsetzungsbeispiel: Beispiele fur MFA

MFA Kombination

Beschreibung

Anmerkung zur Anwendung

Telekom "myCard"
plus PIN-Eingabe

1. Faktor: in Hardware implementier-
tes Zertifikat ("Besitz")
2. Faktor: PIN ("Wissen")

(keine)

FIDO2 Level 2 Security Key
plus Fingerabdruck

1. Faktor: in Hardware gespeicherter
Crypto-Schlssel ("Besitz")

2. Faktor: Biometrisches Merkmal
("Inh&renz")

Die Biometrie-Funktion muss vorab
konfiguriert werden, da der
Biometrie-Sensor sonst nur als "Ta-
ste" funktioniert und somit

der 2. Faktor ("Inhérenz") nicht gege-
ben wére.

Secure Enclave auf iOS Device
plus FacelD

Crypto-Schlissel ("Besitz")
2. Faktor: Biometrisches Merkmal
("Inh&renz")

Device-bound Passkey in 1. Faktor: in Hardware gespeicherter |(keine)
WH4B* auf Nucleus PC Crypto-Schllssel ("Besitz")

plus PIN 2. Faktor: PIN ("Wissen")

Device-bound Passkey in 1. Faktor: in Hardware gespeicherter |(keine)

Passwort
plus freigegebene OTP App
(z. B. MS Authenticator)

1. Faktor: Passwort ("Wissen")
2. Faktor: spezifisch generiertes One
Time Password ("Besitz")

Passworter sind nur dann zulassig,
falls sicherere Alternativen

nicht umgesetzt werden kénnen.
Die Synchronisation der Authentica-
tor App Uber einen Clouddienst
sowie das Teilen (z. B. Uiber einen
Passwortmanager) des OTP

ist nicht zulassig.

*) WHA4B: "Windows Hello for Business”
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ID: 3.22-54/13.0

Req 55 Privilegierte Benutzerkonten missen mit mindestens zwei Authentisierungsmerkmalen geschitzt
werden, die aus unterschiedlichen Faktoren stammen und erhéhte Resilienz gegen Phishing-An-
griffe bieten.

Ein privilegiertes Benutzerkonto ist ein Benutzerkonto, welches lber erweiterte Berechtigungen innerhalb eines Sy-
stems verfligt. Erweiterte Berechtigungen ermdglichen einen Zugriff auf Konfigurationseinstellungen, Funktionen oder
Datenbestande, der reguldren Benutzern des Systems nicht zu Verfiigung steht. In direkter Abhangigkeit zu den be-
sonderen Aufgaben, die mittels eines privilegierten Benutzerkontos innerhalb eines Systems wahrgenommen werden,
konnen die zugewiesenen erweiterten Berechtigungen spezifisch limitiert sein oder einen vollstandig uneingeschrénk-
ten Systemzugriff umfassen.

Beispiele fir privilegierte Benutzerkonten:

= Konten fir Administrations-, Wartungs- oder Entstérungsaufgaben

= Konten fiir Benutzer-Verwaltungsaufgaben (z. B. Anlegen/Léschen von Benutzern; Zuweisen von Berechtigun-
gen; Passwort-Riicksetzungen)

= Konten, die zur Freigabe, Ausldsung oder Unterbindung von geschaftskritischen Vorgangen berechtigt sind

= Konten mit Zugriff auf Daten, die im Interesse des DTAG-Konzerns, dessen Kunden oder der Offentlichkeit als
SCD (Sensitive Customer Data) eingestuft sind

= Konten, die in hohem Umfang auf It. EU-DSGVO als ,personenbezogen* definierte Daten zugreifen kénnen (z.
B. Massenabruf von gréReren Teilen oder des vollstandigen Datenbestands)

Zum Schutz privilegierter Konten miissen mindestens zwei Authentisierungsmerkmale miteinander kombiniert wer-
den.

Diese miissen aus unterschiedlichen Faktoren ("WISSEN", "BESITZ" oder "INHARENZ") stammen.

Eine Kombination von Authentisierungsmerkmalen desselben Faktors ist nicht zuléssig.

Mindestens eines der Authentisierungsmerkmale darf nicht anféllig gegeniiber Phishing-Angriffen sein.

Bei einem Phishing-Angriff wird der legitime Nutzer trickreich manipuliert, um seine Anmeldedaten dem Angreifer of-
fenzulegen, beispielsweise mittels geféalschter Anmelde-Seiten. Ein Phishing-Angriff kann auch gegen eine Kombinati-
on aus mehreren Authentisierungsmerkmalen erfolgen.

Phishing-resiliente Authentisierungsmerkmale verhindern Angriffe anhand ihrer technischen Umsetzung. Diese Au-
thentisierungsmerkmale nutzen kryptographische Verfahren und stellen eine starke Bindung zwischen dem Nutzer,
dem Gerét und dem Dienst her. Sie erfordern wéhrend der Authentisierung zusatzlich eine manuelle Nutzerinterakti-
on, die nicht automatisiert werden kann; beispielsweise, einen Fingerabdruck-Scan an einem Hardware Token abzu-
geben.

Als nicht anféllig gegeniiber Phishing-Angriffen gelten
« FIDO2 Level 2 Security Keys
= in Hardware implementierte Zertifikate

Wichtiger Hinweis zum Einsatz von Passwortern
Passworter mlssen als Authentisierungsmerkmal strikt vermieden werden.
Sie sind nur dann zul&ssig, falls sicherere Alternativen nicht umgesetzt werden kdnnen.

Hinweis zu technischen Benutzerkonten

Fur den maschinellen Zugriff eingesetzte technische Benutzerkonten (auch unter dem Begriff "Machine-to-Machine"
bzw. "M2M"-Konten bekannt) sind von der Verpflichtung zur Multi-Faktor-Authentisierung ausgenommen, da eine sol-
che dorti.d.R. nicht umsetzbar ist.

Motivation: Privilegierte Benutzerkonten stellen ein erhGhtes Risiko fir die Sicherheit eines Systems dar. Kompromit-
tiert ein Angreifer erfolgreich ein solches Benutzerkonto, erhélt er weitreichende Berechtigungen, mit denen er das Sy-
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stem oder Systemanteile unter seine Kontrolle bringen, die Systemfunktionen stéren, verarbeitete Daten einse-
hen/manipulieren oder geschéftskritische Vorgénge beeinflussen kann. Die Kombination von mehreren Authentisie-
rungsmerkmalen unterschiedlicher Art minimiert das Risiko der Kompromittierung eines Benutzerkontos bereits signi-
fikant, jedoch muss fiir privilegierte Benutzerkonten in besonderem MalSe auf Resilienz gegen Phishing-Angriffe ge-
achtet werden. Die zu beobachtenden Phishing-Angriffe werden zunehmend trickreicher und fiir Nutzer schwerer zu
erkennen, so dass eine Multifaktor-Authentifizierung ohne erhéhte Resilienz gegen Phishing nicht mehr als ausrei-
chend fiir privilegierte Benutzerkonten zu bewerten ist.

Umsetzungsbeispiel: Beispiele fiir MFA mit erhdhter Resilienz gegen Phishing-Angriffe

MFA Kombination Beschreibung Anmerkung zur Anwendung
Telekom "myCard" 1. Faktor: in Hardware implementier- |(keine)
plus PIN-Eingabe tes Zertifikat ("Besitz")
2. Faktor: PIN ("Wissen")
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |Die Biometrie-Funktion muss vorab
plus Fingerabdruck Crypto-Schllssel ("Besitz") konfiguriert werden, da der
2. Faktor: Biometrisches Merkmal Biometrie-Sensor sonst nur als "Ta-
("Inh&renz") ste" funktioniert und somit
der 2. Faktor ("Inhdrenz") nicht gege-
ben ware.
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |(keine)
plus PIN-Eingabe Crypto-Schllissel ("Besitz")

2. Faktor: PIN ("Wissen")

ID: 3.22-55/13.0

Req 56 Vordefinierte, nicht benétigte Benutzerkonten miissen geldscht oder zumindest deaktiviert werden.

Auf vielen Systemen existieren nach der initialen Installation vordefinierte, aber nicht genutzte Benutzerkonten (z. B.
"Gast").

Diese vordefinierten Benutzerkonten miissen unmittelbar nach der initialen Installation geléscht oder zumindest deak-
tiviert werden; sollten diese Mallnahmen nicht umsetzbar sein, muss das entsprechende Benutzerkonto fiir einen
Fernzugriff gesperrt werden. In jedem Fall miissen auch deaktivierte oder gesperrte Benutzerkonten mit einem Au-
thentisierungsmerkmal (z. B. einem Passwort oder einem SSH Key) versehen werden, so dass im Fall einer Fehlkonfi-
guration die unberechtigte Nutzung eines solchen Benutzerkontos verhindert wird.

Ausgenommen von der Anforderung, vordefinierte Benutzerkonten zu Iéschen oder zu deaktivieren, sind Benutzer-
konten, die ausschlieflich der internen Nutzung auf dem entsprechenden System dienen und die fiir die Funktionali-
tat einer oder mehrerer Anwendungen des Systems notwendig sind. Auch fir ein solches Benutzerkonto muss sicher-
gestellt werden, dass ein Fernzugriff oder eine lokale Anmeldung nicht méglich ist und dass ein Benutzer des Systems
ein solches Benutzerkonto nicht missbréuchlich nutzen kann.

Motivation: In einem Produkt standardméBig vordefinierte Benutzerkonten sind typischerweise allgemein bekannt und
kdénnen von einem Angreifer sehr gezielt fiir Brute-Force- und Wérterbuchangriffe ausgewéhlt werden. Werden diese
Benutzerkonten in einem konkreten System gar nicht bendtigt, stellt deren Existenz dann eine unnétige Angriffsfidche
dar. Ein besonderes Risiko stellen vordefinierte Benutzerkonten dar, die ohne Passwort oder mit einem weithin be-
kannten Standardpasswort vorkonfiguriert sind. Solche Benutzerkonten kénnen unmittelbar von einem Angreifer
missbraucht werden, falls ihre Absicherung aufgrund der nicht weiter vorgesehenen Nutzung im konkreten System
versdumt wurde.

ID: 3.22-56/13.0
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Req 57 Vordefinierte Authentisierungsmerkmale miissen geéndert werden.

Nach der Ubernahme oder Erstinstallation eines Systems existieren tiblicherweise vordefinierte Authentisierungsmerk-
male (z. B. Passworter, SSH Keys, SSL/TLS Zertifikate) im System, wie sie durch Hersteller, Entwickler, Lieferanten
oder automatisierte Installationsroutinen vergeben wurden.

Solche vordefinierten Authentisierungsmerkmale miissen unmittelbar nach der Ubernahme bzw. Installation des Sy-
stems auf neue, individuelle Werte geédndert werden.

Motivation: Von Dritten vordefinierte Werte in Authentisierungsmerkmalen kénnen nicht als vertrauenswiirdig angese-
hen werden, da sie kein kontrolliertes Geheimnis darstellen. Betroffene Authentisierungsmerkmale kénnen von Unbe-
fugten dafiir missbraucht werden, um auf Systeme zuzugreifen und diese zu kompromittieren. Dieses Risiko ist signifi-
kant erhoht, falls fiir Authentisierungsmerkmale allgemein bekannte Standard-Werte verwendet werden (z. B. ein Stan-
dardpasswort fiir das Administrator-Benutzerkonto in einem bestimmten Software-Produkt).

ID: 3.22-57/13.0

Req 58 Die Berechtigungen von Benutzern und Anwendungen mussen auf den zur Erfullung ihrer Aufga-
ben bendtigten Umfang beschrankt werden.

Die Berechtigungen auf einem System mussen so weit eingeschrankt werden, dass ein Benutzer nur auf Daten zugrei-
fen und Funktionen nutzen kann, die er im Rahmen seiner Arbeit benétigt. Entsprechende Berechtigungen sind auch
fur den Zugriff auf Dateien zu vergeben, die Bestandteil des Betriebssystems oder von Anwendungen sind oder von
diesen erzeugt werden (z. B. Konfigurations- und Protokollierungsdateien).

Neben dem Zugriff auf Daten muss auch die Ausfiihrung von Anwendungen und deren Bestandteilen mit mdglichst
niedrigen Berechtigungen erfolgen. Anwendungen sollten nicht mit Administrator- oder Systemberechtigungen aus-
gefiihrt werden.

Motivation: Werden einem Benutzer zu weitreichende Berechtigungen auf einem System gewéhrt, kann er in einem
Umfang auf Daten und Anwendungen zugreifen, der zur Erfillung der zugewiesenen Aufgaben nicht erforderlich ist.
Dies erzeugt ein unnétig erhéhtes Risiko im Falle eines Missbrauchs, insbesondere auch, falls der Benutzer oder des-
sen Benutzerkonto durch einen Angreifer kompromittiert werden.

Anwendungen, die iber zu weitreichende Berechtigungen verfiigen, kénnen von einem Angreifer missbraucht wer-
den, um unbefugte Zugénge zu erhalten oder zu erweitern und damit einen Zugriff auf schutzbedtirftige Daten und Sy-
stembereiche zu erlangen.

ID: 3.22-58/13.0

Req 59 Sitzungen miissen gegen eine unautorisierte Ubernahme ("Session Hijacking") geschiitzt werden.

In Schnittstellen, die Funktionen fir Sitzungen zum System bereitstellen, missen technische Mahahmen implemen-
tiert werden, die verhindern, dass die Sitzung eines legitimen Benutzers von einem nicht autorisierten Dritten tber-
nommen und weitergefilhrt werden kann.

Ein derartiger Schutz kann beispielsweise durch die Umsetzung einer flir das spezifische System sinnvollen Kombina-
tion aus den folgenden Optionen erreicht werden:

= Auf der Transportschicht: Verwendung des TCP-Protokolls (mit dessen Sequenz-Nummern) und entsprechen-
den Filterlisten

= Auf der Sitzungsschicht; Verwendung des TLS-Protokolls

= Auf der Applikationsschicht: Aushandlung eines zufélligen geheimen Sitzungsschliissels zwischen Sender
und Empfénger zwecks Autorisierung allen Sitzungsverkehrs (z. B. Session-ID, Session Cookie, Session To-
ken)

= Nutzung kryptographischer Verfahren zum Schutz von Sitzungsschliisseln vor Ausspahung oder Veranderung
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Motivation: Ungeschiitzte Sitzungen kénnen potenziell von einem Angreifer gekapert und weitergeftihrt werden, um
dartiber im Kontext des betroffenen Benutzers unberechtigte Zugriffe auf das System auszutiben.

ID: 3.22-59/13.0

Req 60 Das System muss es Benutzern ermdglichen, sich von ihrer laufenden Sitzung abzumelden.

Das System muss Uiber eine Funktion verfiigen, die es dem angemeldeten Benutzer ermdglicht, sich jederzeit abzu-
melden. Die Wiederaufnahme einer abgemeldeten Sitzung darf nicht ohne erneute und erfolgreiche Authentifizierung
des Benutzers mdglich sein.

Motivation: Ein Benutzer muss die vollsténdige Kontrolle (iber von ihm aufgebaute Sitzungen behalten, um jederzeit si-
tuationsgerecht seinen Zugriff auf ein System zu beenden und damit tiber diesen Zugriff exponierte Daten und Funk-
tionen schiitzen zu kénnen. Zudem muss der Benutzer davon ausgehen kénnen, dass durch ihn gezielt beendete Sit-
zungen nicht im Anschluss durch unberechtigte Dritte wieder aufgenommen und weitergefiihrt werden kénnen.

ID: 3.22-60/13.0

Req 61 Sitzungen miissen nach einer dem Verwendungszweck angepassten Zeit der Inaktivitat automa-
tisch beendet werden.

Es ist notwendig, dass Sitzungen auf einem System nach einer vorgegebenen Zeit der Inaktivitat automatisch beendet
werden.

Aus diesem Grund muss ein Time-Out fiir Sitzungen gesetzt werden. Der hier zu wahlende Zeitraum richtet sich nach
der Verwendung des Systems und ggf. nach der physischen Umgebung. So ist beispielsweise der Time-Out fir eine
Anwendung, die in einer ungesicherten Umgebung genutzt wird, kiirzer (wenige Minuten) zu wéhlen als der Time-Out
fur eine Anwendung, die von Betriebsmitarbeitern fiir System-Monitoring-Aufgaben in einem zugangsgeschlitzten Be-
reich genutzt wird (60 Minuten und langer).

Motivation: Fiir eine offene, aber ungenutzte Sitzung besteht ein Risiko, dass ein nicht legitimierter Benutzer diese un-
bemerkt (ibernimmt und weiterfiihrt, um im Namen des betroffenen Benutzers einen nicht autorisierten Zugriff auf das
System und enthaltene Daten auszutiben.

ID: 3.22-61/13.0

Req 62 Falls Passworter als Authentisierungsmerkmal genutzt werden, miissen diese mindestens 12 Zei-
chen lang sein und drei der folgenden Zeichenkategorien beinhalten: Kleinbuchstaben, GroRbuch-
staben, Ziffern und Sonderzeichen.

Ein System darf nur Passworter akzeptieren, welche die folgende Komplexitét erfiillen:
= Mindestlange 12 Zeichen
= Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
= Ziffern
= Sonderzeichen

Die maximal mégliche Lange flir Passworter sollte 25 Zeichen oder mehr betragen. Dies unterstiitzt Endbenutzer bei
Bedarf mit mehr Freiraum, um individuelle merkbare Passworter bilden zu kénnen, und hilft so, unerwiinschte Verhal-
tensweisen im Umgang mit Passwortern zu vermeiden, welche durch stark eingeschrankte maximale Passwortldngen
provoziert werden kdnnen.

Das System muss bei der Vergabe eines Passwortes sicherstellen, dass das Passwort diesen Bildungsregeln ent-
spricht; vorzugsweise mittels technischer Mallnahmen, falls solche aber nicht umsetzbar sein sollten, ersatzweise mit-
tels organisatorischer Manahmen.
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Bei Verwendung eines zentralen Systems fiir die Authentisierung der Benutzer [vgl. Wurzel-Anforderungsdokument
"[i]3.69 IAM (Identity Access Management) - Framework"] darf diese Aufgabe an das zentrale System weitergereicht
bzw. dorthin ausgelagert werden.

Zuléssige Abweichung in der Passwort-Mindestlange
Unter sicherheitsbezogenen Kriterien lassen sich fiir ein System potenziell Bedingungen identifizieren, die eine Redu-
zierung der Passwort-Mindestléange ermdglichen:

« Allgemein zuldssig ist eine Reduzierung der Passwort-Mindestlange flir Systeme, die innerhalb des Authenti-
sierungsprozess zuséatzlich zum Passwort weitere unabhéngige Authentisierungsmerkmale verwenden
(Umsetzung von 2-Faktor oder Multi-Faktor Authentisierung).

= Eine Reduzierung der Passwort-Mindestlange muss grundsétzlich durch einen fachlichen Sicherheitsherater
(z. B. ein PSM der Telekom Security) individuell bewertet und als zul&ssig bestatigt werden. In der Bewertung
missen umgebende technische, organisatorische und gesetzliche Rahmenparameter berticksichtigt sowie
der systemspezifische Schutzbedarf und die potenzielle Schadenshdhe bei Sicherheitsvorfallen einbezogen
werden.

= Der absolute Mindestwert von 8 Zeichen Lange darf fiir Passwérter grundsétzlich nicht unterschritten werden.

Motivation: Passwdrter mit der genannten Komplexitét bieten eine zeitgemélie Robustheit gegen Angriffe bei gleich-
zeitig akzeptabler Benutzerfreundlichkeit. In der Praxis haben sich Passwérter mit dieser Komplexitét bewéhrt. Triviale
und zu kurze Passwarter sind anféllig fiir Brute-Force- und Wérterbuch-Angriffe und von einem Angreifer leicht zu er-
mitteln. Ein ermitteltes Passwort kann dann von einem Angreifer fiir den unautorisierten Zugriff auf das System und
dessen Daten genutzt werden

Umsetzungsbeispiel: Beispiel fur ABAP:
login/min_password_Ing =12
login/min_password_lowercase =1
login/min_password_uppercase =1
login/min_password_digits =1
login/min_password_specials =1
login/password_compliance_to_current_policy =1

ID: 3.22-62/13.0

Req 63 Falls Passwdrter als Authentisierungsmerkmal flr technische Benutzerkonten genutzt werden,
miissen diese mindestens 30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhal-
ten: Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

Technische Benutzerkonten zeichnen sich dadurch aus, dass sie nicht von Personen verwendet werden. Stattdessen
werden sie fir die Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf ei-
nem System genutzt.

Ein System darf fir technische Benutzerkonten nur Passworter verwenden, welche die folgende Komplexitat erflllen:
= Mindestlange 30 Zeichen
= Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRRbuchstaben
= Ziffern
< Sonderzeichen

Motivation: Technische Benutzerkonten sind aufgrund ihrer Verwendung in Machine-to-Machine (M2M) Kommunikat-
ons-Szenarien oft mit Berechtigungen ausgestattet, die fiir einen Angreifer von hohem Interesse sein kénnen, um In-
frastrukturen zu kompromittieren. Ohne Mechanismen einer umfassenden Kompromittierungserkennung kann dann
das Risiko, dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, (iber die Zeit deutlich ansteigen. Ei-
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ne signifikante Erhéhung der Passwort-Ldnge wirkt diesen Risiken entgegen und Idsst sich zudem in M2M Szenarien
besonders leicht umsetzen, da die Handhabung eines sehr langen Passworts fiir eine Maschine (im Gegensatz zu ei-
ner Person) keine besondere Herausforderung darstellt.

ID: 3.22-63/13.0

Req 64 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss eine Anderung des eigenen
Passwortes jederzeit durch den Benutzer mdglich sein.

Das System muss eine Funktion bieten, die es einem Benutzer ermdglicht, sein Passwort jederzeit zu andern.

Bei der Verwendung eines zentralen Systems darf die Funktion auf dieses System weitergereicht oder ausgelagert
werden.

Motivation: Nur durch die Mdglichkeit, dass ein Benutzer sein Authentisierungsmerkmal jederzeit selbsttétig &ndern
kann, ist ein zeitnahe Anderung méglich, wenn der Benutzer den Verdacht hat, dass dieses in den Besitz Dritter ge-
langt sein kénnte.

ID: 3.22-64/13.0

Req 65 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, muss nach spétestens 12 Monaten
ein Passwort-Wechsel erfolgen.

Die maximal zuldssige Nutzungsdauer fiir Passworter betrdgt 12 Monate.
Erreicht ein Passwort die maximal zul&ssige Nutzungsdauer, muss es geandert werden.

Das System muss hierzu den Benutzer automatisch bei dessen nachster Systemanmeldung auf die abgelaufene Nut-
zungsdauer hinweisen und ihn unmittelbar durch einen Passwort-Anderungsdialog fiihren. Der Zugriff auf das System
darf ohne eine erfolgreich abgeschlossene Passwort-Anderung nicht weiter zugelassen werden.

Fur technische Benutzerkonten (M2M bzw. Machine-2-Machine), die fiir die Authentifizierung und Autorisierung von
Systemen untereinander oder von Anwendungen auf einem System genutzt werden, miissen ebenfalls automatisierte
Losungen zur Einhaltung der zul&ssigen Nutzungsdauer fiir Passworter implementiert werden.

Falls eine automatisierte Abbildung des Prozesses zur Passwort-Anderung nicht umsetzbar ist, muss ersatzweise eine
wirksame organisatorische MalRnahme angewendet werden, die eine verbindliche manuelle Passwort-Anderung bei
Ablauf der zuldssigen Nutzungsdauer sicherstellt.

Motivation: Passwérter sind im Gegensatz zu moderneren Authentisierungsmerkmalen leichter angreifbar. Ohne spe-
zifische Malinahmen einer verldsslichen technisch automatisierten Kompromittierungserkennung kann das Risiko,
dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, tiber die Zeit deutlich steigen.

Umsetzungsbeispiel: Beispiel ABAP setzen der Paramter:
= |ogin/password_expiration_time = 365
= rfc/reject_expired_passwd = 1

ID: 3.22-65/13.0

Req 66 Falls Passworter als Authentisierungsmerkmal verwendet werden, muss die Wiederverwendung be-
reits eingesetzter Passworter unterbunden werden.

Fur jedes Benutzerkonto muss eine Historie der bisher genutzten Passwérter aufgezeichnet werden. Wird eine
Passwort-Anderung fiir ein Benutzerkonto initiiert, ist das neue Passwort gegen diese Passwort-Historie abzugleichen.
Bei erkannter Wiederverwendung eines Passworts muss die Passwort-Anderung abgelehnt werden. Die Umsetzung
dieses Validierungsvorgangs muss im System auf Basis von technischen Manahmen erfolgen. Bei Verwendung ei-
nes zentralen IAM Systems fiir die Authentisierung der Benutzer darf die Umsetzung an das zentrale IAM System wei-
tergereicht bzw. dorthin ausgelagert werden [vgl. Wurzel-Anforderungsdokument "3.69 1AM (Identity Access Manage-
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ment) - Framework"].

Generell soll mittels der Passwort-Historie sichergestellt werden, dass ein schon einmal verwendetes Passwort nie-
mals erneut einsetzbar ist.

Aufgrund technischer Limitierungen kann eine Passwort-Historie jedoch in vielen IT/NT-Produkten nicht unbe-
schrénkt aufgezeichnet werden. In diesem Fall ist die folgende Grundregelung zu berticksichtigen:

= ¢in bereits genutztes Passwort darf fir den Zeitraum von mindestens 60 Tagen nicht erneut einsetzbar sein
(gemessen ab dem Zeitpunkt, an dem das betroffene Passwort durch ein anderes ersetzt wurde)

= in Systemen, in denen der Zeitraum von mindestens 60 Tagen nicht abgebildet werden kann, muss der langst
mdgliche Zeitraum konfiguriert werden. Zuséatzlich muss durch einen Project Security Manager (PSM) besta-
tigt werden, dass der konfigurierte Zeitraum im Gesamtkontext des Systems noch ausreichend im Sinne der
Sicherheitsanforderung ist.

Anmerkung:

Einige IT/NT-Produkte bieten keinen technischen Konfigurationsparameter an, mit dem die Passwort-Historie direkt
an einen Zeitraum gebunden werden kann, sondern ermdglichen nur, die Anzahl der aufzuzeichnenden Passworter
zu definieren. In solchen Fallen darf der Zeitraum alternativ durch eine Verknipfung der folgend beschriebenen, i. d.
R. breit verfligharen Konfigurationsparameter sichergestellt werden. Innerhalb der resultierenden Policy kann ein Be-
nutzer nur einmal pro Tag sein Passwort &ndern und aufgrund der Anzahl der aufgezeichneten Passworter effektiv
nach friihestens 60 Tagen ein altes Passwort erneut einsetzen.

< Minimum Passwort-Alter: 1 Tag
= Passwort-Historie: Aufzeichnung der letzten 60 benutzten Passworter

In dieser Umsetzungsvariante ist zu beachten, dass das Minimum Passwort-Alter nicht mehr als einen Tag betragen
sollte, um den Benutzer nicht unangemessen hinsichtlich der grundsétzlichen Notwendigkeit einzuschrénken, das
Passwort jederzeit selbststandig &ndern zu kénnen.

Motivation: Benutzer favorisieren in der Regel Passwdrter, die sie sich gut merken kénnen und verwenden diese in
Folge oft wiederkehrend liber lange Zeitrdume, falls das System dies zuldsst. Aus Sicht des Benutzers ist das Verhal-
ten nachvollziehbar, fiihrt aber effektiv zu einer erheblichen Reduzierung der Schutzwirkung dieses Authentisierungs-
parameters. Mit etwa entsprechenden Kenntnissen tiber den Benutzer oder erbeuteten Informationen aus zurticklie-
genden System-Kompromittierungen kann ein Angreifer so Zugriff auf vermeintlich geschiitzte Benutzerkonten erlan-
gen. Insbesondere auch in Situationen, in denen im Rahmen einer akuten Risikobehandlung zentral neue Initial-
passwarter vergeben werden, die Benutzer diese jedoch unmittelbar aus Bequemlichkeit auf ein vorheriges Passwort
zurtickdndern, bestiinde hohe Gefahr, dass ein Angreifer seinen illegalen Zugriff erneut aufnehmen kann. Es ist daher
wichtig zu vermeiden, dass Benutzer alte Passworter erneut einsetzen.

Umsetzungsbeispiel:

Beispielsweise gesetzte Werte fur Windows password-History = 24, Linux Passwort-History = 60, SAP-
Netweaver ABAP = login/password_history_size =5

ID: 3.22-66/13.0

Req 67 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss deren Speicherung unter Ein-
satz eines fir diesen Zweck als ausreichend sicher anerkannten "Password Hashing"-Verfahrens
erfolgen, um Offline-Angriffe wie Worterbuch- und Brute-Force-Attacken stark zu erschweren.

Diese Anforderung bezieht sich auf die Speicherung von Passwortern in sémtlichen Arten von Benutzerdatenbanken,
die im vorliegenden System eingesetzt werden, um dartiber eingehende Zugriffe (lokal oder aus der Ferne) von Benut-
zern oder anderen Systemen zu authentisieren.

Gelingt es einem Angreifer, die Kopie einer Benutzerdatenbank des Systems in seinen Besitz zu bringen, kann er die-
se in einer unabhangigen Umgebung einem automatisierten Worterbuch- oder Brute-Force-Angriff aussetzen, um ent-
haltene Passworter zu ermitteln. Durch Einsatz spezialisierter Werkzeuge in Kombination mit hoher Rechenleistung
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konnen bei unzureichenden SchutzmaBnahmen hierbei hohe Erkennungsraten in verhéltnismagig kurzer Zeit erreicht
werden. Aufgrund der Unabhéngigkeit vom Quellsystem bleibt ein solcher Offline-Angriff auf eine Benutzerdatenbank
zudem unbemerkt.

Folgende Mafinahme ist umzusetzen, da diese den groRtmdéglichen Schutz bei Offline-Angriffen gewéhrleistet:
= Passworter missen unter Verwendung einer flir diesen Zweck anerkannt wirksamen, zum aktuellen Stand der
Technik als sicher eingestuften, kryptografischen Einwegfunktion gespeichert werden (bekannt als "Password-
Hashing" Verfahren)

Hinweis: Zuldssige Passwort-Hashing-Verfahren sind im Sicherheitsanforderungsdokument "3.50 / Kryptographische
Algorithmen und Sicherheitsprotokolle” beschrieben.

In expliziter Deutlichkeit ist als NICHT ZULASSIG hervorzuheben:
= jegliche Speicherung von Passwortern im Klartext
= jegliche Speicherung von Passwdrtern in direkt riickrechenbaren Formaten
= jegliche Speicherung von Passwortern mittels umkehrbarer Verschliisselung

Hinweis:

"direkt riickrechenbare Formate" bezieht sich in diesem Kontext auf Formate, die ein Passwort lediglich kodieren, also
ohne Einbeziehung eines geheimen Schlussels transformieren. Da ein Passwort bei Anwendung eines solchen For-
mats nicht mehr in seinem originalen Klartext lesbar bleibt, werden diese Formate leicht als Schutzmalnahme
missverstanden. Effektiv bieten sie jedoch keinen Schutz, da die dahinterliegende Kodierung fest definiert ist und von
einem Angreifer sehr leicht fir die Riickrechnung der Inhalte in den urspriinglichen Klartext genutzt werden kann.
Beispiele fur direkt riickrechenbare Formate sind: "base64", "rot13"

"Umkehrbar" sind alle Verfahren der Verschliisselung, die unter Verwendung des passenden Schliissels ermdglichen,
einen verschlisselten Inhalt zurlick in den originalen Inhalt zu transformieren. Entsprechend stellt sich bei umkehrba-
rer Verschllsselung stets die Herausforderung, den Schltssel sicher aufzubewahren und vor unberechtigtem Zugriff
zu schiitzen. Die Umkehrbarkeit ist auf vielen Einsatzgebieten der Verschliisselung, z. B. flir den Transport von vertrau-
lichen Nachrichten, eine bendétigte Grundeigenschatt, fir das Speichern von Passwértern jedoch kontraproduktiv: ein
gespeichertes Passwort muss zwar mittels technischer Methoden vergleichbar bleiben, aber darf nicht mehr in seinen
Klartext riickwandelbar sein, um es vor unberechtigter Einsicht bestmdglich zu schiitzen.

Beispiele fur umkehrbare Verschllsselung sind: "AES", "CHACHA20", "3DES", "RSA"

Motivation: Ohne entsprechenden Schutz kann ein Angreifer im Besitz der Benutzerdatenbank durch bloes Durch-
probieren von Woérterbuchlisten oder automatisch erzeugten Zeichenkombinationen versuchen, massenhaft Passwor-
ter zu ermitteln, um so entsprechende Benutzerkonten missbréuchlich zu nutzen. Passworter, die im Klartext oder di-
rekt riickrechenbaren Formaten gespeichert werden, sind bei einem Offline-Angriff vollkommen schutzlos.

Umsetzungsbeispiel: Beispiel fir ABAP (s. SAP Hinweis 2140269). Setzen der Parameter:
= |ogin/password_hash_algorithm = encoding=RFC2307, algorithm=iSSHA-256, iterations=15000, saltsi-
ze=128
= |ogin/password_charset = 2
= Achtung: Bei login/password_charset = 2 speichert das System Passworter in einem Format, das Sy-
steme mit dlteren Kernels nicht interpretieren kdnnen. Stellen Sie daher sicher, dass alle beteiligten Sy-
steme die neue Passwortcodierung unterstiitzen, bevor Sie den Profilparameter auf den Wert 2 setzen.

ID: 3.22-67/13.0

Req 68 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, muss ein Schutz gegen Online-An-
griffe wie Worterbuch- und Brute-Force-Attacken vorhanden sein, der das Erraten von Passwértern
stark erschwert.

Online Wérterbuch- und Brute-Force Angriffe haben zum Ziel, durch automatisiertes Ausprobieren an einer reguléren
Zugangsschnittstelle des Systems die Passworter von Benutzerkonten zu erraten.

Deutsche Telekom Gruppe Seite 57 /198



Um dies zu verhindern, muss eine der folgenden MaRnahmen oder eine Kombination aus diesen umgesetzt werden:

= mittels technischer Manahmen abgebildete Erzwingung einer Wartezeit nach einem fehlgeschlagenen An-
meldeversuch, bevor eine erneute Anmeldung erméglicht wird. Die Wartezeit sollte sich zudem mit jedem wei-
teren fehlgeschlagenen Anmeldeversuch automatisch deutlich erhéhen (z. B. durch Verdopplung).

= automatisiertes Sperren des Benutzerkontos nach einer vorgegebenen Anzahl von aufeinanderfolgenden fehl-
geschlagenen Anmeldeversuchen (typischerweise 5). Allerdings ist bei dieser Losung zu bedenken, dass die-
se einen Entsperrungs-Prozess erforderlich macht und ein Angreifer dies gezielt nutzen kann, um Konten zu
sperren und somit vortibergehend unbrauchbar zu machen.

= \erwendung von CAPTCHA ("CompletelyAutomatedPublicTuring test to tellComputers andHumansApart"),
um automatisierte Anmeldeversuche von Maschinen ("Robots" oder "Bots") bestmdglich zu unterbinden. Ein
CAPTCHA stellt dazu eine kleine Aufgabe, i. d. R. basierend auf grafischen oder akustischen Elementen, die
von einer Maschine nur schwer zu losen ist. Es ist entsprechend zu berticksichtigen, dass CAPTCHA proble-
matisch bzgl. der Barrierefreiheit sein kénnen.

Um eine héhere Sicherheit zu erreichen, ist es oftmals sinnvoll, zwei oder mehrere der genannten Manahmen mitein-
ander zu kombinieren. Dies ist abhangig vom Einzelfall zu priifen und entsprechend umzusetzen.

Motivation: Ohne entsprechenden Schutz kann ein Angreifer durch bloes Durchprobieren von Worterbuchlisten oder
automatisch erzeugten Zeichenkombinationen versuchen ein Passwort zu ermitteln, um so das entsprechende Benut:-
zerkonto missbrduchlich zu nutzen.

Umsetzungsbeispiel: Beispiel ABAP:
login/fails_to_user lock =5
login/failed_user_auto_unlock =0

ID: 3.22-68/13.0

Req 69 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, darf deren Darstellung wahrend der
Eingabe nicht im Klartext erfolgen.

Passworter diirfen wéhrend deren Eingabe nicht in lesbarem Klartext auf Bildschirmen oder sonstigen Ausgabegera-
ten dargestellt werden. Eine Darstellung wéhrend der Eingabe darf keine Riickschllsse auf die tatsachlich im
Passwort verwendeten Zeichen ermdglichen.

Diese Anforderung gilt fiir jegliche Arten von Eingabemasken und -feldern flir Passworter. )
Beispiele hierflir sind Dialoge zur Passwort-Vergabe, zur Passwort-basierenden Anmeldung an Systemen oder zur An-
derung von bestehenden Passwértern.

Ausnahmeregelungen:

= |nnerhalb eines Eingabefelds ist eine optionale Klartext-Darstellung eines Passworts zuldssig, sofern diese
Klartext-Darstellung einem validen Zweck dient, nur temporar anhalt, dazu fallbezogen durch den legitimen
Benutzer explizit zu aktivieren ist und von diesem umgehend auch wieder deaktiviert werden kann.
Ein valider Zweck wére beispielsweise, dem legitimen Benutzer bei Bedarf eine unkomplizierte visuelle Uber-
prifung zu ermdglichen, sein Passwort in einem Anmelde-Dialog korrekt eingegeben zu haben, bevor er die
Anmeldung letztendlich final vollzieht.
Eine solche optionale Klartext-Darstellung eines Passworts muss vollstandig in der Kontrolle des legitimen Be-
nutzers verbleiben, damit er Giber deren Aktivierung/Deaktivierung situationsgerecht entscheiden kann. In der
Standard-Einstellung des Systems muss die Klartext-Darstellung deaktiviert sein.

= Das auf vielen mobilen Endgeraten (Smartphones) typische Verhalten, jedes einzelne Zeichen bei der Eingabe
eines Passworts sehr kurz im Klartext anzuzeigen, um dem Benutzer die Eingabekontrolle zu erleichtern, ist
dort grundlegend zuldssig. Allerdings darf dabei niemals das vollstandige Passwort im Klartext auf dem Bild-
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schirm dargestellt werden.
Motivation: Im Fall einer Klartext-Darstellung besteht das Risiko, dass dritte Personen ein Passwort wéhrend der Einga-
be zuféllig oder gezielt tiber die Bildschirm-Ausgabe ausspéhen kénnen.

Umsetzungsbeispiel: In der Darstellung auf dem Bildschirm wird wéhrend der Eingabe eines Passworts jedes einzelne
Zeichen einheitlich durch ein "*" ersetzt.

ID: 3.22-69/13.0

Req 70 Falls Passworter als Authentisierungsmerkmal verwendet werden, muss sich das neue Passwort in
mindestens um 1 Zeichen vom alten Passwort unterscheiden.

Falls Passworter als Authentisierungsmerkmal verwendet werden, muss sich das neue Passwort in mindestens um 1
Zeichen vom alten Passwort unterscheiden.

Motivation: Sicherstellen, das die Passworte nicht zu identisch sind.

Umsetzungsbeispiel: Falls Passworter als Authentisierungsmerkmal verwendet werden, muss sich das neue Passwort
in mindestens um 1 Zeichen vom alten Passwort unterscheiden.

ID: 3.22-70/13.0

2.7. Allgemeine Parameter fur Netweaver (ABAP und Java)

Req 71 Auf einem Netweaver-System mit ABAP-Stack muss der JAVA-Stack deaktiviert sein.

Auf einem SAP-System muss die Entscheidung getroffen sein, ob es sich um ein Java oder ein Abap-System handelt
(Der dual-Stack war viele Jahre ein von SAP unterstiitztes Applikationsmodel).

Motivation: Dual-Stack-Systeme werden nicht mehr von SAP supportet,
Umsetzungsbeispiel: Check Parameter "J2EE Engine =0

ID: 3.22-71/13.0

Req 72 Der SAP-Software-Manager muss aktiviert sein.

Es ist sicherzustellen, dass auf jedem SAP-System der SAP-Software-Update Manager lauft. Damit wird gewahrleistet,
dass das System tiber den Solution-Manager gemanagt werden kann.

Motivation: Mit dem SAP-Software-Manager auf dem lokalen SAP-System und einem zentralen Soluti-
on-Manager-System wird sichergestellt, dass ein zentrales und globales Management méglich ist.

ID: 3.22-72/13.0

Req 73 Nach Abschluss der Standardinstallation miissen geeignete Verschliisselungsbibliotheken instal-
liert werden.

Nach Abschluss der Standardinstallation miissen geeignete Verschliisselungsbibliotheken installiert werden. Es kon-
nen die SNC-Implementationen der Firma SAP oder T-Systems zum Einsatz kommen.

Motivation:. In &lteren Releases stehen im SAP-Java-Stack (JVM) standardmélig keine starken Verschlitisselungsme-
chanismen zur Verfiigung. Ohne dass die Verschltisselungsbibliothek heruntergeladen und installiert wird, kénnen
keine starken Verschliisselungsalgorithmen eingesetzt werden. Dies gibt daher Angreifern die Mdaglichkeit zum An-
griff auf das System, da es zu schwache Mechanismen nutzt. Dariiberhinaus braucht das JRE “unlimited encryption
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capabilities”, denn im Default sind diese “limited”. Diese werden durch local _policy.jar gesteuert und MUSSEN mit
den ,policy files” der SAP manuell aktualisiert werden.

Umsetzungsbeispiel:

1. VM - Java Virtual MachineAbfrage welche Bibliothek geladen ist:
Visual administrator (VA): Dispatcher | Libraries core_lib.Die Datei iaik_jce.jar muss in der Liste der gelade-
nen jar-files enthalten sein.
Die Exportversion iaik_jce_export.jar darf nicht gelistet sein.
Ab SAP NetWeaver 7.1 wird hierfiir der NetWeaver Administrator verwendet.

2. JVRE - Java Runtime Environment:
Ab Release 7.0 wird die starke Verschliisselung des JRE mit ausgeliefert. Es ist notwendig die ,limited policy fi-
les* der 1.4 - J2SE-Platform auszutauschen. Siehe Hinweis 739043:https://service.sap.com/sap/support/
notes/739043Fir den Release 6.40 sind die Nacharbeiten fir ,Enable Strong Encryption” durchzufihren,
bzw. zu Uberprifen.
Siehe Hinweis 85833:https.//service.sap.com/sap/support/notes/853833.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

ID: 3.22-73/13.0

2.8. Absicherung des ABAP-Stacks
2.8.1. ABAP-Stack: Betriebssystemverzeichnisse

Req 74 Der Zugriff auf die SAP-Installationslogs muss stark eingeschrénkt sein.

Fir den ABAP- und Java-Stack werden die Installationsdateien (Logs) auf dem Standard SAP Betriebsverzeichnis /usr/
sap/<SAPSID>/SYS gespeichert. Dies ist der Defaultwert von der Variablen DIR_INSTALL, welche den Ort flir das
SAP Installationsverzeichnis angibt.

Motivation: In Installationslogs befinden sich Daten mit einem hohen Schutzbedarf. Nach Installationsabschluss darf
der Zugriff nur durch berechtigte User erfolgen.

Umsetzungsbeispiel: Andern der Zugriffsrechte fir die Installationslogs mit folgenden Befehlen:
chown root <Dat ei nanme>
chnmod 700 <Dat ei nane>

Wenn mdglich, kénnen die Installationslogs auch geldscht werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Modifikation von Daten

= Stdrung der Verfligbarkeit

ID: 3.22-74/13.0

Req 75 Das HOME-Verzeichnis des "<sapsid>adm" Benutzers und dessen Inhalt missen vor nicht autori-
sierten Zugriff geschitzt werden.

Das HOME-Verzeichnis des "<sapsid>adm" Benutzers muss vor nicht autorisiertem Zugriff auf Betriebssystemebene
geschiitzt werden.
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Motivation: Im HOME-Verzeichnis befinden sich besonders schutzbediirftige Informationen.

Umsetzungsbeispiel:
0OS-Verzeichnisname 0S-Zugriffsherechtigung 0S-User/OS-Gruppe
<home Verzeichnis von 700 <sapsid>adm/sapsys
<sapsid>adm>
<home Verzeichnis von 700 <sapsid>adm/sapsys
<sapsid>adm>/*

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des 0S-Users und der OS-Gruppe:
chown <COS- User >: <OS- G uppe> <Ver zei chni snane>
chnod <OS- Ber echti gung> <Ver zei chni snanme>

Beispiel:
chown <sapsi d>adm sapsys <hone Verzei chnis von <sapsi d>adnp
chnod 700 <hone Verzeichnis von <sapsi d>adnp

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Storung der Verfligharkeit

= Abstreiten von durchgefiihrten Aktionen

ID: 3.22-75/13.0

Req 76 Das Verzeichnis "/sapmnt/<SAPSID>" mit seinen Unterverzeichnissen und Inhalten miissen vor
nicht autorisiertem Zugriff auf Betriebssystemebene geschiitzt werden.

Das Verzeichnis "/sapmnt/<SAPSID>" mit seinen Unterverzeichnissen muss vor nicht autorisiertem Zugriff auf Betrie-
bssystemebene geschiitzt werden.

Motivation: Unter dem Verzeichnis "/sapmnt/<SAPSID>" befinden sich einige Verzeichnisse und Dateien die fiir die
Applikation essentiell sind. In der Regel liegen die Dateien auf einem globalen Host und werden mittels NFS, SMB ver-
teilt. Ein Zugriff auf Dateien und Verzeichnisse innerhalb des Verzeichnisses kénnen dazu fiihren, dass Information
und Daten verdndert werden kénnen oder die Applikation sich fehlerhaft verhélt.

Umsetzungsbeispiel:

OS-Verzeichnisname 0S-Zugriffsberechtigun- |0S-User/OS-Gruppe Anmerkungen
gen
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(1) (2)700 <sapsid>adm/sapsys Setzung des s-Bits flr die

/sapmnt/<SAPSID>/exe Gruppe. Wert (2)700 fiir

(ohne "Inplace" Daten- ABAP und JavaSysteme

bank) ohne "Inplace" Daten-
bank (SAP HANA, SAP
Web Dispatcher). Nur der
User <sid>adm muss auf
die Dateien zugreifen
kdnnen.

(2) (2)750 <sapsid>adm/dba Setzung des s-Bits fir die

/sapmnt/<SAPSID>/exe Gruppe. Wert (2)750 fur

(mit "Inplace" Datenbank ABAP und Java Systeme

z.B. Oracle) mit "Inplace" Datenbank
wie z. B. Oracle. Nur der
User <sid>adm muss auf
die Dateien zugreifen
konnen. Wenn eine
Oracle Datenbank ge-
nutzt wird, liegen hier die
ebenfalls die brtools auf
die der User ora<sid> zu-
greifen kdnnen muss.

/sapmnt/<SAPSID>/glo- {700 <sapsid>adm/sapsys

bal

/sapmnt/<SAPSID>/pro- [755 <sapsid>adm/sapsys

file

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:
chown <OS- User >: <OS- G uppe> <Ver zei chni snhane>
chmod <OS- Berechti gung> <Ver zei chni shane>

Beispiel:
chown <sapsi d>adm sapsys /sapmt/ <SAPSI D>

chmod 751 / sapmmt / <SAPSI D>

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten
= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit
< Unbemerkt durchflihrbare Angriffe

ID: 3.22-76/13.0

Req 77

Das Verzeichnis "/usr/sap/<SAPSID>" und dessen Inhalt miissen vor nicht autorisiertem Zugriff auf
Betriebssystemebene geschiitzt werden.

Deutsche Telekom Gruppe

Seite 62 /198



Unter dem Verzeichnis "/ust/sap/<SAPSID>" befinden sich Verzeichnisse und Dateien, die fiir die Applikation essenti-
ell sind. Diese Dateien liegen auf dem lokalen Host.

Motivation: Ein Zugriff auf Dateien und Verzeichnisse innerhalb des Verzeichnisses kénnen dazu fiihren, dass Informa-

tion und Daten verdndert werden kénnen oder die Applikation sich fehlerhaft verhél.

Umsetzungsbeispiel:
OS-Verzeichnisname 0S-Zugriffsberechtigun- |0S-User/OS-Gruppe Anmerkungen
gen

/usr/sap/<SAPSID> 751 <sapsid>adm/sapsys

Jusr/sap/<SAPSID>/<In- | 755 <sapsid>adm/sapsys

stance ID>

Jusr/sap/<SAPSID>/<In- | 700 <sapsid>adm/sapsys

stance ID>/sec

Jusr/sap/<SAPSID>/SYS | 755 <sapsid>adm/sapsys

Jusr/sap/<SAPSID>/ 755 <sapsid>adm/sapsys

SYS/*

(1) (2)700 <sapsid>adm/sapsys  |Setzung des s-Bits fiir die

Jusr/sap/<SAPSID>/ Gruppe. Wert (2)700 fur

SYS/exe ABAP und JavaSysteme

(ohne "Inplace" Daten- ohne "Inplace" Daten-

bank) bank (SAP HANA, SAP
Web Dispatcher). Nur der
User <sid>adm muss auf
die Dateien zugreifen
kdnnen.

2 (2)750 <sapsid>adm/dba Setzung des s-Bits fir die

/usr/sap/<SAPSID>/ Gruppe. Wert (2)750 fir

SYS/exe ABAP und Java Systeme

(mit "Inplace" Datenbank
z.B. Oracle)

mit "Inplace" Datenbank
wie z. B. Oracle. Nur der
User <sid>adm muss auf
die Dateien zugreifen
koénnen. Wenn eine
Oracle Datenbank ge-
nutzt wird, liegen hier die
ebenfalls die brtools auf
die der User ora<sid> zu-
greifen kBnnen muss.

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:
chown <OS- User >: <OS- Gruppe> <Ver zei chni snane>
chnmod <OS- Ber echti gung> <Ver zei chni snane>
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Beispiel:
chown <sapsi d>adm sapsys /usr/sap/ <SAPSI D>
chmod 751 /usr/ sap/ <SAPSI D>

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.22-77/13.0

Req 78 Das SAP-Transportverzeichnis und dessen Inhalt miissen vor nicht autorisiertem Zugriff auf Betrie-
bssystemebene geschiitzt werden.

Das SAP-Transportverzeichnis muss vor nicht autorisierten Zugriff geschiitzt sein. SMB oder NFS freigaben kénnen
vorhanden sein.

Motivation: Das Transportverzeichnis ist fiir Datenaustausch zwischen den Systemen eines Verbundes (Abnahme-,
Test-, Produktion-, ...) zustéandig und kann schutzbedtrftige Daten (Programme, neuen Benutzer, ... ) enthalten. Unbe-
fugte Anderungen an Dateien im SAP-Transportverzeichnis kénnen schwerwiegende Folgen fiir das System haben.

Umsetzungsbeispiel:

OS-Verzeichnisname 0S-Zugriffsberechtigun- |0S-User/OS-Gruppe Anmerkungen
gen

/usr/sap/trans (2)770 <sapsid>adm/sapsys  |Setzung des s-Bits fiir die
Gruppe. (2)770 wenn
mdglich, wenn nicht
(2)775.

/usr/sap/trans/* 770 <sapsid>adm/sapsys

/usr/sap/trans/.sapconf |775 <sapsid>adm/sapsys

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des 0S-Users und der OS-Gruppe:
chown <OS- User >: <CS- Gruppe> <Ver zei chni snane>
chnmod <OS- Ber echti gung> <Ver zei chni snane>

Beispiel:
chown <sapsi d>adm sapsys /usr/sap/trans
chnmod 775 /usr/sap/trans

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.22-78/13.0
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Req 79 Auf Betriebssystemebene muissen SAP Tools (Programme) vor unberechtigten Zugriff geschiitzt
werden.

Es muss sichergestellt sein, dass fiir die SAP-Tools die auf Betriebssystemebene bendtigt werden, eigene Benutzer,
Benutzergruppen und Verzeichnisse eingerichtet werden, um den unberechtigten Zugriff zu verhindern.

Motivation: Es muss verhindert werden, dass einen unberechtigten Zugriff, Dateien und Dateiinhalte veréndert. Die An-
derungen kénnen zu einem fehlerhaften Verhalten und/oder zu einem Ausfall fiihren.

Umsetzungsbeispiel: Es miissen mindestens die folgenden Tools (Progamme) vor unberechtigten Zugriff geschiitzt
werden:

Toolname Verzeichnis Berechtigung Besitzer/Gruppe Funktion
tp 770 <sapsid>adm/sapsys |Durchfiihren von
Transporten
sapevt Jusr/sap/<SAPSID>/ | 750 <sapsid>adm/sapsys |Netweaver Events auf
SYS/exe/run Betriebssystemebene
starten
saposcol /usr/sap/<SAPSID>/ |4710 root/sapsys Sammelt Informatio-
SYS/exe/run nen vom Betriebssy-
stem

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Storung der Verfiigharkeit

= Unbemerkt durchfiinrbare Angriffe

ID: 3.22-79/13.0

2.8.2. ABAP-Stack: Standardbenutzer SAP

Req 80 Der Benutzer SAP* muss geschiitzt werden.

Der Benutzer SAP* ist der zentrale Administrator innerhalb des SAP-Systems und wird wahrend der Installation vom
SAP System angelegt. Es muss sichergestellt sein, dass der Benutzer nur in absoluten Ausnahmeféllen benutzt wird.

Es muss zwischen den Benutzer SAP* in der SAP-Anwendung und dem initialen Benutzer SAP* unterschieden wer-
den. Der Benutzer SAP* in der SAP-Anwendung kann Uber die Transaktion SUO1 bearbeitet werden. Wahrend der in-
itiale SAP* Benutzer mit dem Passwort "PASS" im im SAP Kernel definiert ist und nicht verandert werden kann. So
kann dieser nicht gesperrt werden und das Passwort und die Berechtigungen kénnen nicht geandert werden. Ferner
hat der initiale SAP* Benutzer weitreichende Berechtigungen. Der Zugriff auf diesen méchtigen Benutzer wird tGber
einen Parameter und die Existenz des Benutzers SAP* in der SAP-Anwendung kontrollierbar. Der Benutzerstammsatz
SAP* in der SAP-Anwendung muss ebenfalls stark eingeschrankt werden.

Motivation: Unberechtigter Zugriff mit dem Benutzer kann zur Dateneinsicht und -dnderung mit einem Systemausfall
fiihren,

Umsetzungsbeispiel: Machen Sie sich mit der Transaktion SCC4 einen Uberblick, was fiir Mandanten auf dem System
existieren und prifen Sie diese auf Gilltigkeit.

Gehen Sie mit der Transaktion SUOL in die Benutzerpflege auf dem jeweiligen Mandanten und priifen bzw. setzen Sie
folgendes fiir den Benutzerstammsatz des SAP*:
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= Existiert in dem Mandanten.

= Muss gesperrt sein.

= Das Passwort muss deaktiviert (damit entfallt die Anderung des Standardpasswortes).
< Muss der Gruppe SUPER zugeordnet sein.

= Samtliche Berechtigungen miissen geldscht sein.

Zudem ist der Systemparameter,login/no_automatic_user_sapstar=1“ zu setzen (Transaktion RZ10).

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.22-80/13.0

Req 81 Der Benutzer DDIC muss vor nicht autorisierten Zugriff geschiitzt werden.

Der Benutzer DDIC ist ein zentraler Administrator innerhalb des SAP-Systems und wird wahrend der Installation vom
SAP System angelegt. Es muss sichergestellt sein, dass der Benutzer nur in Ausnahmeféllen benutzt wird.

Motivation: Unberechtigter Zugriff mit dem Benutzer kann zur Dateneinsicht und -dnderung mit einem Systemausfall
fiihren.

Umsetzungsbeispiel: Machen Sie sich mit der Transaktion SCC4 einen Uberblick, was fir Mandanten auf dem System
existieren und priifen Sie diese auf Giltigkeit.

Gehen Sie mit der Transaktion SUO1 in die Benutzerpflege auf dem jeweiligen Mandanten und setzen Sie folgendes
fur den Benutzerstammsatz des DDIC:

= Muss gesperrt sein.
= Das Passwort muss deaktiviert (damit entfallt die Anderung des Standardpasswortes).
= Muss der Gruppe SUPER zugeordnet sein.

Im Standard wird der Benutzer DDIC fiir den Transport Hintergrund Job (RDDIMPDP) benutzt. Um den DDIC Benutzer
sperren zu kdnnen muss ein neuer Benutzer fur die Ausfihrung des Job wie folgt angelegt werden:

= Der neue Benutzer bendtigt SAP_ALL und S_A.SYSTEM Berechtigungen, weil die Jobaufrufe von unterschied-
lichen Anwendungen erfolgen.

= Der neue Benutzer muss dem Usertyp "system" zugeordnet werden, damit dieser nicht fiir eine unberechtigte
Dialoganmeldung misshraucht wird.

« Der neue Benutzer muss in allen Mandanten angelegt werden, die flir Importe benutzt werden.

= Richte den Job RDDIMPDP so ein, dass der neue Benutzer der Besitzer ist (mit Transaktion SM37).

ID: 3.22-81/13.0

Req 82 Der Benutzer EARLYWATCH darf nur im Mandanten 066 existieren und darf nur dann aktiviert wer-
den, wenn er bendtigt wird.

Der Benutzer EARLYWATCH wird fiir den Early-Watch-Service in Mandant 066 bendtigt. Er darf nur im Mandanten
066 existieren und darf nur dann aktiviert werden, wenn er benétigt wird.
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Motivation: Uber den Mandanten 066 und dem Benutzer EARLYWATCH werden Systeminformationen gesammelt,
die z. B. fiir einen Going-Life-Check oder einen EARLYWATCH-Bericht gesammelt werden.

Umsetzungsbeispiel: Gehen Sie mit der Transaktion SUO1 in die Benutzerpflege in den Mandanten 066 und setzen
Sie folgendes furr den Benutzerstammsatz des EARLYWATCH:

= Muss gesperrt sein.
= Das Passwort muss deaktiviert (damit entfallt die Anderung des Standardpasswortes).
« Muss der Gruppe SUPER zugeordnet sein..

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-82/13.0

Req 83 Der Benutzer SAPCPIC muss vor nicht autorisierten Zugriffen geschiitzt sein und darf nicht fir
RFC-Verbindungen eingesetzt werden.

SAPCPIC darf nicht als Service-Benutzer flir RFC-Destinationen eingesetzt werden. Stattdessen sollten dazu anwen-
dungsspezifische Benutzer eingerichtet werden.

Motivation: Der SAPCPIC ist ein unspezifizierter Systembenutzer, der fiir den Aufruf von Programmen und Funktions-
bausteinen im SAP-System verwendet werden kann. Es ist nicht ersichtlich, wer den Benutzer nutzt. Deswegen sollte
dieser Benutzers nicht verwendet werden. Stattdessen sollten dazu eigene anwendungsspezifische Benutzer einge-
richtet werden. Durch eine Namenskonvention kann bei gréf3eren Systemen oder Landschaften eine klarere Struktur
und eine der Verwendung angepassten Berechtigungsvergabe erfolgen.

Umsetzungsbeispiel: Gehen Sie mit der Transaktion SUOL in die Benutzerpflege auf dem jeweiligen Mandanten:
1. Bevorzugte Option: Loschen Sie den Benutzer SAPCPIC, wenn dieser nicht ben6tigt wird!
2. Option: Wenn der Benutzer nicht geléscht werden kann, ...
= ... andern Sie das Standardpasswort
= ...ordnen Sie den Benutzer der Gruppe SUPER zu
= ... der Benutzer hat den Benutzertyp "system"

ID: 3.22-83/13.0

Req 84 Der Benutzer TMSADM ist ein Systembenutzer, der nur fir die Kommunikation vom Transport Ma-
nagment System (TMS) genutzt werden darf.

Das Benutzerkonto TMSADM wird flr die Kommunikationsinfrastruktur vom TMS benétigt. Beim Initialisieren und
Konfigurieren des TMS-Services im Mandant 000 wird ein Standardpasswort angelegt, das geéndert werden muss.
Durch die Verwendung des TMS werden RFC-Verbindungen zu Systemen im Transportverbund (nach den konfigurier-
ten Transportwegen) erstellt. Uber diese Verbindungen kommuniziert der Benutzer TMSADM mit anderen Systemen
im Verbund.

Motivation: Es ist zu verhindern, dass Transporte nur von authorisierten Personen durchgefiihrt werden kénnen und
Transportinhalte auch nur fiir diese sichtbar sind. Somit ist die Sicherung des TMSADM Benutzers sehr wichtig.
Beispielsweise kénnen Informationen liber die Transportverzeichnisse und deren Inhalte vorhanden sein.

Umsetzungsbeispiel: Hierzu sind die folgenden Aktionen durchzuftihren:
1. Der Benutzerstammsatz existiert nur im Mandanten 000.
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2. Der Benutzerstammsatz TMSADM muss der Gruppe SUPER zugeordnet sein.
3. Das Standardpasswort muss gedndert werden.

Der TMSADM Benutzer kann nicht gesperrt werden!

Weitere Informationen zum Setzen des TMSADM Passwortes erhalten Sie in folgenden SAP Hinweisen: 761637,
1488406, 1610103, 1414256, 1552894, 1726102

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-84/13.0

2.8.3. ABAP-Stack: Benutzer

Req 85 Alle Benutzer miissen uber einen geeigneten Benutzertyp verfiigen, der sich nach der Art der Be-
nutzung richtet.

In einem SAP-System gibt es verschieden Benutzertypen: Dialog-,System-, Kommunikation- und Servicebenutzer. Je
nach Art der Verwendung muss ein passender Benutzertyp ausgewahlt werden.

Motivation: Die verschieden Benutzertypen haben unterschiedliche Eigenschaften. Die Verwendung eines falschen
Benutzertyps kann zusétzliche Angriffsflédchen eréffnen (z. B. Mdglichkeit zur interaktiven Anmeldung fiir technische
Benutzer.

Umsetzungsbeispiel: Der Benutzertyp muss zur Funktion des Benutzers passen. Ist der Benutzer ein Anwender ben6-
tigt dieser den Benutzertyp "Dialog". Geht es um eine Kommunikation innerhalb des Systems oder zwischen Systemen
wird der Usertyp "Kommunikation” fir den Benutzer ausgewahit. Sind Jobs auf dem System durchzufiihren, bekommt
der Benutzer den Benutzertyp "System". Der Benutzertyp "Service" ist nur in begriindeten Ausnahmeféllen zu verwen-

den.
Eigenschaft Dialog (A) Kommunikation (C) |System (B) Service (S)
GUI Anmeldung Ja Nein Nein Ja
RFC Anmeldung Ja Ja Ja Ja
Erzwingung der Kenn-{Ja Ja Nein Nein
wortdnderung
Kennwortablauf Ja Ja Nein Nein
Anmeldeticket kann |Ja Ja Nein Nein
erzeugt werden

Bitte fuihren Sie zur Prifung den Report RSUSR200 aus.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-85/13.0
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Req 86 Fir die Systemadministration muss ein Notfallbenutzer (mit vollstdndigen Rechten) angelegt wer-
den.

Es muss ein Notfallbenutzer mit vollstandigen Rechten (SAP_ALL) vorhanden sein. Die Benutzung muss ber das
»central Administator Acces” (CAA) authentifiziert und angemeldet werden. Fiir diesen Notfallbenutzer muss das SAP-
Auditing eingeschaltet sein.

Motivation. Bei einen Notfall muss die SAP-System-Administration (SAP-BASIS) noch Zugriff auf das System haben.
Hierzu wird ein Notfallbenutzer mit vollstandigen Rechten eingerichtet.

Umsetzungsbeispiel: Verwendung des CAA (Central Administrator Access) Tools der T-Systems.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Storung der Verfiigharkeit

ID: 3.22-86/13.0

2.8.4. ABAP-Stack: Berechtigungen

Req 87 Eine Trennung in der Benutzerverwaltung zwischen Benutzer-, Profil- und Rollenadministration
muss umgesetzt werden.

Motivation: Es muss verhindert werden, dass die Security Policies (need-to-know, need-to-do, segregation of duties)
umgangen werden.

Umsetzungshbeispiel: Hierfiir liefert SAP Template Rollen aus, die noch auf die Begebenheiten des Benutzer- und Be-
rechtigungskonzeptes angepasst werden miissen:

Template: Administrator

SAP _ADM PR Profilmanagement
SAP_ADM AU Rollenmanagement
SAP_ADM_US Benutzeradministration.

Die Benutzeradministration wird Uiber die Transaktion
SU01 und die Rollen- und Profilpflege tiber die Transakti-
on PFCG ausgefiihrt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-87/13.0

Req 88 Auf SAP-Ebene definierte Betriebsystemkommandos miissen vor nicht autorisiertem Zugriff ge-
schiitzt sein (Transaktionen SM49 und SM69)

Der Zugriff aus der Applikation (SAP-Ebene) auf das Betriebssystem (z.B Konsole) muss ebenso abgesichert werden,
wie der direkte Zugriff aus der Applikation auf Programme des Betriebssystems (z.B Ping, Is, nc, ...)

Motivation: Die mit den Transaktion SM69 und SM49 definierten die ausfiihrbaren Betriebssystemkommandos die un-
ter dem SAP-Administrationsuser auf Betriebssysteme (<sid>adm) ausgeftihrt werden.Uber Programme kénnen Si-
cherheitsrelevante Informationen gelesen, verdndert una/oder geloscht werden. Beispielsweise kann mit SAP Tool
"tp" ein SAP-Transport auf Betriebssystemebene ausgeftihrt werden oder es kann der gesamte SAP-Verzeichnisbaum
gelascht und somit ein Systemausfall provoziert werden.
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Umsetzungsbeispiel: Die Validierung der Einstellungen erfolgt Giber mehrere Schritte:

1. Uber die Benutzerinformationssystem TA SUIM muss gepriift werden, in welcher Rolle/Profil die TAs SM49
und SM69 (Berechtigungsobjekt S_TCODE) enthalten sind und welchen Benutzer diese zugewiesen wurden.

2. Zusatzlich muss das Berechtigungsobjekt S_LOG_COM gepriift werden. In dem Feld "COMMAND" wird das
logische Kommando eingetragen. Es kénnen generische Eingaben fiir das logische Kommando erfolgen wie
z. B. fiir eine Gruppe aus dem Finanzbereich tétig ist kdnnte der generische Wert "ZFI*" sein (darunter kénnen
dann mehrere logische Kommandos definiert werden, die alle mit einem anderen Betriebssystemkommando
verkniipft sind).

3. Uber den Abgleich mit dem Berechtigungskonzept und Tatigkeitsprofil muss abgeglichen werden, ob das
Need-to-do-Prinzip wirklich eingehalten wurde.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.22-88/13.0

Req 89 Das Ausflihren von Betriebssystemkommandos (iber den Report RSBDCOSO0 muss vor nicht autori-
siertem Zugriff geschutzt sein.

RSBDCOSO ist ein ABAP Report/Programm, das eine Konsole/Shell éffnet und erlaubt, Betriebssystemkommandos
auf Betriebssystemebene aus dem SAPGUI heraus auszufiihren.

Um den Report RSBDCOSO auszuflihren, werden verschiedene Berechtigungsobjekte benétigt. Siehe hierzu den
SAP Hinweis 2297349,

Motivation: Die mit den Report RSBDCOSO0 ausfiihrten Betriebssystemkommandos, die unter dem SAP-
Administrationsuser auf Betriebssysteme (<sid>adm) ausgefiihrt werden, knnen weitreichende Anderungen am dem
System vornehmen. Uber diese Kommandos kénnen Sicherheitsrelevante Informationen gelesen, verandert und/oder
geldscht werden. Beispielsweise kann mit SAP Tool "tp" ein SAP-Transport auf Betriebssystemebene ausgefiihrt wer-
den oder es kann der gesamte SAP-Verzeichnisbaum geldscht und somit ein Systemausfall provoziert werden. Ein un-
berechtigter Zugriff muss verhindert werden.

Umsetzungsbeispiel: Die Validierung der Einstellungen erfolgt Gber mehrere Schritte (siehe auch SAP Hinweis
2297349):

Uber das Benutzerinformationssystem TA SUIM muss gepriift werden, in welcher Rolle/Profil folgende Objekte mit
den aufgefiihrten Auspragungen enthalten sind und welchen Usern diese zugeordnet wurden:

Objekt Felder Kommentar
S_TCODE TCD=SE38 und/oder SA38 und
SM69 und SM49

S RZL_ADM ACTVT=01
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S_LOG_COM COMMAND=RSBDCOS0 OPSYSTEM und HOST Werte kon-
OPSYSTEM=<Name des OS> nen Wildcards * sein, z. B.:
HOST=<Hostname> OPSYSTEM=*
HOST=*
S _C_FUNCT PROGRAM=RSBDCOS0 Ohne diese Berechtigung wird bei
ACTVT=16 (Execute) Ausfilhrung der Short Dump
CFUNCNAME=SYSTEM CALL_C_FUNCTION_NO_AUTHO-
RITY erzeugt

Die Mdglichkeit zur Ausfiihrung des Reportes RSBDCOSO0 bendtigt ebenfalls, dass die TAs SM69 und SM49 nicht ge-
sperrt sind (Uberprifbar mit der TA SM0O1 (neuer SMO1_DEV und SM01_CUS, s. SAP Hinweis 2234192).

Uber den Abgleich mit dem Berechtigungskonzept und Téatigkeitsprofil muss gepruft werden, ob das Need-to-do-
Prinzip wirklich eingehalten wurde.

ID: 3.22-89/13.0

Req 90 Die Download-Berechtigung fiir Benutzer muss begrenzt sein.

Die Download-Berechtigung ist iber ein Berechtigungskonzept so (aufgabenbezogen) einzuschrénken, dass Benut-
zerkreise, fur deren effiziente Arbeitsablaufe die Downloadberechtigung wichtig ist, weiterhin Gber diese verfigen
konnen, anderen jedoch die Berechtigung entzogen wird.

Motivation: Durch einen uneingeschrénkten Download oder Export, entsteht der Verlust der Vertraulichkeit von schutz-
bed(irftigen Daten, bis hin zum Verstol8 gegen das Datenschutzgesetz durch Zweckentfremaung.

Umsetzungsbeispiel: StandardmaRig ist der Download oder der Export von SAP-Reports fiir alle Benutzer freigeschal-
tet. Entzug der Berechtigung S_GUI Aktivitéat 61

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Stdrung der Verfligbarkeit

ID: 3.22-90/13.0

Req 91 Die ICF-Kommunikation muss auf Benutzerebene eingeschréankt werden.

Das Internet-Communikation-Framework (ICF) ist der Teil eines Netweaver-Systems, dass flir die Bereitstellung von
Services (Webseiten und Webapplikationen) zustandig ist. Damit der Http-Request bei Eingabe einer bestimmten URL
im System zugeordnet werden kann, muss dieser an einen Handler im ICF-Service gebunden (konfiguriert) sein. Die
Zurodnung von Benutzern fiir interne, freigeschaltete Services, ist Uber das Berechtigungskonzept zu realisieren.

Motivation: Uber die ICF-Dienste gibt es viele Mdglichkeiten auBerhalb der SAP-GUI (Protokoll DIAG) auf das Netwea-
ver-System und dlie Daten zuzugreifen. Sobald das Protokoll HTTP verwendet wird, kommen ICF-Dienste zum Einsatz.
Die ICF-Dienste sind nicht standardmafig geschiitzt. Das heift, jeder Benutzer kann auf den ICF- Dienst zugreifen,
wenn dieser aktiv ist.

Umsetzungsbeispiel: Die Zuordnung der Dienste und Handler erfolgt bei jedem freigeschalteten Service und den da-
zugehdrigen Benutzer in der Transaktion SICF. Die folgenden Berechtigungen kénnen durch den Systemadministra-
tor an einen Benutzer zugewiesen werden:

Berechtigungsobjekt: S_ICFREC
Feld: ACTVT (Aktivitat):

« 02 Andern
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= 03 Anzeigen

= 06 Loschen

= 16 Ausfhren

= 63 Aktivieren

= 70 Verwalten, Administrieren D1 Kopieren
< DL Download

< UL Upload

Feld: USER (Benutzername)
Feld: CLIENT (Mandant)
Feld: SYSTEM (System-ID)

Die Berechtigungen sind restriktiv zu vergeben (Need-to-do-principle, Least Privilege Prinzip).

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-91/13.0

Req 92 Administrative Transaktionen, die flr den Betrieb und die Wartung des Systems eingesetzt werden,
mussen flr normale Benutzer unzugénglich sein.

Administrative Transaktionen, die flr den Betrieb und die Wartung des Systems eingesetzt werden, miissen fiir norma-
le Benutzer unzugénglich sein. Als administrative Transaktionen gelten z.B. PFCG, RZ10, RZ11, SCC4, SE16, SE38,
SE80, SM21, SM31, STMS, SUIM, SU01, SUO2 ...

Motivation: Dies kann erreicht werden, indem normalen Benutzern restriktive Profile/Rollen zugewiesen werden, die
den Autorisierungscode S_TCODE nur mit ausdriicklich gestatteten Transaktionen enthalten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-92/13.0

Req 93 Transaktionen und Module die nicht benétigt werden, miissen deaktiviert sein.

Um die Sicherheit in einem SAP-System zu gewéahrleisten, sind Transaktionen und Module, die nicht benutzt werden
zu deaktivieren oder zu I6schen.lst dies nicht Mdglich, muss die nicht Benutzung Gber Rollen und Berechtigungen si-
cherzustellen werden .

Motivation: Nach der Installation stehen in einem SAP-System alle verfiigbaren Module und Transaktionen (allen Man-
danten) zur Verftigung. Durch den Entzug von Berechtigungen und das Deaktivieren von Modulen wird das System
fiir die Mandanten angepasst und das "Need to know" umgesetzt. Uber das aktivieren oder deaktivieren von Modulen
und Transaktionen wird auch der Funktionsumfang an die Lizenz angepasst.

Umsetzungsbeispiel: Die folgende Transkationen sollten fiir Benutzer in den Mandanten via Transaktion SMO1 ge-
sperrt sein:

KA10,KA12 KA16,KA18,SARA;O0OBRI1; OICP,00SB;
OMDL,0MEH,OMWF,00US,0PF0,0TZ1,0Y27,0Y28,0Y29,0Y30; OMEI,OMWG,00PR,0P15,0PE9,0TZ2,0Y21;
OMG7,0MWK,OPF1,0TZ3,0Y20; OOSP; OVZ6;SCC1;SCC5;SE01;SE09,SE10;SE16,SM30,SM31;SM69;SU12.
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ID: 3.22-93/13.0

Req 94 Das Ausfiihren der Transaktion RSUDO muss durch passende Berechtigungen geregelt sein.

Die Transaktion RSUDO kann genutzt werden um Transaktionen oder Prozeduren mit héheren Berechtigungen zu
starten (&hnlich wie sudo oder "ausfihren als") und muss tiber Rollen und Berechtigungen geschiitzt sein.

Motivation: Insbesondere in Z-Programmen muss geprift werden ob das RSUDO genutzt wird.

ID: 3.22-94/13.0

Req 95 Die Nutzung und Konfiguration von Trusted-/Trusting-Beziehungen zwischen SAP Systemen muss
restriktiv sein.

Bei Trusted-Systemen handelt es sich um eine definierte Vertrauensbeziehung zwischen SAP-Systemen (Trusting Sy-
stem). Die Vertrauensbeziehung bewirkt, dass Zugriffe zwischen Trusted-Systemen ohne explizite Authentifizierung
maglich ist .

Motivation: Bei Einrichtung einer Vertrauensbeziehung und fehlerhafter Konfiguration kann ein beliebiger User vom
dem Trusted System auf einem beliebigen User mit dem Berechtigungsobjekt S_RFCACL des Trusting Systems zu-
greifen und im Rahmen dessen Berechtigungen alle Aktionen ausftihren.

Umsetzungsbeispiel: Das Trusting System sollte das System mit der niedrigeren Schutzstufe sein, so dass das System
mit der hohen Schutzstufe sich die Informationen vom System mit der niedrigen Schutzstufe holt; beispielsweise darf
ein sich ein DE4 System Daten von einem DE3 System abholen.Trusting Systeme anzeigen mit Transaktionscode
SMT2 oder iiber die Tabellen RFECTRUST fur die Trusted Systeme und RFCSYSCAL fiir die Trusting Systeme.In der
RFC-Destination sollte fir die betreffenden RFC-Verbindungen auf dem Trusted System die Checkbox "aktueller Be-
nutzer" aktiviert sein.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-95/13.0

Req 96 Bei der Nutzung des SAP eigenen Single-Sign-On (SSO) mussen die Benutzerberechtigungen ent-
sprechend der Systemumgebung angepasst sein.

In SAP-Netweaver-Systemen kdnnen Anmelde-Daten auf verschiedenen SAP-Systemen mit Hilfe des SAP eigenen
SSO genutzt werden. Dabei sind der Benutzername und Passwort auf allen Systemen bekannt (gleich). Die Berechti-
gungen miissen entsprechend der Aufgaben auf den unterschiedlichen Systemen angepasst werden.

Motivation. Vereinfachung fiir den Benutzer und ziigigeres Arbeiten (iber verschiede SAP-Systeme hinweg. Beispiels-
weise Anmeldung am SAP-Netweaver-Portal und Weiterleitung an das System, das fiir die zusténdige Backendsystem.

Umsetzungsbeispiel: SAP-Systeme kénnen Login-Ticket-Schllissel erstellen oder verarbeiten.
= Uber den Profilarameter login/accept_sso2_ticket wird gesteuert, ob das System Login-Ticket-Schliissel an-
nimmt. (0= keine Login-Tickets verarbeiten).
= Uber den Profilparameter login/create_sso2_ticket wird gesteuert, ob das System Login-Schliissel erzeugt.
(0= keine Erzeugung).
= Eine zweite Art des Single-Sign-On ist, dass der Account auf allen System eingerichtet ist.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.22-96/13.0

Req 97 Es muss gewdhrleistet werden, dass flr das Direct-Input-Verfahren ein 4-Augenprinzip eingeflihrt
ist, der Einsatz des Verfahrens dokumentiert wird und dazu eine Prozessbeschreibung besteht.

Es muss gewdhrleistet werden, dass flr das Direct-Input-Verfahren ein 4-Augenprinzip eingefiihrt ist, der Einsatz des
Verfahrens dokumentiert wird und dazu eine Prozessbeschreibung besteht.

Motivation: Beim Direct-Input-Verfahren werden die Daten mit reduzierten Plausibilitatsprifungen direkt in die Daten-
bank geschrieben. Zudem ist es mdéglich, vorhandene Datenbesténde nicht protokolliert zu verdndern. Bei einer feh-
lerhaften oder unbedachten Anwendung ist die Datenintegritét des Systems geféhrdet.

Umsetzungsbeispiel: Zur Umsetzung nétig:
1. Es muss eine Prozessanweisung fur das Direct Input Verfahren existieren.
2. In dieser Prozessanweisung ist beschrieben, dass ein 4-Augenprinzip umgesetzt wird.
3. In dieser Prozessanweisung ist beschrieben, wie die Nutzung des Direct Input Verfahren dokumentiert wird.

Zur Uberpriifung, welche User das Verfahren benutzten diirfen, muss folgendes ausgefiihrt werden:
= Die Benutzer mit den entsprechenden Berechtigungen kénnen iiber den Report RSUSR002 ermittelt werden.
Daflir mlssen 3 Auswertungen vorgenommen werde, fir die Tranksaktionen BMVO, SXDA und LSMW jeweils
eine. Um die genaue Abfragedaten zu erhalten, rufen Sie bitte folgenden Link auf:https://www.dsag.de/sites/
default/files/150505_leitfaden_best-practice-sap-erp_rz.pdf

ID: 3.22-97/13.0

Req 98 Eine Berechtigungsprtifung fir den Start von Web-Dynpro-ABAP-Anwendungen muss durchge-
fuhrt werden (Bedingung: Einsatz von S/4HANA).

Mit der Nutzung von S/4HANA wird das Berechtigungsobjekt S_START eingefiihrt. Die Startberechtigungspriifung
gegen das Berechtigungsobjekt S_START (Web-Dynpro-ABAP-Anwendungen) wurde bereits mit den ABAP Ba-
sis-Releases 7.03 und 7.30 ausgeliefert.

Motivation: Ein unberechtigter Zugriff kann zur Einsicht, Anderung und oder Ldschung von Daten fiihren.
Umsetzungsbeispiel: Uberpriifen Sie zuerst, ob die Startberechtigungspriifung fiir WebDynpro aktiv ist. Starten Sie

Transaktion SU25. Unter "Anpassung der Berechtigungspriifungen(optional)" starten Sie "Web Dynpro Startberechti-
gungsprifung aktivieren (S_START)". In der darauffolgenden ALV-Liste sehen Sie zwei Zeilen:

Web Dynpro Anwendungskonfigurati- [R3TR WDCA
on
Web Dynpro Applikation R3TR WDYA

Wenn diese beiden Zeilen in der Spalte "Inaktiv" nicht markiert sind (Hakchen gesetzt), ist die Startberechtigungspri-
fung fir die entsprechenden Objekte aktiv.
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Sie haben folgende Mdéglichkeiten zur Konfiguration:

= Sie kdnnen lhre Berechtigungsrollen mit geeigneten Berechtigungen zum Berechtigungsobjekt S_START er-
génzen. Die grundlegende Vorgehensweise ist bereits im Hinweis 1413011 beschrieben. Zusétzlich haben Sie
die Mdglichkeit, in Transaktion SUIM unter "Rollen” den Report "Suche in Rollen nach startbaren Anwendun-
gen" zu starten, mit dem Rollen in einer vereinfachten Weise angepalt werden kénnen. Wéhlen Sie hierzu im
Eingabefeld "Anwendungstyp" den Wert "Web Dynpro Applikation" bzw. "Web Dynpro Anwendungskonfigura-
tion" aus.

= Sie kdnnen allen Benutzern, die WebDynpro-Anwendungen ausflihren sollen, die Rolle
SAP_BC_WEBDYNPRO_ALL (oder eine Kopie dieser Rolle) zuordnen, die eine Gesamtberechtigung zum
Starten aller WebDynpro-Anwendungen und WebDynpro-Anwendungskonfigurationen enthalt.

= Nicht empfohlen/erlaubt; Sie kénnen die Startberechtigungsprifung fir WebDynpro-Anwendungen und Web-
Dynpro-Anwendungskonfigurationen abschalten.

ID: 3.22-98/13.0

2.8.5. ABAP-Stack: Logging

Req 99 Anderungen an kritischen Tabellen missen iiber die "Tabellenprotokollierung" oder tiber die "Pro-
tokollierung von Anderungsbelegen” protokolliert werden.

Die Tabellenprotokollierung ist im Standard nicht aktiv und muss eingeschaltet werden, um gesetzliche Vorgaben zu
entsprechen.

Motivation: Ohne die Tabellenprotokollierung besteht ein Risiko eines unberechtigten und unkontrollierten Zugriffs
auf Tabellen. So kann z. B. ein Angreifer den Bank Account dndern und somit Geld auf einen anderen Account trans-
ferieren. Eine nicht aktivierte Protokollierung kann auerdem zu einer strafrechtlichen Verfolgung fiihren. SAP bietet
die Mdglichkeit, Anderungen an Tabellen zu protokollieren. Uber die Tabellenprotokollierung werden mageblich Cu-
stomizing-Daten aufgezeichnet. Somit kann nachvollzogen werden, welche Benutzer in Tabellen Datensétze veréan-
dert, hinzugefiigt oder geloscht haben. Standardméfig sind in SAP Systemen inkl. SAP S/4 HANA bereits ca. 40.000
Tabellen zur Protokollierung vorgesehen. Hierunter befinden sich auch rechnungsrelevante Tabellen, deren Ande-
rungsprotokollierung gesetzlich vorgeschrieben ist.Customizing-Tabellen gelten als Verfahrungsanweisung und sind
(daher geméals §257 HGB zehn Jahre lang) aufbewahrungspflichtig. Die Tabellenprotokollierung ist im Standard
NICHT aktiv und ist somit ein Muss. Insbesondere sind auch die unternehmenseigenen Tabellen hiervon betroffen. Ei-
gene Tabellen mit rechnungslegungsrelevanten Inhalten miissen ebenso protokolliert werden wie die SAP-
Standaraltabellen. Anderungen kénnen iiber ZWEI Wege erfolgen, die auch separat aktiviert werden miissen. Entwe-
der werden Anderungen direkte im SAP-System durchgefiihrt oder durch Transporte (iber das Transportsystem. Die
direkten Anderungen im System werden durch Setzen des Profilparameters rec/client aufgezeichnet, die Anderungen
durch Transporte durch Setzen des Transportparameters RECCLIENT. Alle Anderungen werden in der Tabelle DBTA-
BLOG gespeichert. Die Logdaten kénnen tiber die SAP-Transaktion SCU3 eingesehen werden. Ein Logeintrag liefert
Informationen zu dem Zeitounkt, zu dem Benutzer und dem Applikationsserver, auf dem die Anderung vorgenommen
wurde.

Anderungen an betriebswirtschaftlichen Daten (Stammdaten oder Belegdaten wie Verkaufsbelege, Kreditkartendaten
oder Lieferantendaten), die haufigen Anderungen unterliegen, werden im SAP System durch Anderungsbelege proto-
kolliert. Die Protokollierung wird tiber sogenannte Anderungsbelegobjekte gesteuert. In solchen Objekten werden die
Tabellen angegeben, die protokolliert werden. Die Objekte werden (ber die TA SCDO bzw. SCDO_NEW verwaltet. Zu
Jjedem Anderungsobjekt sind Tabellen definiert, fiir die Anderungsbelege geschrieben werden sollen. Anderungen an
diesen Tabellen sind geméals § 257 HGB aufzeichnungspflichtig und sind ebenfalls nach §257 HGB zehn Jahre lang
aufbewahrungspfiichtig. Alle Anderungsbelegobjekte werden in der Tabelle TCDOB gespeichert. Die Daten der Proto-
kollierung werden in den Tabellen COHDR und CDPOS abgelegt. In den Logs ist der Benutzername, das Datum der
Anderung die genutzte Transaktion sowie die Art der Anderung und die Anderungsnummer des Belegs einsehbar.

Umsetzungsbeispiel: 1.1) Die Tabellenprotokollierung wird in den technischen Einstellungen zu einer Tabelle gesetzt
(TA SE13 oder TA RDDPRCHK_AUDIT). Um sich alle protokollierten Tabellen anzuzeigen, muss die Tabelle DDO9L
mit der TA SE16N angezeigt werden. Beriicksichtigen Sie alle kritischen Systemtabellen (s. SAP Hinweis 112388) und
besonders auch die relevanten unternehmenseigenen Tabellen fir die Protokollierung! Diese Einstellungen werden
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grundsatzlich im Entwicklungssystem vorgenommen und in das Produktionssystem importiert!

1.2) Aktivieren Sie die Tabellenprotokollierung fiir direkte Anderungen an Tabellen durch Setzen des folgenden SAP
Profilparameter:

= rec/client = ALL (oder wenigstens alle produktiven Mandanten. Wert "ALL" ist méglich, da z. B. in 000 und 066
keine Tabellendnderungen stattfinden)

1.3) Um die Anderungen an Tabellen tiber Transporte zu protokollieren, setzen Sie den folgenden Transportparame-
ter auf dem Transportdoménencontroller in der TA STMS auf den gleichen Wert wie den SAP Profilparameter rec/
client (s. SAP Hinweis 163694):

« RECCLIENT =<gleicher Wert wie SAP Profilparameter rec/client>

2) SAP-Systeme verwenden fiir Business-Objekte nicht automatisch Anderungsbelege. Sie miissen den Anderungsbe-
leg selbst aktivieren. Berlicksichtigen Sie besonders auch die relevanten unternehmenseigenen Tabellen fiir die Pro-
tokollierung! So aktivieren Sie einen Anderungsbeleg fiir ein Objekt;

1. TA SCDO: Legen Sie den Anderungsbeleg an

2. TA SE11: Aktivieren Sie den Anderungsbeleg des Objekts in der Datenelementpflege
3. TA' SCDO: Generieren Sie einen Verbucher firr das Objekt.

4. Fugen Sie die entsprechenden Aufrufe in die betreffenden Programme ein.

Anderungsbelege fiir ein Objekt konnen Sie ebenfalls iiber die Transaktion SCDO anzeigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-99/13.0

Req 100 Das SAP Security Audit Log (SAL) muss aktiviert sein und sicherheitsrelevante Ereignisse miissen
protokolliert werden (bis SAP NW 7.4).

Systeme miissen sicherheitsrelevante Ereignisse protokolliere. Um Log-Informationen auf kritische Transaktionen und
Programmteile zu bekommen, muss das SAL aktiviert sein.

Motivation: Die Erkennung von (gezielten) Angriffen, sowie die Erkennung erfolgreicher Kompromittierungen von Sy-
stemen innerhalb der Netze des DTAG-Konzerns erfordert eine umfangreiche Protokollierung von sicherheitsrelevan-
ten Ereignissen auf Systemen, die von solchen Angriffen direkt betroffenen oder mittelbar daran beteiligt sein kén-
nen.Systeme mlissen sicherheitsrelevante Ereignisse protokollieren kénnen. Bei der Protokollierung miissen die je-
weils geltenden gesetzlichen, regulatorischen und betrieblichen Bestimmungen beachtet werden. Diese besagen un-
ter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden erfolgen darf. Die Protokollierung von Er-
eignissen, zum Zwecke der Arbeitskontrolle von Mitarbeitern, ist nicht zuldssig.Die Protokollierung folgender Ereignis-
Se muss aktivierbar sein:

= Authentisierungen von Benutzern und Systemen (erfolgreich und nicht erfolgreich)

= Administrative Zugriffe (inkl. ausgeftihrter Funktionen, erfolgreich und nicht erfolgreich)

= Unerlaubte/Fehlerhafte Zugriffsversuche (z. B. Zugriff auf fiir einen Account nicht berechtigte Funktionen oder
Zugriff auf eine nicht existente Funktion)

= Administration von Konten

= Anderung von Gruppenzugehdérigkeiten von Konten.

= |Weitere sicherheitsrelevante Systemmeldungen, die jeweils systemspezifisch festgelegt werden miissen.

Umsetzungsbeispiel:
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1. Ausfiihren der TA RZ10 und setzen folgender Parameter:
= rsau/enable = 1 (Aktivierung des SAL)
= rsau/selection_slots = 10 (max. Anzahl Auditfilter)
= rsau/user_selection = 1 (aktiviert generische Usernameneingabe, welches die Zahl Filter sparen kann)
= Systemneustart erforderlich
2. Ausfulhren der TA SM19 zum Konfigurieren von Filtern in der statischen Konfiguration nach sicherheitsrelevan-
ten Ereignissen wie Sie im Langtext oben beschrieben sind. SAP anwendungsbezogen kénnen weitere Aktio-
nen oder Benutzer geloggt werden wie ...
1. Debugging mit Replace, Systemanderbarkeit geéndert, Anderungsbelége wurden ohne Archivierung
geléscht
2. Alle Aktionen der Benutzer DDIC, SAP*, Notfalluser, weitere unpersonifizierte Benutzer z. B. kann ein
Filter mit DDIC erstellt werden, der fiir all Mandanten giiltig ist durch das Einfligen des "*" im Feld Man-
dant.
3. Benutzer mit den Profilen SAP_ALL, SAP_NEW, S_A.SYSTEM, S_A.ADMIN, S_A.DEVELOP,
S_ADMI_ALL, R3_BASIC,S_A.CUSTOMIZ, S_ABAP_ALL,S_ADMI_SAP,S_ENTW,S_RZL_ADM
3. Aktivieren Sie die Filter, in dem der Haken bei "aktiv" gesetzt wird.
4. Fuhren Sie einen Restart durch, um die durchgeflhrten Einstellungen zu aktivieren.

ID: 3.22-100/13.0

Req 101 Sicherheitsrelevante Ereignisse miissen protokolliert werden (ab SAP NW 7.5).

Systeme missen sicherheitsrelevante Ereignisse protokollieren kénnen. Bei der Protokollierung missen die jeweils
geltenden gesetzlichen, regulatorischen und betrieblichen Bestimmungen beachtet werden. Diese besagen unter an-
derem, dass die Protokollierung von Ereignissen nur zweckgebunden erfolgen darf. Die Protokollierung von Ereignis-
sen, zum Zwecke der Arbeitskontrolle von Mitarbeitern, ist nicht zuldssig. Die Protokollierung folgender Ereignisse
muss aktivierbar sein:

= Authentisierungen von Benutzern und Systemen (erfolgreich und nicht erfolgreich)

= Administrative Zugriffe (inkl. ausgefuhrter Funktionen, erfolgreich und nicht erfolgreich)

= Unerlaubte/Fehlerhafte Zugriffsversuche (z. B. Zugriff auf fiir einen Account nicht berechtigte Funktionen oder
Zugyriff auf eine nicht existente Funktion)

< Administration von Konten

= Anderung von Gruppenzugehérigkeiten von Konten.

= Weitere sicherheitsrelevante Systemmeldungen, die jeweils systemspezifisch festgelegt werden mussen.

Motivation: Die Erkennung von (gezielten) Angriffen, sowie die Erkennung erfolgreicher Kompromittierungen von Sy-
stemen innerhalb der Netze des DTAG-Konzerns erfordert eine umfangreiche Protokollierung von sicherheitsrelevan-
ten Ereignissen auf Systemen, die von solchen Angriffen direkt betroffenen oder mittelbar daran beteiligt sein kénnen.

Umsetzungsbeispiel: Zur Aktivierung des SAL filhren Sie folgende Schritte aus (beachten Sie dabei den SAP Hinweis
2191612):

1. Fihren Sie TA RSAU_CONFIG aus: Und richten in der statischen Konfiguration in einem Profil Filter ein. Nur
die statische Konfiguration ist nach einem Systemstart noch aktiv.

2. Eine Aufzeichnung der Protokolle in der Datenbank ist nicht empfehlenswert, da Sie die Protokolle auf ein an-
deres sicheres System ablegen missen (Felder Aufzeichnungsziel und Aufzeichnungsart).

3. Definieren Sie genug Filter.

4. Sie sollten die generische Benutzerselektion auswahlen. Das kann bei Usern, die gleich Zeichenfolgen haben
zu definierende Filter sparen.
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5. Richten Sie Filter nach sicherheitsrelevanten Ereignissen ein wie Sie im Langtext oben beschrieben sind. SAP
anwendungshbezogen konnen weitere Aktionen oder Benutzer geloggt werden wie ...
1. Debugging mit Replace, Systemanderbarkeit geindert, Anderungsbelége wurden ohne Archivierung
geléscht
2. Alle Aktionen der Benutzer DDIC, SAP*, Notfalluser, weitere unpersonifizierte Benutzer z. B. kann ein
Filter mit DDIC erstellt werden, der fiir all Mandanten giiltig ist durch das Einfligen des "*" im Feld Man-
dant.
3. Benutzer mit den Profilen SAP_ALL, SAP_NEW, S_A.SYSTEM, S_A.ADMIN, S_A.DEVELOP,
S_ADMI_ALL, R3_BASIC,S_A.CUSTOMIZ, S_ABAP_ALL,S_ADMI_SAP,S_ENTW,S_RZL_ADM
6. Aktivieren Sie den Filter.
7. Fihren Sie einen Restart durch um die durchgefiihrten Einstellungen zu aktivieren.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Abstreiten von durchgefiihrten Aktionen
= Unbemerkt durchfiihrbare Angriffe

ID: 3.22-101/13.0

2.8.6. ABAP-Stack: Kommunikationssicherheit

Req 102 Externe Zugriffe auf das SAP-Gateway missen (iber die Konfigurationsdatei ,,secinfo” einge-
schrankt werden.

Um nur zuldssige Zugriffe auf das Sap-System zu bekommen, muss das interne Sap-Gateway genutzt werden. Dieses
geschieht durch die Konfiguration der Datei "secinfo”.Kann das interne SAP-Gateway via IP erreicht werden, kénnen
Programme bei unkonfigurierter oder fehlender "secinfo™-Datei auf dem SAP-System gestartet werden.

Motivation: Angreifer kinnen liber das SAP-Gateway Programme im SAP-System starten, wenn die ,,secinfo” nicht ge-
pflegt ist. WICHTIG: Existiert eine ,,secinfo”, aber keine ,,reginfo”, wird via ,secinfo” auch die Registrierung am SAP-
Gateway blockiert. Deshalb muss die ,reginfo” ebenfalls gepflegt werden, weil das SAP-System sonst nicht mehr wie
gewohnt fiir Registrierungen verfiigbar ist und SAP-Entwickler in der Praxis mit diesem Fehlerbild nicht vertraut sind.

Umsetzungsbeispiel: secinfo und reginfo sollten iber gw/sec_info = $(DIR_GLOBAL)/secinfo gw/reg_info =
$(DIR_GLOBAL)/reginfo ins Global-Verzeichnis verschoben werden, um den Pflegeaufwand je Instanz einzusparen.
Beispiel secinfo — mehrere Zeilen nach folgendem Muster (#VERSION=2 ist kein Kommentar!)

#VERSI ON=2
P TP=* USER=* USER- HOST=| ocal HOST=| ocal
P TP=* USER=* USER- HOST=i nt ernal HOST=i nt er nal

Weiter Informationen: http://help.sap.com/saphelp_nw70ehp3/helpdata/en/e2/
16d0427a2440fc8bfc25e786b8ellc/content.htm

Requirement-ID; 5fd17246

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen
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ID: 3.22-102/13.0

Req 103 Registrierungen von Diensten am SAP-Gateway mussen (iber die Konfigurationsdatei ,reginfo” ein-
geschrankt werden.

Registrierungen von Diensten am SAP-Gateway miissen Uber die Konfigurationsdatei ,,reginfo” eingeschrénkt werden.
Wenn die Datei "reginfo” nicht gepflegt ist, kdnnen externe Programme eigene Dienste Uber dieses Gateway anbieten
und somit die Verarbeitung der Daten ungewollt verandern.

Motivation. Durch die Konfiguration der der "reginfo™-Datei, wird verhindert, dass sich externe unbekannte Programme
am Sap-System anmelden und in die Art der Verarbeitung der Daten ungewollt eingreifen. Vorhandenen, bereits regi-
strierten Dienste kGnnen nicht liberschrieben werden

Umsetzungsbeispiel: secinfo und reginfo sollten iber gw/sec_info = $(DIR_GLOBAL)/secinfo gw/reg_info =
$(DIR_GLOBAL)/reginfo ins Global-Verzeichnis verschoben werden, um den Pflegeaufwand je Instanz einzusparen.

Beispiel reginfo: (#VERSION=2 ist kein Kommentar!)
#VERS| ON=2

P TP=* HOST=l ocal
P TP=* HOST=i nt er nal

Requi rement -1 D. 3f 7813be

ID: 3.22-103/13.0

Req 104 Der Zugriff von externen SAP-RFC-Diensten muss iiber SAP-Gateway das kontrolliert sein.

Externe Zugriffe via RFC auf das SAP System miissen (iber das SAP-Gateway gefiltert werden. Dies erfolgt iber 2 Pa-
rameter und die Pflege einer ACL (Access Control List).

Der Parameter gw/acl_file gibt den Namen einer ACL-Datei an. Mit einer ACL (Access Control List) kdnnen Sie konfi-
gurieren, wer eine Verbindung zum Gateway aufbauen darf. Ist der Parameter nicht gesetzt, gilt keine Zugriffskontrol-
le!

Der Parameter gw/acl_mode definiert das Verhalten des Gateways, falls eine ACL-Datei (gw/sec_info oder gw/
reg_info) nicht existiert. Mit dem Wert 1 werden externe und registrierte Server nur innerhalb des Systems
(Applikationsserver des gleichen Systems) erlaubt. Alle anderen Server werden abgelehnt oder miissen in den jeweili-
gen Dateien (gw/sec_info oder gw/reg_info und gw/acl_file) gepflegt werden.

Mit der ACL wird gesteuert, welche Verbindungen das Gateway akzeptiert und welche nicht. Grundlage hierfiir sind
die IP-Adressen der Clients. Als letzte Regel wird ein generelles Verbot eingeftgt (deny 0.0.0.0/0). Eine Zeile der ACL
muss der folgenden Syntax entsprechen:

<permt | deny> <ip-address> [tracelevel] [# coment]

Motivation: Um die Kontrolle (iber die Daten nicht zu verlieren, muss ein unberechtigter Zugriff verhindert werden.
Umsetzungsbeispiel: Fiihren Sie alle Punkte aus, um eine sichere Konfiguration umzusetzen:

1) Ausflihren der TA RZ10 und setzen folgender Parameter fiir die DEFAULT.PFL:
= gw/acl_file = <Verzeichnis>/<Dateiname>
< gw/monitor =1
= gw/acl_mode =1
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2) Beispiel flir Eintrdge in die ACL Datei:
permt 10.1.2.0/24 # permit client network
deny 0.0.0.0/0 # deny the rest

https://help.sap.com/saphelp_em92/helpdata/de/48/b0e64bad9c2883e10000000a42189c/

content.htm?no_cache=true

Requi renment -1 D: cchb4c58b

ID: 3.22-104/13.0

Req 105 Der Zugriff auf den SAP-Message Server muss begrenzt sein, um Uberlastsituationen zu verhin-
dern.

Es muss gewahrleistet sein, dass Anwender (iber den SAP-Message-Server zugreifen und somit eine Lastverteilung
auf den SAP-System vorliegt. Die folgenden Parameter sind zu setzen:

< Maximale Anzahl von HTTP-Ports, die der Message-Server zusatzlich aufmachen kann.

= Maximale Anzahl von HTTP-Clients, die sich parallel am Message-Server anmelden kénnen.

= Timeout flir Netzwerk-Operationen: wenn in dieser Zeitspanne keine weiteren Aktionen erfolgen, wird die Ver-
bindung zum HTTP-Client unterbrochen. Die Angabe des Timeout erfolgt in Sekunden.

= Maximale Lange eines HTTP-Headers, der eingelesen werden kann.

SAP empfiehlt generell fir das HTTP-Loadbalancing von Webanwendungen den SAP Web Dispatcher zu verwenden
(s. SAP Note 1040325).

Motivation: Das Setzen der Parameter minimieren das Risiko der Kompromittierung oder DoS (Denial of Service) An-
griffen.

Umsetzungsbeispiel: Die folgenden Defaultwerte sind eingestellt und kénnen je nach Projektkontext geandert wer-
den:

« ms/http_max_ports:20

< ms/http_max_clients:1000
= ms/http_timeout:20

=« ms/http_bufferln:65636

Requirement-ID: dfcabadf

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligharkeit

ID: 3.22-105/13.0

Req 106 Systeme, die mit der RFC-Callback-Funktion arbeiten, miissen eine Whitelist gepflegt haben.

In der Regel sollte auf die RFC-Callback-Funktion verzichtet werden.

Die Gefahr bei der RFC-Callback-Funktion ist, dass dabei die Rechte des aufrufenden Users aus dem Ursprungssy-
stem verwendet werden kénnen und somit oft weitgehende Rechte missbraucht werden kdnnen.

Mittels dem Funktionsaufruf “CALL FUNCTION <function> DESTINATION “BACK”> ist es mdglich, auf einem SAP-
System schédliche RFC-Funktionen auszufiinren, wenn sich das aufrufende System via RFC an ein kompromittiertes
System wendet. Das kompromittierte System kann mit DESTINATION “BACK” ndmlich einen Riickkanal aufbauen.
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Um das Risiko eines Angriffs zu minimieren, bietet SAP die Erstellung von Whitelists.
Weitere Informationen: https.//rz10.de/sap-security/sap-rfc-sicherheit/rfc-callback-positivliste-generieren/

Motivation: Manipulierte RFC-Callback-Funktionen kénnen einen unberechtigten Zugriff auf das angegriffene System
erlauben.

Umsetzungsbeispiel: Der Profilparatmeter rfc/callback _security_method muss auf 3 gesetzt sein.

Wenn es erforderlich ist die RFC-Callback-Funktion zu nutzen, muss folgendes umgesetzt werden (Schritte zur Erstel-
lung der Whitelist):

1. Um RFC Callback Aufrufe sichtbar zu machen,muss der Profilparatmeterrfc/callback_security_methodauf ,2"
(Simulationsmodus) gesetzt werden.

2. Zudem muss das Security Audit Log (SAL) TA SM20 aktiviert sein und in der Detailauswahl unter der Audit-
klasse ,RFC Funktionsaufruf“ die folgenden 3 Optionen anhaken:

= RFC-Callback ausgeftihrt (Destination &A, Gerufen &B, Callback &C)
« RFC-Callback abgewiesen (Destination &A, Gerufen &B, Callback &C)
< RFC-Callback im Simulations-Modus (Destination &A, Gerufen &B, Callback &C)

3. Nach einer gewissen Laufzeit im Simulationsmodus bietet SAP die Mdglichkeit, tiber die SM59 eine Whitelist /
Positivliste zu generieren. Dazu die SM59 6ffnen und den Button ,RFC-Callback-Positilisten generieren® aus-
wahlen.

4. Unerwiinschte Callback-Aufrufe konnen hier aussortiert werden. Die Positivliste kann anschlieBend uber
“Positivlisten-Generierung und Aktivieren” generiert und aktiviert werden.

5. AnschlieBend wird der Profilparatmeter rfc/callback_security_method auf 3" gesetzt. Damit sind nur die Call-
back-Aufrufe maglich, die in der Whitelist erlaubt werden. Falls die Callback-Funktion nicht genutzt werden
soll, bleibt die Whitelist leer.

Es empfiehlt sich vor dem Blockieren aller Nicht-Whitelist Eintrége (Parameterwert 3) die eigentlichen Aufrufe zu pro-
tokollieren. Wenn Sie den rfc/callback_security_method Parameter auf 2 gestellt und damit den Simulationsmodus
gewahlt haben, kdnnen Sie alle Callback Aufrufe in der SM20 nachvollziehen (Voraussetzung hierftir ist Punkt 3.). Und
es ist mdglich eine Whiteliste in der Transaktion SM59 zu generieren und zu aktivieren und ungewdnschte Call-
backaufrufe dabei auszusortieren.

Um sich die aktuellen Eintrdge der Whithelist einzusehen, rufen Sie in der SE16 die Tabelle RFCCBWHITELIST auf.
Dort sind alle Eintrdge gelistet. Um zu sehen, welche Verbindungen auch aktiv sind, reicht ein Blick in die Tabelle RF-
CCBWHITELIST_A.

Requirement-ID; 7033e1c0

ID: 3.22-106/13.0

2.8.7. ABAP-Stack: Parameter

Req 107 Die Abwértskompatibilitat beim Passwort muss verhindert werden.

Es muss verhindert werden, dass die Abwartskompatibilitit eingeschaltet ist. Die Abwartskompatibilitit wird nur dann
bendétigt, wenn sich Benutzer von SAP-Systeme kleiner 6.0, auf einem aktuellen Sap-System anmelden miissen.

Motivation: Das parallel erzeugte Passwort, das fiir die Anmeldung von Benutzern aus Alt-Sap-Systemen erforderlich
ist wird als ,BCODE- Hash" mit sehr eingeschrénkten Zeichensatz gespeichert Der BCODE ist mit einfacher PC-
Hardware schnell zu entschliisseln.

Umsetzungsbeispiel: Ausfiihren der Transaktion RZ10 und setzen des Parameters wie folgt:
= |ogin/password_downwards_compatibility = 0
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= Ausfilhren des Reports CLEANUP_PASSWORD HASH_VALUES und Léschung alter Gberflissiger Kennwor-
thashwerte mit Hilfe des Reports.

SAP Hinweis 1458262, Verfahren fiir ABAP-Systeme mit SAP_BASIS 7.x:

Setzen Sie den Profilparameter login/password_downwards_compatibility auf den Wert 0, und starten Sie den
(diesem SAP-Hinweis beigefiigten) Report CLEANUP_PASSWORD_HASH_VALUES, um zu priifen, ob berflissige
Kennwort-Hash-Werte in Ihrem System gespeichert sind. (Es wird angeboten, diese zu lschen.) Beachten Sie, dass
Sie anschlieRend funktionale Fehler, die durch die Nutzung veralteter Frontend-/Middleware-Kompontenten verur-
sacht werden, moglicherweise nicht mehr ausgleichen kénnen (N&here Informationen finden Sie dazu in SAP-Hinweis
1023437).

ID: 3.22-107/13.0

Req 108 Das SAP-System darf keine Mehrfachanmeldungen zulassen.

Das SAP-System darf keine Mehrfachanmeldungen eines Benutzers vom Typ Dialog zulassen, aber in einer Session,
diirfen mehrer Tabs gedffnet werden.

Motivation: In einer Session, diirfen mehrer Tabs gedffnet werden. Aber ein Benutzer darf sich nicht mehrmals am Sy-
stem anmelden. Dabei wird tiber den Parameter login/disable_multi_gui_login gesteuert, ob sich Benutzer nur ein-
mal oder mehrfach an einem Mandanten anmelden dtirfen. Mit dem Wert 1 wird die Mehrfachanmeldung deaktiviert.

Der Parameter login/multi_login_users steuert, welche Benutzer sich mehrfach an einem Mandanten anmelden kénn-
ten. Dieser muss leer sein.

Umsetzungsbeispiel: Ausfiihren der TA RZ10 und setzen folgender Parameter:
= login/disable_multi_gui_login=1
= |ogin/multi_login_users = <empty>

Requirement-ID; 352984ee

ID: 3.22-108/13.0

Req 109 Die Berechtigungspriifung auf Berechtigungsobjekte muss aktviert sein.

Der Profilparameter auth/object_disabling_active besitzt standardmaiig den Wert Y und erméglicht dadurch Gber die
Transaktionen SU25 bzw. AUTH_SWITCH_OBJECTS ein globales Deaktivieren von Berechtigungsobjekten. So konn-
te beispielsweise die Prifung auf das Berechtigungsobjekt S_TCODE systemweit ausgeschaltet werden. Das muss
verhindert werden!

Motivation: Wird das Ausschalten von Berechtigungspriifungen aktiviert, nimmt das SAP-System keine Berichtungs-
priifungen auf die ausgewéhlten Berechtigungsobjekte vor. Somit kann ein unberechtigter Zugriff auf Daten erfolgen.

Umsetzungsbeispiel: 1) Ausfiihren der TA RZ10 und setzen des folgenden Parameters:

= auth/object_disabling_active =N

2) Das Recht zum Ausfiihren der TAs SU25 bzw. AUTH_SWITCH_OBJECTS muss sehr restriktiv vergeben werden
(Berechtigungsobjekt S_ TCODE).
Requirement-ID; eeee0592

ID: 3.22-109/13.0
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Req 110 Beim Aufruf von Funktionsbausteinen von einem entfernten System oder Programm muss eine Be-
rechtigungspriifung stattfinden.

Beim Aufruf von RFC-Funktionsbausteinen von einem RFC-Client-Programm oder einem anderen System aus, wird im
aufgerufenen System eine Berechtigungspriifung auf das Berechtigungsobjekt S_RFC ausgefiihrt. Dabei wird auf den
Namen der Funktionsgruppe, zu der der Funktionsbaustein gehort, gepruft.

Der Parameter auth/rfc_authority _check regelt, ob fiir Systemfunktionsbausteine eine Anmeldung und eine Berechti-
gungsprifung durchgefiihrt wird (s. SAP Hinweis 176064).

Motivation: Unberechtigte Anmeldung am System und unberechtigter Zugriff tiber Funktionen und damit auf Daten
miissen (iber automatische Systempriifungen verhindert werden.

Umsetzungsbeispiel: Der Parameter auth/rfc_authority_check muss auf einen Wert 1 oder héher gesetzt werden. Mit
Ausfiihren der TA RZ10 kann man den Parameter setzen.

Fur eine hohere Sicherheit sollte der Parameter entweder auf 6 oder besser auf 9 konfiguriert werden:
= 6=Anmeldung und Berechtigungsprifung erforderlich, jedoch nicht beim Funktionsbaustein RFC_PING. Der
Funktionsbaustein RFC_PING wird ohne Anmeldung und ohne Berechtigungsprifung ausgefiihrt
= 9 =Anmeldung und Berechtigungsprifung erforderlich fiir alle Funktionsbausteine

Mit dem Wert 9 wird verhindert, dass ein Angreifer anonym auf RFC-Funktionen zugreifen und auf diesem Weg an zu-
sétzliche Systeminformationen zur Angriffsvorbereitung gelangen kann. Potenzielle Funktionen hierzu wéren:

RFC_PING: Einfache Priifung der Erreichbarkeit

RFC_SYSTEM_INFO: Informationen zu dem System (OS, Datenbank, Version, Identifier)
RFC_GET_LOCAL_DESTINATIONS: Liefert alle momentan aktiven RFC-Destinationen an derselben Datenbank
RFC_GET_LOCAL_SERVERS: Informationen zu den lokalen Servern

SYSTEM_INVISIBLE_GUI; Setzt die Sichtbarkeit der aktuellen SAP GUI auf unsichtbar.

Requirement-ID; 033e7aef

ID: 3.22-110/13.0

Req 111 SAP Logintickets missen sicher iibertragen werden.

Wenn Logintickets genutzt werden, miissen diese sicher tibertragen werden. Dies kann (iber einen Parameter gesteu-
ert werden.

Motivation: Unberechtigter Systemzugriff tiber ein abgegriffenes SAP Loginticket muss verhindert werden.

Umsetzungsbeispiel: Setzen Sie folgenden Parameter mit Transaktion RZ10:
= |ogin/ticket_only by https=1
damit schickt der Browser das Loginticket nur bei einer bestehenden HTTPS-Verbindungen mit.

ID: 3.22-111/13.0

2.8.8. ABAP-Stack: ICM (Internet Communication Manager)

Req 112 Der Zugriff auf das SAP-System tiber den ICM muss durch Verwendung eines ACL-Filters, eines Au-
thentication-Handlers und/oder dem HTTP Rewrite-Handler beschrénkt werden.

Der Zugriff auf ein SAP-System muss Uber verschiedene Verfahren abgesichert werden. Je nach Art des Zugriffes kon-
nen ACL-Filter (ACL = Access Control List), Authentication-Handler oder HTTP Rewrite-Handler zum Schutz verwen-
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det werden. Das ICM bietet verschiedene Filtermechanismen an. Es ist empfehlenswert den einfachsten Mechanis-
mus zu verwenden, mit welchem sich die Sicherheitsanforderungen lésen lassen. Das heifit z.B. wenn ACLSs ausrei-
chen, verwenden Sie diese; die nachste Stufe wére der Authentication Handler und die letzte Stufe schlieflich der Re-
write-Handler. Dadurch kénnen Sie eine unnétig komplexe Konfiguration vermeiden, was wiederum auch zur Sicher-
heit des Systems beitrégt.

URLSs sollten gefiltert werden da ansonsten Informationen tber die Infrastruktur und die Konfiguration ablesbar wer-

den (s. auch SAP Note 870127).

lung von GroR- und Klein-
schreibung

= Standardeinstel-
lung ist case-insen-
sitiv

= |st konfiqurierbar

Filtermechanismus ACL-Dateien Authentication Handler HTTP Rewrite-Handler
Verwendung Verwenden Sie ACL-Datei- |Verwenden Sie den Authen- |Verwenden Sie den HTTP
en, um Zugriffe auf be- tication Handler, um URL-  [Rewrite-Handler fiir Filter,
stimmte Client-IP-Adressen |Filter einzurichten (als ,Whi- [die sich nicht durch ACL-
oder Client-IP-Adressberei- |te List“ oder ,Black List”). | Dateien oder den Authenti-
che einzuschrénken, wenn |Regelnim Authentication |cation Handler abbilden las-
die Beschréankung nicht Handler kénnen sich eben- |sen. Der Rewrite Handler ist
vom Inhalt des HTTP-Re-  |falls auf bestimmte Client-  |ein méchtiges Werkzeug fir
quests (also auch nicht von |IP-Adressen, oder auf IP-  |unterschiedliche Filterme-
der URL) abhangt, und kei- |Adressen des Servers be-  [chanismen. Er ermdglicht
ne HTTP-Fehlerseite ge- Ziehen. es, anhand eines Regel-
wiinscht ist. werks zahlreiche Daten ei-
nes HTTP-Request abzu-
prifen und miteinander zu
verknipfen.
Dynamisches Nachladen  |Ist mdglich Ist moglich Ist moglich
der Konfigurationsdatei
Positiv- bzw. Negativlisten = Ja, beide = Ja, beide = Ja, beide
< Auch gemischt = Auch gemischt < Auch gemischt
mdalich mdglich mdglich
Filterung auf URLs, Behand-|{Nein e Ja e Ja

< GrofB- und Klein-
schreibung ist pro
Filterregel konfigu-
rierbar

Security Logging

Ja

Ja

Nein

Filterung auf Client IP
Adressen, inklusive Netz-
masken

Ja

Ja

Parameter

icm/server_port_<xx> mit
Option ACLFILE

icm/HTTP/auth_<xx> mit
Option PERMFILE

icm/HTTP/mod_<x¢> mit
Option FILE

Motivation: Verhindern Sie unberechtigten Webzugriff auf Ihr Backendsystem, um Daten- und Vertraulichkeitsverlust

vorzubeugen.

Umsetzungsbeispiel: Fir welche Filtertechnik (ACL Datei, Authentication Handler und / oder HTTP Rewrite-Handler)
Sie sich auch entscheiden, beachten Sie folgendes:

= Werten Sie das Connection-Log inhaltlich aus (s. das geschriebene LOGFILE (iber den Parameteri ¢
HTTP/ | oggi ng_xx), um die relevanten URLS zu ermitteln und diese mit genauen Regeln in Ihrer URL-
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Permission-Tabelle zu beschreiben (White List).
= Filtern / sperren Sie auf alle Falle folgende Pfade in Ihrer URL-Permission-Tabelle:
= /sap/public/icman/*
« /[ sap/ wdi sp/info
= Wenn Sie Negativlisten (Deny-Eintréage) in URL-Filtern angeben, verwenden Sie case-insensitive Filter, da der
Application Server ABAP URLSs case-insensitiv behandelt.
= Anstatt der Filterung der URLs kann - wenn mdglich - alternativ eine Deaktivierung von URLS vorgenommen
werden.

1) ACL Dateien / Filter fiir das System einstellen.

Die Option ACLFILE gibt die Datei an, die als Zugriffskontrollliste verwendet wird (ACL = Access Control List). Damit
kann eine Zugriffskontrolliste eingerichtet werden, welche Verbindungen das ICM akzeptiert und welche nicht. Fir je-
den Port des ICMs kann eine eigene ACL-Datei angelegt werden. Die Zeichenkette gehorcht folgender Syntax:

i cnl server _port_<xx> = PROT=<Prot okol | name>, PORT=<Port oder Servicen-
ame>[, TIMEOUT=<ti meout>, PROCTI MEOUT=<procti meout>, EXTBI ND=1,
HOST=<Rechner name>, VCLI ENT=<SSL Client Verifikation>, SSLCON-
FI G=ssl| _config_<xx>, ACLFILE=<Pfad zur ACL- Dat ei >]

# Beschrei bung der Zugangspunkte

icm server_port_0 = PROT=HTTP , PORT=0 , TIMEQUT=30 , PROCTI MEQUT=60,
ACLFI LE=<Pfad zur ACL- Dat ei >

icm server_port_1 = PROT=HTTPS , PORT=1443, TIMEOUT=30 , PROCTI -
MEQUT=60, ACLFILE=<Pfad zur ACL- Datei >

Eine Zeile der ACL Datei muss der folgenden Syntax entsprechen:

<permt | deny> <ip-address> [tracelevel] [# coment]
Die Regeln werden sequentiell von oben beginnend gepriift ( ,top down*). Die erste zutreffende Regel bestimmt das
Ergebnis ( ,first match®). Wenn keine Regel zutrifft, wird die Verbindung abgelehnt. Zum eindeutigen Verstandnis soll-
te dennoch ein explizites deny (deny 0.0.0.0/0) als letzte Regel eingetragen werden.

Beispiel Inhalt ACL-Datei:
permt 10.1.2.0/24 # permt client network

deny 0.0.0.0/0 # deny the rest

2) Authentication Handler fiir das System einstellen.
Zum Schutz des Backend-Systems (AS ABAP oder AS Java) gibt es einen HTTP-Subhandler (Filter), der Requests an-
hand von verschiedenen Kriterien abblocken kann. Wenn der Filter aktiviert ist, wird er bei jedem HTTP(S)-Request
zum ICM durchlaufen, bevor der Request zu einem anderen HTTP-Handler (Dateizugriff, Cache, Administration, Redi-
rect) oder zum Backend-System (AS ABAP oder AS Java) geschickt wird. Sie konnen Requests nach den folgenden
Kriterien filtern: URL, Client-IP-Adresse, Server-IP-Adresse, Benutzername/Benutzergruppe/Benutzerkennwort, Mu-
stersuche in der URL. Um die Zugriffsbeschrankungen tiber Authentication Handler einzurichten, verwenden Sie den
Parameter mit folgender Syntax:

i cnl HTTP/ aut h_<xx> = PREFI X=<URL- Pr &f i x>

[, PERVFI LE=<perm ssion fil e> AUTHFI LE=<aut hentication file>,

FI LTER=<nane>]
Beispiel fiir die Setzung des Parameters:
icm/ HTTP/ aut h _O0 = PREFI X=1/, PERMFI -
LE=D: \ usr\ sap\ WDP\ SYS\ profil e\permfilter.txt

Die Suboption PERMFILE wird die Art des Zugriffschutzes mit der Permission-Datei bestimmt. Definieren Sie eine Per-
mission-Datei und legen Sie die Regeln an. Die Regeln werden in der Reihenfolge angewendet, in der sie in der Datei
erscheinen, von oben nach unten, und die erste Regel, die auf die Anfrage zutrifft, wird angewendet. Es gibt eine im-
plizite "deny all-Regel, die am Ende der Datei zur Laufzeit hinzugeflgt wird. Es wird daher empfohlen, "positive Re-
geln" zu verwenden (erstellen Sie nur S- oder P-Regeln, da alles andere standardmagig verweigert wird).

Die Permission-Datei hat den folgenden Aufbau:
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= Kommentarzeilen beginnen mit einem # und werden ignoriert
= Andere Zeilen haben die Form:P/D/S <URI-pattern> <USER> <GROUP> <CLIENT-IP> <SERVER-IP>
= Der Buchstabe am Zeilenanfang hat folgende Bedeutung:
« P (Permit) lasst den Request durch
= D (Deny) lehnt den Request ab und schickt dem Client eine entsprechende Nachricht
= S (Secure) erlaubt fiir den URL-Préfix nur sichere Verbindungen (HTTPS)
« <URI-pattern> ist der Abschnitt der URL, der im Abschnitt Cache-Key als translated path bezeichnet ist
= Fir das URI-Pattern kdnnen Sie das Wildcard-Zeichen * verwenden, allerdings nur am Anfang oder am Ende
des <URI-pattern> -Strings.
« Fir die Client- und Server-IP-Adesse kénnen Sie einen genauen Vergleich, das Wildcard-Zeichen * oder die
Netzmasken Syntax verwenden.

Beispiel einer White List mit Erzwingung von HTTPS durch Setzung des "S" am Zeilenanfang:
# This is the "pernission file" used by the | CM SAP Wb Di spat cher Au-
t henti cati on handl er

# webadmin and ping only from Admin-workstations <IP-Admin workstation> allowed

S /sap/hbc/ping * * <IP-Admin workstation/net class> *

S /sap/wdisp/admin/* * * <IP-Admin workstation/net class> *

# Access from Webapps and WebGUI (https only) from internal IPs

S /sap/bc/webdynpro/* * * <internal IP/net class> *

S /sap/bc/gui/sap/its/webgui * * <internal IP/net class> *

# Access from Webapps and WebGUI (https only) from Internet

S /sap/bc/srt/ric/meinwebservice * * * * *

# Everything not listed above will be denied because of the final implicit rule "D * * * * *

3) HTTP Rewrite-Handler fiir das System einstellen
Der HTTP-Rewrite-Handler ist ein sehr leistungsfahiges Werkzeug. Sie kdnnen ihn fur verschiedene Aktionen verwen-
den:

= Loschen, Hinzufiigen und Erweitern von HTTP-Header-Feldern:
Sie konnen HTTP-Header-Felder [6schen oder hinzufligen oder sie mit zusétzlichen Werten erweitern.

= URLs umschreiben (rewrite):
Sie kdnnen sowohl den URL-Pfad als auch den Query-String einer eingehenden HTTP-Anfrage in einen ande-
ren, zuvor definierten URL-Pfad oder Query-String umschreiben. Sie kdnnen die Ausfiihrung von URL-
Anderungen mit einer oder mehreren Bedingungen verkniipfen.

= URLs umleiten (redirect) oder filtern:
Sie konnen die URL einer eingehenden HTTP-Anfrage an einen anderen Anwendungsserver oder eine andere
URL umleiten. Sie kdnnen eingehende HTTP-Anfragen auch nach bestimmten Mustern filtern.

= Keine Anderungsaktion / nop-Aktion (no operation):
Modifikatoren (Optionen) wie break, restart und noescape kénnen nach einer Anderungsaktion (Regel) auftre-
ten. Damit Sie auch Modifikatoren ohne Definitionen verwenden kdnnen, gibt es die nop-Aktion.

Um die Zugriffsbeschrankungen tiber HTTP Rewrite-Handlers einzurichten, verwenden Sie den Parameter mit folgen-
der Syntax:
i cm HTTP/ nod_<xx> = PREFI X=<URL- Pr&fi x>[, FILE=<AKtionsdatei >]

Empfehlung von SAP: Um auf allen Instanzen die gleichen Filterregeln zu haben, legen Sie die Datei mit den Filterre-
geln in einem globalen Verzeichnis ab und setzen den Parameter im Default-Profil DEFAULT.PFL. Die Filterregeln ste-
hen in der Datei icm_filter_rules.txt im Verzeichnis $(DIR_GLOBAL)/security/data:
icm HTTP/ nod_0 = PREFI X=/ , FILE=$(DI R_G.OBAL)/security/data/
icmfilter_rules.txt

Die Aktivierung des HTTP Rewrite-Handlers erfolgt iiber eine Aktionsdatei (durch Option FILE). Die Aktionsdatei ist ei-
ne Textdatei mit jeweils einer Aktion (Regel) pro Zeile. Kommentarzeilen beginnen mit einem Gatter ( #). Die Reihen-
folge in der Aktionsdatei beschreibt auch die Ausfiihrungsreihenfolge. Sie konnen mehrere URL-Umschreibungen
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hintereinander ausfiihren. Die Ausfiihrung der HTTP-Headerfeld-Modifikationen kénnen Sie mit einer bzw. mehreren
Bedingungen verkniipfen. Anders als bei der Verwendung des Authentication Handlers wird am Ende keine implizite
"deny all"-Regel hinzugefiigt. Beachten Sie zudem, dass eine "Negativliste" erstellt werden muss, statt einer
"Positivliste” wie im Authentication Handler.

Verwenden Sie die folgende Syntax, um eine Regel in der Aktionsdatei zu definieren (s. SAP Help):
<operation> <pattern> <dest> [<option>]

Erzwingen Sie HTTPS durch Nutzung des Rewrite-Handler;

Um die Verwendung von unverschlisseltem HTTP zu verhindern, miissen Sie das Protokoll des Rewrite-Handlers von
HTTP auf HTTPS &ndern. Dies verhindert Fehlermeldungen im Browser, wenn Benutzer versehentlich mit einer HTTP-
URL auf das System zugreifen. Beachten Sie, dass nicht alle HTTP-Clients diese Umleitung befolgen. Wahrend die Re-
direct-Konfiguration sicherstellt, dass kein HTTP-Zugriff auf das System mdglich ist, ist es mdglich, dass einzelne Be-
nutzer des Systems, z. B. Web-Service-Endpunkte, von HTTP auf HTTPS umgestellt werden missen.

Beispiel fur strikte Nutzung von HTTPS:

# We allow access to the VEB GUI, but only through HTTPS

# The indentation is optional

i f 9% SERVER_PROTOCOL} !stricnp "HTTPS' [and]

if 9% PATH} regimatch ~/sap/bc/gui/sap/its/webgui(.*)

RegFor bi ddenURL ~/ sap/ bc/ gui/sap/its/webgui(.*) - [break]

Beispiel Verbot Ausfiihren eines Ping:
# We deny access to the "ping" service
RegFor bi ddenURL ~/sap/ public/ping(.*) - [break]

ID: 3.22-112/13.0

Req 113 Der ICM Server (Port) muss sicher konfiguriert werden.

Der ICM muss so konfiguriert sein, dass nur sichere Protokolle Zugriff haben. Dieses geschieht durch das Setzten des
Parameters icm/server_port_<xx> zur Nutzung des HTTPS-Protokolls. Mit den Optionen PROT und PORT spezifizie-
ren Sie das Protokoll und den dazugehdrigen Port durch die Portnummer oder den Servicenamen. Auf einen Port
kann genau nur ein Service gebunden werden.

Motivation: Eine unverschliisselte Kommunikation erlaubt das Mitlesen dieser mit gefahrlichem Potenzial. User-IDs mit
den zugehdrigen Passworten kénnen abgegriffen werden und fiir eine unberechtigte Anmeldung missbraucht wer-
den, welches wiederum einen unberechtigten Datenzugriff zur Folge hat.

Umsetzungsbeispiel: Durch Setzung des Parameters icm/server_port_<xx> wird die Nutzung von HTTPS erzwungen
und Zugriffe kdnnen kontrolliert werden. Dieser Profilparameter des ICMs konfiguriert den Server Port. Die Zeichen-
kette gehorcht folgender Syntax:

i cnl server_port_<xx> = PROT=<Pr ot okol | nane>, PORT=<Port oder

Servi cename>[, TIMEQUT=<ti meout>, PROCTI MEQUT=<pr octi meout >,

EXTBI ND=1, HOST=<Rechner nanme>, VCLIENT=<SSL Cient Verifikati-

on>, SSLCONFI G=ssl| _confi g_<xx>, ACLFILE=<Pfad zur ACL- Datei >]

# Beschreibung der Zugangspunkte (_0 und _1 sind im AS ABAP vordefinierte Werte fiir ausgehende Verbindungen,
_2 ist ein Beispiel fir eine eingehende HTTPS Verbindung, _3 ist ein Beispiel fiir eine ausgehende HTTPS Verbin-
dung):

i cnlserver_port_0O PROT=HTTP, PORT=0, TI MEOUT=30, PRCCTI MEQUT=60
icnlserver_port_1 PROT=SMIP, PORT=0, TI MEQUT=120, PROCTI MEQUT=120
i cnlserver_port_2 PROT=HTTPS , PORT=443, TIMEQUT=30 , PROCTI -
MEQUT=60, ACLFI LE=<Pfad zur ACL- Datei >
icm server_port_3 = PROT=HTTPS, PORT=0, TI MEQUT=30, PROCTI MEQUT=60,
ACLFI LE=<Pfad zur ACL-Dat ei >

Bitte beachten Sie, dass der Wert 0 bei PORTS bedeutet, dass fiir das angegebene Protokoll kein Port fir eingehende
Verbindungen gedffnet wird. Ports fiir eingehende Verbindungen miissen aus Sicherheitsgriinden explizit konfiguriert
werden.
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Achtung: Mit dem ICM werden von SAP vorbelegte Werte ausgeliefert. Diese miissen auf Giltigkeit Gberpriift werden
und ggf. mit*  deaktiviert werden z. B..

icm server_port 0 =

icm server_port 1 =

ID: 3.22-113/13.0

Req 114 Die Administration des ICMs (iber die webbasierte Administrationsoberflache muss gesichert sein.

Sie mussen den Parameter icm/HTTP/admin_<xx> setzen, wenn Sie den ICM (iber die webbasierte Administrationso-
berflache (Browser) tiberwachen und administrieren wollen.

Motivation: Die Weboberfldche zur Administration des ICMs darf nicht fiir alle Benutzer erreichbar sein. Diese muss
geschiitzt sein, um einen unberechtigten Zugriff zu verhindern.

Ebenfalls ist die Anzeige von Systeminformationen zu verhindern, da diese Informationen zu einem Angriff auf das Sy-
stem missbraucht werden kénnten.

Umsetzungsbeispiel: Der Parameter icm/HTTP/admin_<xx> hat folgende Syntax:

i cm HTTP/ adni n_<xx> = PREFI X=<URL- Pr af i x>, DOCROOT=<Wir zel ver zei chni s
der Adm ni strationsdateien> [, AUTHFI LE=<Dat ei nane der Authentifi zie-
rungsdat ei >, PORT=<TCP/|P-Port, auf dem Adm nrequests akzeptiert wer-
den>, HOST=<Rechnernane oder |P-Adresse, auf dem Adm n-Requests akzep-
tiert werden>, CLIENTHOST=<Rechnernane oder |P Adresse, von dem Adm n-
requests akzeptiert werden>, ALLOAPUB=<Wért> ]

Beispiel zur Setzung des Parameters im Profil:

i ¢ m/ HTTWP/ admi n _ O = P R E -
FI X=/sap/ admin, DOCROOT=%$(DIR_I CMAN_ROOT/
admin, PORT=1443, HOST=1ocal host ; <I P Host
| CM>, CLI ENTHOST=Il ocal host ; <Host namen von Adm nistrator Cli-

ent s>, [ ALLOAPUB=FAL SE]

Setzung des Wertes fiir PREFIX: URL-Prafix, fur den dieser HTTP-Subhandler aufgerufen werden soll. Im Standard
wird der URL-Préfix fur die Verwaltung auf /sap/admin gesetzt.

Setzung des Wertes fir DOCROOT: Wurzelverzeichnis der Administrationsdateien.

Setzung des Wertes fiir AUTHFILE: Dateiname der Authentifizierungsdatei (Defaultwert: icmauth.txt), in der die Hash-
Werte der Passworter fir die Admin-Benutzer liegen. Wenn keine Benutzerauthentifizierung erfolgen muss (z.B. weil
diese im Authorisation Handler bereits erfolgt), so kann dies mit der Angabe von AUTHFILE=none erreicht werden.

Setzung des Wertes fiir PORT (MUSS): Im Default werden Admin-Requests auf allen lokalen TCP/IP-Ports angenom-
men. Das ist nicht erlaubt. Eine Einschrénkung auf einen TCP/IP-Port, der nur lokal erreichbar ist und auf denen Ad-
min-Requests angenommen werden, muss umgesetzt werden. So kann die Verwendung von HTTPS leicht umgesetzt
werden.

I'Hinweis: Dieser Port muss iiber den Parameter icm/server_port_<xx> angegeben worden sein. Dafiir muss ein HTT-
PS-Port eingerichtet werden, sonst werden die Administrator Passworter bei der Anmeldung im Klartext iibertragen.
Unsichere Protokolle sind nicht erlaubt!

Beispiel:

icnlserver_port_<xx>=.... PROT=HTTPS, PORT=1443,

Setzung der Werte flir HOST (MUSS): Wird hier nichts angegeben, werden Admin-Requests von allen Rechnernamen
akzeptiert. Dies ist nicht erlaubt. Die Einschrankung des Zugriffs auf den lokalen Host muss umgesetzt werden, damit
konnen nur die lokalen Benutzer die webbasierte Oberflache benutzen. Geben Sie dafiir den Wert localhost oder
127.0.0.1 und die <IP des ICM Hosts> an.

Setzung der Werte fiir CLIENTHOST (optional): Wird hier nichts angegeben, werden Admin-Requests von jedem Cli-
entrechner akzeptiert. Die Administration muss auf bestimmte Clientrechner (Rechner der ICM Administratoren) ein-
geschrankt werden. Geben Sie dafiir den Wert localhost und die <Rechnernamen oder IP-Adressen der Administrato-
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ren> ein.

Setzung des Wertes fur ALLOWPUB: Ist ALLOWPUB=TRUE gesetzt, so werden unter dem Pfad "public/index.html" 6f-
fentliche und lesende Zugriffe auf bestimmte Administrationsseiten ohne Anmeldung zugelassen (z.B. "Monitor",
"Aktive Services", "Core Thread Status", "Hostname Buffer", "Release Information” und "MPI Status"). Der Zugriff auf
diese Seiten ohne Anmeldung muss verhindert werden. Auch wenn der Zugriff mit den Subparametern HOST und
CLIENTHOST eingeschrénkt ist (s. oben), dlirfen Systeminformationen, die fiir einen Angriff auf das System genutzt
werden kdénnten, nur iber eine Anmeldung am System einsehbar sein. ALLOWPUB=FALSE muss gesetzt werden.

Fir weitere Informationen s. SAP Note 870127 und die SAP Online Hilfe.

ID: 3.22-114/13.0

Req 115 Die Autorisierungsdatei "icmauth.txt" muss vor unberechtigten Zugriffen geschdtzt sein.

In der Autorisierungsdatei "icmauth.txt" muss vor unberechtigten Zugriffen geschtzt sein, da Benutzer und ihre Grup-
penzugehdrigkeit im Klartext und Passworter (verschliisselt) enthalten sind. Der Dateipfad ist entsprechend den Kon-
ventionen des zugrunde liegenden Betriebssystems.

Motivation: Das "icmauth.txt"File ist gegen Fremazugriffe zu schiitzen, um den Einfallsvektor fiir einen Angriff mog-
lichst klein zu halten. Das Verschllisselte Passwort ist leicht zu knacken und fiir einen unberechtigten Angriff zu nut-
zen.

Umsetzungsbeispiel: Diese Datei muss aus Sicherheitsgriinden nur fir den Administrations-Benutzer des SAP-
Systems (<SID>adm) lesbar und dnderbar sein.Setzen von restriktiven Zugriffsrechten auf die Autorisierungdatei ic-
mauth.txt mit folgenden Befehlen (UNIX):

chnod 700 <autori si erungsdatei >
Der Ablageort der Datei sowie deren Namen istim Parameter i cm aut hf i | e spezifiziert.

ID: 3.22-115/13.0

Req 116 Der Zugriff auf das ICM Administrationsverzeichnis muss restriktiv gesetzt sein.

Das Administrationsverzeichnis des ICM muss restriktive eingestellt sein. Das Administrationsverzeichnis ist im Stan-
dard mit <DIR_ICMAN_ROQOT>/admin definiert und enthélt die Dateien flir die Administration Uiber die Weboberfla-
che.

Motivation: In dem Administrationsverzeichnis befinden sich Daten (z. B. Datei icmauth.txt) mit einem hohen Schutzbe-
darf,

Umsetzungsbeispiel: Anpassen der Zugriffsrechte flir das Administrationsverzeichnis mit folgenden Befehlen:
chown <si d>adm sapsys <Ver zei chni snhane>
chnmod 750 <Verzei chni sname> oder wenn niglich restriktiver =>
700

ID: 3.22-116/13.0

Req 117 Die Web Administration erfolgt personifiziert und nicht Giber den User "icmadm".,

Um den ICM von einem Browser aus zu Giberwachen und zu administrieren, bendtigen Sie einen Benutzer.

Der User icmadm ist der Standard User flr die Webadministrationsoberflache und wird in der Datei icmauth.txt hinter-
legt, wenn die Einrichtung des Administrationsuser durchgefiihrt wird.

Fur die nachvollziehbare Administration werden personifizierte Administratoren angelegt.

Motivation: Unberechtigter Administrationszugriff kann zur Dateneinsicht und -dnderung mit einem Systemausfall fiih-
ren.
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Umsetzungsbeispiel: Bei der Einrichtung der Administrationsuser miissen folgende Schritte ausgeftihrt werden:
1. Legen Sie als <sid>adm den icmadm Administrationsbenutzer mit icmon an. Hierdurch wird die Berechti-
gungsdatei icmauth.txt generiert.
2. Legen Sie personifizierte Administrationsuser mit icmon an.
3. Probieren Sie den Zugriff mit den personifizierten Usern.
4. Andern Sie das Passwort des Standardusers icmadm gemaB den Passwortrichtlinien.

ID: 3.22-117/13.0

Req 118 Der Zugriff auf das Kommando "icmbnd" muss restriktive vergeben werden.

Der Zugriff auf das Kommando "icmbnd" muss restriktive vergeben werden.Im Standard ordnet der ICM die zu benut-
zenden Ports sich selbst zu (empfohlen). Um die privilegierten Ports mit Portnummer 0 bis einschlieBlich 1023 (,well
known ports“) an den ICM binden zu lassen, muss das externe Bindeprogramm icmbnd genutzt werden.Durch Set-
zen der Option EXTBIND=1 bei der Parameterdefinition von icm/server_port_<xx>wird das Programm icmbnd vom
ICM aufgerufen, um die Ports < 1023 zu setzen.

Das Programm icmbnd kann auch direkt aufgerufen werden, um Ports zu konfigurieren (nicht empfohlen).

Das Programm ist unter Pfad, der mit folgenden Parametern im Profil definiert wird, zu finden:
= exe/icmbnd
< DIR_EXECUTABL

Motivation: Unberechtigtes Ausfiihren des Programmes icmbnd kann zu einer Fehlkonfiguration fiihren . Es kénnen
Angriffe tiber den ICM auf die nachgelagerten Systeme ausgefiihrt werden oder auch Programme, die in der Regel
nicht tiber den Ports < 1023 erreicht bar sind, erreichbar gebracht werden.

Umsetzungsbeispiel: Setzen von eingeschrénkten Zugriffsrechten auf die Datei icmbnd:
chown root: sapsys i cnbnd

chnod 4750 i cnbnd

ID: 3.22-118/13.0

Req 119 Es diirfen keine Informationen zum System in "Fehlerseiten” ausgegeben werden.

Die Standardfehlerseiten miissen durch benutzerspezifisch definierte Fehlerseiten ersetzt werden.

Benutzerspezifisch definierte Fehlerseiten diirfen keine Versionsinformationen des Webservers und verwendeter Mo-
dule/Erweiterungen enthalten. Die Fehlermeldungen durfen keine internen Informationen, wie z. B. interne Serverna-
men, Fehlercodes usw. enthalten.

Aus Sicherheitsgriinden sollten Information Uber das System und oder die Anwendung nicht an den Client weiterge-
geben (sichtbar) werden.

Sie kdnnen lber den Parameter is/HTTP/show_detailed_errors einstellen, ob die Fehlerseite mit oder ohne Details an
den Client geschickt werden soll. Setzung:

« TRUE: Die Fehlerseite enthalt Detailinformationen tiber den Grund des Fehlers (Name des Applikationsser-
vers, Datum, Modul, Zeile, Komponente, Beschreibung des Fehlers).

= FALSE: Die Fehlerseite enthélt keine Detailinformationen (iber den Grunde des Fehlers. Bei manchen Fehlern
wird ein Error Tag (z.B. {00060025}) ausgegeben, mit dem Sie in der jeweiligen Trace-Datei ( dev_icm bzw.
dev_webdisp) die Fehlerdetails finden kénnen.

Motivation: Es diirfen keine Informationen zum System in "Fehlerseiten” ausgegeben werden, die zu einem Angriff auf
das System ausgenutzt werden kénnten.
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Umsetzungsbeispiel: Der Parameter is/HTTP/show_detailed_errors sollte auf "false" gesetzt werden. Uberpriifung
des ICM Profils:

i s/ HTTP/ show detail ed errors = FALSE

Weitere Informationen dazu finden Sie in der SAP Online Hilfe im Kapitel "Fehlerbehandlung durch den SAP Web Dis-
patcher",

ID: 3.22-119/13.0

Req 120 Die Informationen zum Server in der HTTP Antwort an den Client miissen limitiert werden.

Der Parameter steuert, ob das Server-Headerfeld bei HTTP-Antworten des Servers an den Client eingefiigt werden soll
oder nicht. Das Server-Header-Feld umfasst die Werte der Parameter is/server_name und is/server_version. Aus Si-
cherheitsgriinden empfiehlt SAP diese Informationen nicht an den Client weiterzugeben.

Motivation: Es dlirfen keine Informationen an den Client weitergegeben werden, die zu einem Angriff ausgenutzt wer-
den konnten.

Umsetzungsbeispiel: Setzen Sie daflir den Parameter is/HTTP/show_server_header wie folgt:
i s/ HTTP/ show server header = FALSE

ID: 3.22-120/13.0

Req 121 Das Sicherheitslogging fiir den ICM muss aktiviert sein.

Mit dem Parameter icm/security_log kdnnen Sie die Ausgabe des Sicherheits-Protokolls aus dem ICM und SAP Web
Dispatcher steuern.

Administratoren kdnnen das Sicherheitsprotokoll (icm/security_log) verwenden, um mdgliche unberechtigte Zugriffe
auf das System zu erkennen. Die folgenden UnregelméaRigkeiten werden protokolliert:

= Daten mit ungdltiger Syntax

= \ersuchter Zugriff auf Objekte, die nicht existieren (NOT found)

= Zugriff auf Objekte, die aufgrund von Filterregeln nicht erlaubt sind (permission denied)
= Anmeldefehler bei der Webadministration (im ICM und Web Dispatcher)

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MaSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen die Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Umsetzungsbeispiel: Setzen Sie den Parameter icm/security_log fiir die Aktivierung der Security Protokollierung.

Syntax des Parameters:
icmsecurity_log = LOGFI LE=<fil e name>, LEVEL=<security |evel> MAXSI -
ZEKB=<max size in KB> SW TCHTF=<options>, FILEWRAP=0n

LOGFILE: Name der Datei. Durch Zeitangaben wird der Name eindeutig.

LEVEL: Gibt den Grad (1 - 3) der Protokollierung an. Mit Level 1 wird nur der Grund fiir den Eintrag protokolliert. Mit
Level 2 werden zusatzliche Informationen Gber den Zustand der Verbindung und der Beginn der Daten, die den Ein-
trag verursachen, protokolliert (Standard, wenn LEVEL nicht angegeben wird). Mit Level 3 werden alle Daten, die den
Eintrag verursachen, protokolliert.

MAXSIZEKB: Gibt die GroRRe der Protokolldatei in KB an. Wird diese GrofRe tiberschritten, wird die aktuelle Datei ge-
schlossen und eine neue Datei (mit einem neuen Namen) gedffnet. Durch Definition von LOGFILE wird der Name ein-
deutig und damit wird ein Uberschreiben verhindert.

SWITCHTF: Eine neue Protokolldatei kann nicht nur angelegt werden, wenn die Datei eine bestimmte GroRe erreicht
hat, sondern auch, wenn sich die Zeitdaten andern (eine neue Datei stiindlich, taglich oder monatlich méglich).
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FILEWRAP: Wenn FILEWRAP=0n aktiv ist, wird bei jedem Offnen einer neuen Datei die bestehende Protokolldatei zu-
rlckgesetzt und Uberschrieben (!). Es gibt also immer nur eine Protokolldatei mit den aktuellen Protokolldaten. Wenn
Sie diese Option weglassen, wird nach Uberschreiten der GroRe eine neue Datei geschrieben (siehe MAXSIZEKB und
SWITCHTF).

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):
icmsecurity | og = LOGFI LE=dev_i cm secl og- %d- %m %y %h: % : %, LEVEL=2,
MAXSI ZEKB=10000, SW TCHTF=day

ID: 3.22-121/13.0

Req 122 Das HTTP Logging muss aktiviert sein.

Mit den Parametern icm/HTTP/logging_<xx> (eingehende Requests) und icm/HTTP/logging_client_<xx>
(ausgehende Requests) kdnnen Sie die Ausgabe des Verbindungs-Protokolls aus dem ICM und SAP Web Dispatcher
steuern und protokollieren.

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MaSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen die Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Umsetzungsbeispiel: Setzen Sie folgende zwei Parameter:

1) Protokollierung eingehender Verbindungen

Syntax des Parameters:

i cmf HTTP/ | oggi ng_<xx> = PREFI X=<URL prefix> LOGFILE=<log file nanme>
[, LOGFORMAT=<format>, FILTER=<filter>, MAXSIZEKB=<size in KBytes>,
SW TCHTF=<opti ons>, FI LEWRAP=0nN]

PREFIX: URL-Préfix, der fur diesen HTTP-Subhandler aufgerufen wird (z. B. /).

LOGFILE: Name der Ausgabedatei im Dateisystem. Der ICM / Web Dispatcher prift bei jedem Neustart, ob die als
Logdatei angegebene Datei existiert. Ist dies der Fall, schreibt er weiter in diese Datei, ist dies nicht der Fall, legt er ei-
ne neue Datei an. An den eigentlichen Dateinamen kdnnen Sie einen anderen Zeitstempel anhéngen, welches die Da-
tei eindeutig macht.

LOGFORMAT: Es gibt die verschiedene Formate flir Protokolldateien. Sie kdnnen das "NCSA Combined Log Format",
das anderen Webservern bekannt ist, durch Verwendung der folgenden Formatzeichenfolge reproduzieren: %h %l
%u %t "%r" %s %b "%f{referer}i" "%{user-agent}i"

FILTER: Die Filtereigenschaft legt fest, dass eine HTTP-Anfrage nur dann protokolliert wird, wenn ein bestimmtes Hea-
der-Feld (z. B. ein HTTP-Header-Feld) in der Anfrage oder Antwort enthalten ist.

MAXSIZEKB: Gibt die GrolRe der Protokolldatei in KB an. Wird diese GrofRe tiberschritten, wird die aktuelle Datei ge-
schlossen und eine neue Datei (mit einem neuen Namen) gedffnet. Durch Definition von LOGFILE wird der Name ein-
deutig und damit wird ein Uberschreiben verhindert.

SWITCHTF: Eine neue Protokolldatei kann nicht nur angelegt werden, wenn die Datei eine bestimmte GroRe erreicht
hat, sondern auch, wenn sich die Zeitdaten dndern (eine neue Datei stiindlich, taglich oder monatlich méglich).
FILEWRAP: Wenn FILEWRAP=0n aktiv ist, wird bei jedem Offnen einer neuen Datei die bestehende Protokolldatei zu-
rickgesetzt und tberschrieben (!). Es gibt also immer nur eine Protokolldatei mit den aktuellen Protokolldaten. Wenn
Sie diese Option weglassen, wird nach Uberschreiten der GréRe eine neue Datei geschrieben (siehe MAXSIZEKB und
SWITCHTF).

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):

icm/ HTTP/ 1l ogging_0 = PREFI X=1/, LOGFI -
LE=i ncomi ng_i cm | og- %d- %m %y_%: % : %5, LOGFORMAT=% % % % "% " %
% " referer}i” "%user-agent}i", MAXSI ZEKB=10000, SW TCHTF=day

2) Protokollierung ausgehender Verbindungen

Syntax des Parameters:

i cml HTTP/ 1 oggi ng_client_<xx> = PREFI X=<URL prefix> LOGFILE=<log file
name> [, LOGFORMAT=<format>, FILTER=<filter>, MAXSI ZEKB=<size in KBy-
tes> SW TCHTF=<opti ons>, FILEWRAP=0nN]
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Die Optionen sind dieselben wie bei icm/HTTP/logging_<xx>.

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):

icm/ HTTP/ 1l ogging_client <xx> = PREFI X=/, L OGFI -
LE=outgoing icm| og-%l- %m % %h: % . %5, LOGFORMAT=Yh %% % % "% " s
% "% referer}i” "%user-agent}i”, MAXSIZEKB=10000, SW TCHTF=day

Achtung bezlglich der Parameter icm/HTTP/logging_<xx> und icm/HTTP/logging_client_<xx>: Die Protokolldatei-
en fiir eingehende und ausgehende Anfragen miissen unterschiedliche Namen haben, d.h. Sie kénnen nicht beide
Richtungen in eine Datei schreiben.

ID: 3.22-122/13.0

2.9. Absicherung des Java-Stacks
2.9.1. Java-Stack: Betriebssystemverzeichnisse

Req 123 Verzeichnisse und Dateien, in denen Konfigurationsdateien der Java-Stack-Installation auf dem Ser-
ver abgelegt werden, miissen mit restriktiven Zugriffsberechtigungen ausgestattet werden.

Alle Verzeichnisse und Dateien unterhalb von JC<nr> miissen dem SIDadm gehéren. Sie diirfen von anderen Betrie-
bssystem-Benutzern nicht tiberschrieben oder geéndert werden. Bei Double-Stack Systemen (ABAP+JAVA = nur noch
in Ausnahmefallen zuléssig) ist zu beachten, dass es sich beim JAVA-Stack um eine Add-In Installation handelt. Der Ja-
va-Stack lauft unter der gleichen SID wie der ABAP-Stack, das Installationsverzeichnis liegt im Verzeichnis des ABAP-
Stack.

Motivation: Wenn der Zugriff auf die Ressourcen des Java-Stacks nicht eingeschrdnkt und geschtitzt wird, sind Angrei-
fer mdglicherweise in der Lage, ohne Befugnis auf die Funktionalitat und die Daten zuzugreifen. Unberechtigter Zu-
griff auf Ressourcen in Verbindung mit Schwéchen bei der Umsetzung der Autorisierung auf Anwendungsebene (z. B.
keine ausdriicklichen Autorisierungsprifungen etc.) kann dann zu einer Kompromittierung des gesamten Java-Stacks
fiihren.

Umsetzungsbeispiel: in das Verzeichnis wechseln

cdJC

find .\ —user sidadm | xargs Is -ladalle Ergebniseintrage mussen auf sidadm geéndert werden:
chown si dadm <Dat ei / Ver zei chni sl i st e>
find . \( -type f -0 -type d \) -perm+022 | xargs |Is -l ad

Beispieloutput mit fehlerhaften Schreibberechtigungen:
= rwxrwxr-x 1 sidadm sapsys 625826 2010-09-11 00:38 ./exe/libsapcsa.so.old
= -rwxrwxr-x 1 sidadm sapsys 7062188 2010-09-14 21:34 ./exe/sapstartsrv.old
= drwxrwxr-x 6 sidadm sapsys 4096 2009-02-24 17:01 ./igs
< drwxr-xrwx 2 sidadm sapsys 4096 2010-10-09 20:35 ./log

Im Beispiel mussten dann folgende Kommandos zum Entfernen abgesetzt werden:

chnmod o-w | og

chnmod g-w i gs exel/libsapcsa. so.old exe/sapstartsrv.old
Falls das find-Kommando nur eine Ausgabe wie folgt liefert, bedeutet das lediglich, dass keine Eintrage mit fehlerhaf-
ten Schreibberechtigungen gefunden wurden und kein Handlungsbedarf besteht:

drwxr-xr-x 7 sidadm sapsys 4096 2010-10-09 20: 44

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-123/13.0
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Req 124 Der Zugriff auf die SAP-Installationslogs muss stark eingeschrankt sein.

Fir den ABAP- und Java-Stack werden die Installationsdateien (Logs) auf dem Standard SAP Betriebsverzeichnis /usr/
sap/<SAPSID>/SYS gespeichert. Dies ist der Defaultwert von der Variablen DIR_INSTALL, welche den Ort flir das
SAP Installationsverzeichnis angibt.

Motivation: In Installationslogs befinden sich Daten mit einem hohen Schutzbedarf. Nach Installationsabschluss darf
der Zugriff nur durch berechtigte User erfolgen.

Umsetzungsbeispiel: Andern der Zugriffsrechte fir die Installationslogs mit folgenden Befehlen:
chown root <Datei nanme>
chnmod 700 <Dat ei nane>

Wenn mdglich, kénnen die Installationslogs auch geldscht werden.

ID: 3.22-124/13.0

Req 125 Das HOME-Verzeichnis des "<sapsid>adm" Benutzers und dessen Inhalt missen vor nicht autori-
sierten Zugriff geschiitzt werden.

Das HOME-Verzeichnis des "<sapsid>adm" Benutzers muss vor nicht autorisiertem Zugriff auf Betriebssystemebene
geschitzt werden.

Motivation: Im HOME-Verzeichnis befinden sich besonders schutzbediirftige Informationen.

Umsetzungsbeispiel:
0S-Verzeichnisname OS-Zugriffsberechtigung OS-User/OS-Gruppe
<home Verzeichnis von 700 <sapsid>adm/sapsys
<sapsid>adm>
<home Verzeichnis von 700 <sapsid>adm/sapsys
<sapsid>adm>/*

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:
chown <OS- User >: <OS- Gruppe> <Ver zei chni snane>
chnmod <OS- Ber echti gung> <Ver zei chni snane>

Beispiel:
chown <sapsi d>adm sapsys <honme Verzei chni s von <sapsi d>adnp
chnmod 700 <hone Verzei chnis von <sapsi d>adn®

ID: 3.22-125/13.0

Req 126 Das Verzeichnis "/sapmnt/<SAPSID>" mit seinen Unterverzeichnissen und Inhalten missen vor
nicht autorisiertem Zugriff auf Betriebssystemebene geschiitzt werden.

Das Verzeichnis "/sapmnt/<SAPSID>" mit seinen Unterverzeichnissen muss vor nicht autorisiertem Zugriff auf Betrie-
bssystemebene geschiitzt werden.

Motivation: Unter dem Verzeichnis "/sapmnt/<SAPSID>" befinden sich einige Verzeichnisse und Dateien die fiir die
Applikation essentiell sind. In der Regel liegen die Dateien auf einem globalen Host und werden mittels NFS, SMB ver-
teilt. Ein Zugriff auf Dateien und Verzeichnisse innerhalb des Verzeichnisses kénnen dazu fiihren, dass Information
und Daten veréndert werden kénnen oder die Applikation sich fehlerhaft verhalt.
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Umsetzungsbeispiel:

OS-Verzeichnisname 0S-Zugriffsberechtigun- |0S-User/OS-Gruppe Anmerkungen
gen

(1) (2)700 <sapsid>adm/sapsys Setzung des s-Bits flr die

/sapmnt/<SAPSID>/exe Gruppe. Wert (2)700 fiir

(ohne "Inplace" Daten- ABAP und JavaSysteme

bank) ohne "Inplace" Daten-
bank (SAP HANA, SAP
Web Dispatcher). Nur der
User <sid>adm muss auf
die Dateien zugreifen
kdnnen.

(2) (2)750 <sapsid>adm/dba Setzung des s-Bits fir die

/sapmnt/<SAPSID>/exe Gruppe. Wert (2)750 fur

(mit "Inplace" Datenbank ABAP und Java Systeme

z.B. Oracle) mit "Inplace" Datenbank
wie z. B. Oracle. Nur der
User <sid>adm muss auf
die Dateien zugreifen
konnen. Wenn eine
Oracle Datenbank ge-
nutzt wird, liegen hier die
ebenfalls die brtools auf
die der User ora<sid> zu-
greifen kdnnen muss.

/sapmnt/<SAPSID>/glo- {700 <sapsid>adm/sapsys

bal

/sapmnt/<SAPSID>/pro- [755 <sapsid>adm/sapsys

file

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:

ID: 3.22-126/13.0

chown <OS- User >: <OS- G uppe> <Ver zei chni shane>
chmod <OS- Ber echti gung> <Ver zei chni shane>

Req 127

Das Verzeichnis "/usr/sap/<SAPSID>" und dessen Inhalt mussen vor nicht autorisiertem Zugriff auf
Betriebssystemebene geschiitzt werden.

Unter dem Verzeichnis "/ust/sap/<SAPSID>" befinden sich Verzeichnisse und Dateien, die fiir die Applikation essenti-
ell sind. Diese Dateien liegen auf dem lokalen Host.

Motivation: Ein Zugriff auf Dateien und Verzeichnisse innerhalb des Verzeichnisses kénnen dazu fiihren, dass Informa-

tion und Daten verdndert werden kénnen oder die Applikation sich fehlerhaft verhél.

Umsetzungsbeispiel:
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(mit "Inplace" Datenbank
z.B. Oracle)

OS-Verzeichnisname 0S-Zugriffsberechtigun- |0S-User/OS-Gruppe Anmerkungen
gen

/usr/sap/<SAPSID> 751 <sapsid>adm/sapsys

Jusr/sap/<SAPSID>/<In- | 755 <sapsid>adm/sapsys

stance ID>

Jusr/sap/<SAPSID>/<In- | 700 <sapsid>adm/sapsys

stance ID>/sec

Jusr/sap/<SAPSID>/SYS | 755 <sapsid>adm/sapsys

/usr/sap/<SAPSID>/ 755 <sapsid>adm/sapsys

SYS/*

(1) (2)700 <sapsid>adm/sapsys  |Setzung des s-Bits fiir die

Jusr/sap/<SAPSID>/ Gruppe. Wert (2)700 fur

SYS/exe ABAP und JavaSysteme

(ohne "Inplace" Daten- ohne "Inplace" Daten-

bank) bank (SAP HANA, SAP
Web Dispatcher). Nur der
User <sid>adm muss auf
die Dateien zugreifen
kdnnen.

2 (2)750 <sapsid>adm/dba Setzung des s-Bits fir die

/usr/sap/<SAPSID>/ Gruppe. Wert (2)750 fir

SYS/exe ABAP und Java Systeme

mit "Inplace" Datenbank
wie z. B. Oracle. Nur der
User <sid>adm muss auf
die Dateien zugreifen
koénnen. Wenn eine
Oracle Datenbank ge-
nutzt wird, liegen hier die
ebenfalls die brtools auf
die der User ora<sid> zu-
greifen kBnnen muss.

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:
chown <OS- User >: <OS- Gruppe> <Ver zei chni snane>
chnmod <OS- Ber echti gung> <Ver zei chni snane>

Bei spi el :

chown <sapsi d>adm sapsys /usr/sap/ <SAPS| D>
chnmod 751 /usr/ sap/ <SAPSI D>

ID: 3.22-127/13.0
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Req 128 Das SAP-Transportverzeichnis und dessen Inhalt miissen vor nicht autorisiertem Zugriff auf Betrie-
bssystemebene geschiitzt werden.

Das SAP-Transportverzeichnis muss vor nicht autorisierten Zugriff geschitzt sein. SMB oder NFS freigaben kénnen
vorhanden sein.

Motivation: Das Transportverzeichnis ist fiir Datenaustausch zwischen den Systemen eines Verbundes (Abnahme-,
Test-, Produktion-, ...) zusténdig und kann schutzbedtirftige Daten (Programme, neuen Benutzer, ... ) enthalten. Unbe-
fugte Anderungen an Dateien im SAP-Transportverzeichnis kénnen schwerwiegende Folgen fiir das System haben.

Umsetzungsbeispiel:

OS-Verzeichnisname 0S-Zugriffsberechtigun- |0S-User/OS-Gruppe Anmerkungen
gen

/usr/sap/trans (2)770 <sapsid>adm/sapsys Setzung des s-Bits flr die
Gruppe. (2)770 wenn
maglich, wenn nicht
(2)775.

/usr/sap/trans/* 770 <sapsid>adm/sapsys

/usr/sap/trans/.sapconf |775 <sapsid>adm/sapsys

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:
chown <OS- User >: <OS- G uppe> <Ver zei chni shane>
chnmod <OS- Ber echti gung> <Ver zei chni snhane>

Beispiel:
chown <sapsi d>adm sapsys /usr/sap/trans
chmod 775 /usr/sap/trans

ID: 3.22-128/13.0

Req 129 Auf Betriebssystemebene miissen SAP Tools (Programme) vor unberechtigten Zugriff geschiitzt
werden.

Es muss sichergestellt sein, dass fiir die SAP-Tools die auf Betriebssystemebene bendtigt werden, eigene Benutzer,
Benutzergruppen und Verzeichnisse eingerichtet werden, um den unberechtigten Zugriff zu verhindern.

Motivation: Es muss verhindert werden, dass einen unberechtigten Zugriff, Dateien und Dateiinhalte veréndert. Die An-
derungen kénnen zu einem fehlerhaften Verhalten und/oder zu einem Ausfall fiihren.

Umsetzungsbeispiel: Es miissen mindestens die folgenden Tools (Progamme) vor unberechtigten Zugriff geschiitzt

werden:
Toolname Verzeichnis Berechtigung Besitzer/Gruppe Funktion
sapevt Jusr/sap/<SAPSID>/ | 750 <sapsid>adm/sapsys |Netweaver Events auf

SYS/exe/run Betriebssystemebene
starten
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saposcol /usr/sap/<SAPSID>/ |4710 root/sapsys Sammelt Informatio-
SYS/exe/run nen vom Betriebssy-
stem

ID: 3.22-129/13.0

2.9.2. Java-Stack: Kommunikation

Req 130 Fir die Administration des AS Java bendtigte Tools dirfen nur aus dem AdminLAN genutzt werden.

Um den Angriffsvektor zu verkleinern, ist es notwendig, dass Administrations-Werkzeuge und die dazugehdrigen Ports
nur tiber das AdminLAN (eine separate Netzwerkschnittstelle, die vom Office-LAN getrennt ist) erreichbar sind. Tools
die Klartextprotokolle nutzen sind auch im geschitzten AdminLAN nicht mehr zuléssig.(z. B. der Shell-Administrator
nutzt telnet). Allerdings kann der Sell Administrator local aufgerufen werden.

Motivation: Administrative Zugriffe auf Systeme erfolgen in der Regel mit hGheren Privilegien. Diese Trennung ist erfor-
derlich, um verschiedene Arten von Zugriffen und Datenstrémen voneinander zu separieren.

Umsetzungsbeispiel: Administrative Webzugriffe Glber den Netweaver Administrator (NWA) werden iber einen
Sprungserver in das AdminLAN realisiert.

Fir das Tool Shell Administrator ist aus Sicherheitsgriinden der Zugriff auf den AS Java Uber Telnet auf den Host
127.0.0.1 (localhost) beschrénkt.

ID: 3.22-130/13.0

2.9.3. Java-Stack: Benutzer und Authentifikation

Req 131 Der Benutzer administrator, J2EE_ADMIN_<SID> oder J2EE_ADMIN muss vor nicht autorisierten
Zugriffen geschitzt sein.

Im AS Java darf der administrator (Datenquelle Datenbank), J2EE_ADMIN_<SID> (Datenquelle ABAP) oder
J2EE_ADMIN Benutzer nicht geloscht werden, da dieser Benutzer fiir bestimmte Anwendungen auf dem AS Java flr
Verwaltungs- und Installationsaufgaben benétigt wird z. B. Software Deployment und Undeployment. Der User muss
gesperrt werden. Fir die taglichen administrativen Aufgaben miissen personifizierte Benutzer mit Administrationsbe-
rechtigungen fiir die AS Java Administratoren angelegt.

Fir die bestimmten Anwendungen auf dem AS Java fiir Verwaltungs- und Installationsaufgaben z. B. Software Deploy-
ment und Undeployment muss der der Default Administrationsbenutzer von den personifizierten Administratoren ent-
sperrt und nach der Durchfiihrung der Tasks wieder gesperrt werden.

Motivation. Der AS Java Default Administrator Benutzer ist zwingend notwendig und wird fiir Verwaltungs- und Installa-
tionsaufgaben zwingend bendtigt. Allerdings muss ein unberechtigter Zugriff durch diesen technischen Benutzer ver-
hindert werden.

Umsetzungsbeispiel: Gehen Sie wie folgt vor (s. SAP Hinweis 2526747):
= Legen Sie flr die AS Java Administratoren personifizierte Benutzer an
= Setzen Sie das Passwort gemaR der DTAG Sicherheitsvorgaben flir den AS Java Default Administrationsbenut-
zer
= Sperren Sie den Standarduser

Fir die SAP AS Java Benutzerverwaltung wird der Netweaver Administrator (NWA) verwendet.

Wenn die Userverwaltung flir AS Java im AS ABAP durchgefiihrt wird, werden die Transaktionen SUO1 oder PFCG flir
die Benutzer- und Rollenverwaltung verwendet.

ID: 3.22-131/13.0
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Req 132 Der Benutzer guest, J2EE_ GUEST_<SID> oder J2EE_GUEST muss vor nicht autorisierten Zugrif-
fen geschiitzt sein.

Im SAP Java-Stack darf der guest (Datenquelle Datenbank), J2EE_GUEST_<SID> (Datenquelle ABAP) oder
J2EE_GUEST Benutzer nicht geléscht werden, da der Gast-Zugang zwingend notwendig ist und flir alle Bereiche oh-
ne Berechtigungspriifung verwendet wird z. B. fir den Anmeldebildschirm und fiir das Starten des Systems. Der Be-
nutzer muss ein dem DTAG Sicherheitsvorgaben entsprechendes Passwort erhalten und er muss gesperrt werden (s.
SAP Hinweis 2526747).

Achtung: Der Benutzername firr den J2EE_GUEST kann frei definiert werden. Wenden Sie die Vorgaben auf dem von
lhnen als J2EE_GUEST Benutzer definierten Benutzer an.

Motivation: Gast-Zugang ist zwingend notwendig und wird fiir alle Bereiche ohne Berechtigungspriifung verwendet
(fiir den Anmeldebildschirm und fiir das Starten des Systems). Allerdings muss ein unberechtigter Zugriff durch die-
sen technischen Benutzer verhindert werden.

Umsetzungsbeispiel: Gehen Sie wie folgt vor (s. SAP Hinweis 2526747):
= Setzen Sie das Passwort gemaR der DTAG Sicherheitsvorgaben flir den AS Java Default Administrationsbenut-
zer
= Sperren Sie den Standarduser

Fir die SAP AS Java Benutzerverwaltung wird der Netweaver Administrator (NWA) verwendet.

Wenn die Userverwaltung flir AS Java im AS ABAP durchgefihrt wird, werden die Transaktionen SUO1 oder PFCG fiir
die Benutzer- und Rollenverwaltung verwendet.

ID: 3.22-132/13.0

Req 133 Bei Verwendung von Adobe Document Services (ADS) muss der Kommunikationsbenutzer adsu-
ser sicher aufgesetzt sein.

Der adsuser wird fiir die Kommunikation zwischen dem AS Java und den Adobe Document Services (ADS) verwendet.
ADS gibt es nur in Verbindung mit einem AS Java. Die Datenquelle fir den Benutzer kann Java oder ABAP sein, je
nachdem wie das Benutzermangement in der UME definiert wurde. Um den adsuser Benutzer sicher aufzusetzen,
muss das Passwort gemaR den DTAG Sicherheitsvorgaben, der richtige Benutzertyp und die richtige Rolle gesetzt
sein.

Motivation: Ein unberechtigter Zugriff durch diesen technischen Benutzer muss verhindert werden.

Umsetzungsbeispiel: Der adsuser ist sicher konfiguriert, wenn, ...
= ... Sie das Passwort gemé&R der DTAG Sicherheitsvorgaben setzen. Hinweis: Das gesetzte Passwort muss dem
Zieldienst bekannt gemacht werden.
= ... der Benutzer den Benutzertyp "service user" fiir Java oder "system" fir ABAP zugeordnet ist.
= ... der Benutzer nur die Rolle ADSCaller erhalt

Fir die SAP Web AS Java Benutzerverwaltung wird der Netweaver Administrator (NWA) verwendet. Fir die SAP Web
AS ABAP Benutzer- und Rollenverwaltung werden die Transaktionen SUO1 oder PFCG verwendet.

ID: 3.22-133/13.0

Req 134 Der Servicebenutzer ADS_AGENT muss sicher aufgesetzt sein.

Der Servicebenutzer ADS_AGENT im SAP Web AS ABAP wird flir die Kommunikation zwischen dem SAP Web AS
ABAP und den Adobe Document Services benétigt, wenn Sie PDF-basierte Druckformulare in der ABAP-Umgebung
verwenden. Um den ADS_AGENT Benutzer sicher aufzusetzen, muss das Passwort gemaf den DTAG Sicherheitsvor-
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gaben, der richtige Benutzertyp und die richtige Rolle gesetzt sein.
Motivation: Ein unberechtigter Zugriff durch diesen technischen Benutzer muss verhindert werden.

Umsetzungsbeispiel: Der ADS_AGENT ist sicher konfiguriert, wenn, ...
= ... Sie das Passwort geméaf der DTAG Sicherheitsvorgaben setzen. Hinweis: Das gesetzte Passwort muss dem
Zieldienst bekannt gemacht werden.
= ... der Benutzer den Benutzertyp "service".
= ... der Benutzer nur die Rolle SAP_BC_FP_ICF (Dual Stack) oder SAP_BC_FPADS_ICF (Single Stack) erhalt.

Der Benutzer wird im ABAP definiert. Verwenden Sie hierfiir die Transaktion SUO1.

ID: 3.22-134/13.0

Req 135 Der Systembenutzer sapjsf oder sapjsf_XYZ muss sicher aufgesetzt sein.

sapjsf bzw. sapjsf_XYZ ist ein Systembenutzer und behandelt die Kommunikation zwischen der User Management En-
gine (UME) und der Benutzerverwaltung des SAP NetWeaver Application Server (AS) ABAP. Es ist ein User, der zum
Installationszeitpunkt des AS Java oder nachtraglich im ABAP angelegt wird (ABAP als Datenquelle fiir Java), damit
sich das Java iiber RFC mit oder ohne SNC am ABAP anmelden kann.

Empfehlung: Weil mehrere AS Java an einen AS ABAP angebunden werden konnen, sollte der Nutzer in ,,sapjsf_XYZ"
umbenannt werden, um Verwechslungen vorzubeugen, wobei XYZ ein Namensverweis auf den entsprechenden AS
Javaist.

Motivation: Ein unberechtigter Zugriff durch diesen technischen Benutzer muss verhindert werden.

Umsetzungsbeispiel: Der sapjsf bzw. sapjsf_XYZ Benutzer ist sicher konfiguriert, wenn, ...
= ... Sie das Passwort geméaf der DTAG Sicherheitsvorgaben setzen.
= ... der Benutzer den Benutzertyp "system" fir ABAP zugeordnet ist.
= ... der Benutzer nur folgende Rolle (ab Release 6.20) erhélt. Die von Ihnen verwendete Rolle héngt davon ab,
ob Anderungen an Verwaltungsdaten oder die Erstellung neuer Benutzer aus der UME erforderlich sind oder
nicht:
« SAP_BC_JSF_COMMUNICATION_RO bietet alle Berechtigungen fir den Lesezugriff auf Benutzerda-
ten, fiir die Authentifizierung von Remotebenutzern und mehrere RFC-Berechtigungen auf niedriger
Ebene. Beispielsweise kdnnen Benutzer weiterhin ihr eigenes Kennwort &ndern. Diese Rolle bietet ei-
ne ausreichende Berechtigung, wenn Sie keine administrativen Anderungen an der UME vornehmen
mdchten: Fligen Sie beispielsweise einen neuen Benutzer hinzu oder andern Sie einen Nachnamen.
« SAP_BC_JSF_COMMUNICATION entspricht der oben genannten Rolle, bietet jedoch zusétzlich die
Berechtigung zum Andern und L6schen aller benutzerbezogenen Daten.

Wenn Sie das Kennwort dieses Benutzers in Transaktion SUO1 andern, miissen Sie auch das fiir diesen Benutzer in
der AS-Java-Datenbank abgelegte Kennwort entsprechend &ndern. Fir diese Vorgehensweise ist ein Neustart des AS
Java erforderlich. Daher sollten Sie diese erforderliche Ausfallzeit des AS Java einplanen. Ferner missen Sie noch in
der RFC-Verbindung UMEBackendConnection im AS Java das neue Kennwort flir den Servicebenutzer fir die UME-
ABAP-Kommunikation eingeben (Destination-Service im SAP NetWeaver Administrator). Testen Sie die Verbindung
und geben Sie bei Fehlschlag die Verbindungsdaten erneut ein, bis die Verbindung erfolgreich war. Starten Sie den
AS Java neu. Der AS Java unterstiitzt nun das neue Kennwort des Systembenutzers fiir die UME-ABAP-
Kommunikation. Wenn der AS Java nicht starten kann, aktivieren Sie den Notfallbenutzer und pflegen Sie das Kenn-
wort des Systembenutzers in der RFC-Destination. Bitte lesen Sie ggf. weitere Details in der SAP Hilfe nach.

ID: 3.22-135/13.0
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Req 136 Beim Einsatz eines AS Java muss die Benutzerverwaltung an ein "Active Directory" oder LDAP-Ser-
vice gekoppelt sein.

Die Benutzerverwaltung eines AS Java muss an eine (ibergeordnete Benutzerverwaltung (Instanz) gebunden sein (
2.B. AD oder das LDAP), da auf dem AS Java kein vergleichbares Sicherheitsniveau in der lokalen Benutzerverwaltung
erreicht werden kann, wie es bei der Benutzung eines AS ABAP erreicht wird.

Motivation. Die Benutzerverwaltung von AS Java kann bietet nicht den gleichen Schutzbedarf wie das AD oder ein LD-
AP-Service.

Umsetzungsbeispiel: Anbindung an ein zentrales IAM.

ID: 3.22-136/13.0

Req 137 System Cookies muissen tber das HttpOnly Attribut geschiitzt werden.

Java EE-Anwendungen kdnnen System-Cookies verwenden, um Benutzerdaten (wie Sitzungsverfolgung, Anmeldeda-
ten usw.) zu verfolgen. Diese Cookies enthalten sensible Informationen (iber den Benutzer. Um einen mdglichen
Missbrauch von Sitzungsdaten zu verhindern, sollten Cookies daher nicht fiir clientseitige Skripte zuganglich sein. Um
den Sicherheitsschutz von System-Cookies zu erhéhen, kénnen Sie die Verwendung des zusatzlichen Sy-
stem-Cookie-Attributs HttpOnly.

Die Deklaration eines Cookies als "HttpOnly" erhdht die Sicherheit Ihres Systems, da der Zugriff auf dieses Cookie im
Webbrowser durch clientseitige Skripte, Applets, Plugins usw. unterbunden wird. Dies kann Nebenwirkungen haben,
da einige Anwendungen solche Technologien verwenden und ebenfalls auf diese Informationen angewiesen sind.
Diese Anwendungen funktionieren mdglicherweise nicht mehr richtig, weil sie nicht auf diese Informationen zugreifen
konnen. Bitte priifen Sie, ob Anwendungen diese Informationen bendtigen.

Motivation: Auf Cookies, welche das Attribut HitpOnly besitzen, kann nicht per JavaScript unberechtigt zugegriffen
werden. Dies stellt einen Schutz gegentiber Cross-Site-Scripting dar.

Umsetzungsbeispiel: Sichern Sie die Session Cookies mit folgenden Einstellungen ab:
« Setzen Sie die HTTP-Service-Property "SystemCookiesDataProtection" auf den Wert "true”. Damit wird das At-
tributs HttpOnly fir System-Cookies aktiviert.
= Setzen sie die ICM-Property "disable_url_session_tracking" auf den Wert "false". Damit ist das URL-Session-
Tracking aktiviert.

Hinweis: Wenn Sie beide Parameter auf "true" setzen, kann AS Java HTTP-Sitzungen nicht korrekt behandeln.

ID: 3.22-137/13.0

Req 138 Zur sicheren Ubertragung von System Cookies miissen Sie das "secure” Attribute setzen.

Sie verwenden die HTTP-Service-Property SystemCookiesHTTPSProtection, um das Secure-Attribut auf das Web-
Session-Tracking und die Lastausgleichs-Cookies (sapdb_) zu setzen, auf die es sich bezieht. Wenn die Eigenschaft
auf true gesetzt ist, wird das Attribut Secure auf das System-Cookie gesetzt und als sicher gekennzeichnete Cookies
werden nur dbertragen, wenn der Kommunikationskanal ein sicherer ist. In diesem Fall ist die Verwendung von SSL
zwingend erforderlich, da diese Cookies nicht Uiber einfaches HTTP (ibertragen werden und die Sitzungsverfolgung
Uber HTTP nicht funktioniert.

Sie verwenden die Property SecuritySessionIDHTTPSProtection des HTTP-Dienstes, um das Security Session Identi-
fier Cookie vor der Ubertragung (ber eine ungesicherte HTTP-Verbindung zu schiitzen. Wenn die Eigenschaft auf true
gesetzt ist, wird das Secure-Attribut fiir das Cookie gesetzt und der Browser sendet es nur Giber HTTPS.

Motivation: Verhindern Sie einen unberechtigten Zugriff auf das Session Cookie, in dem Sie sicherstellen, dass das
Cookie nur liber eine gesicherte Verbindung transportiert wird.
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Umsetzungsbeispiel: Um das System Cookie vor einer unsicheren Ubertragung zu schiitzen, setzen Sie das HTTP-
Service-Property "SystemCookiesHTTPSProtection” auf den Wert "true”.

ID: 3.22-138/13.0

Req 139 Sichern Sie die Cookies des Logon Tickets, indem Sie das Attribut HttpOnly setzen.

Logon Tickets sind Cookies, die fiir die Benutzerauthentifizierung und Single Sign-On auf AS Java verwendet werden.
Motivation: Verhindern Sie unberechtigten Zugriff auf das Logon Ticket Cookie.

Umsetzungsheispiel: Um dieses Attribut fiir Anmeldetickets festzulegen, setzen Sie die Property
"ume.logon.httponlycookie" der User Management Engine (UME) auf den Wert "true".

ID: 3.22-139/13.0

2.9.4. Java-Stack: Autorisierungsmanagement

Req 140 Eine Trennung zwischen Benutzer- und Rollenadministration in der Benutzerverwaltung- und Syste-
madministration muss umgesetzt werden.

Eine Trennung zwischen Rollen- und Benutzeradminstration sowie Benutzerverwaltung und Systemadministration ist
notwendig.

Motivation: In der Standardkonfiguration ist eine Trennung zwischen Benutzer- und Rollenadministration bei den
J2EE-Administratoren nicht gegeben. Um Missbrauch zu verhindern, sind diese Bereiche organisatorisch voneinander

Zu trennen.

Umsetzungsbeispiel:
Verantwortung Java
Rollenverwaltung Contentadministration
Profilverwaltung Contentadministration
Benutzerverwaltung Benutzeradministration

Empfehlung: Keine lokale Userverwaltung fir Anwendungsnutzer in der UME einsetzen, sondern Kopplung an die
ABAP-Userverwaltung (falls Dualstack), an Active Directory oder LDAP.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-140/13.0

Req 141 Es muss sichergestellt werden, dass Administrationsberechtigungen nur an die zustdndigen Admi-
nistratoren vergeben werden.

In der Standardkonfiguration des AS Java wird in der Benutzerverwaltung nicht zwischen Benutzer und Administrato-
ren unterschieden. Es muss sichergestellt werden, dass (iber das Berechtigungskonzept Unterscheidungen herbeige-
fuhrt werden.

Motivation: Segragation of Duties einfiihren, damit nicht unberechtigte administrative Aktionen auf dem AS Java
durchfiihren.
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Umsetzungsbeispiel: Abgleich mit dem kundenspezifischen Berechtigungskonzepts welche Benutzer eine bestimmte
UME-action besitzt:

Alle vorhanden Rollen Giber das J2EE UME IdentityManagement exportieren (<protokoll>.//<host>:<port>/useradmin
=> Rollen (alle suche und markieren) => Exportieren).

Nach der Feststellung, welche Rollen die kritischen Berechtigungen enthalten, kénnen diese nach der Benutzerzuwei-
sung geprft werden.Aus in der Gruppe der Administatoren darf keine Benutzer die Berechtigung " UME-action" be-
sitzt:

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-141/13.0

Req 142 Die Selbstregistrierungsfunktion fiir Benutzer muss deaktiviert werden.

Selbstregistrierung bedeutet, dass sich neue Benutzer bei der Anmeldung selbst registrieren kénnen. In der Standard-
konfiguration ist die User Management Engine (UME) so eingerichtet, dass eine Grundform der Selbstregistrierung
mdglich ist. Auf dem Anmeldebild kdnnen sich Benutzer durch Ausfiillen eines Formulars selbst registrieren. Danach
sind sie registrierte Benutzer und kénnen auf alle Inhalte zugreifen, die der Standardgruppe "Alle" zugeordnet sind.
Sie mussen nicht von einem Administrator genehmigt werden. Wenn Sie die Selbstregistrierung mit einem Genehmi-
gungs-Workflow einrichten mdchten, miissen Sie Benutzerverwaltung fiir die Verwendung von Unternehmen konfigu-
rieren.

Die Selbstregistrierungsfunktion flir Benutzer sollte deaktiviert werden, wenn sie fiir die Anwendung nicht erforderlich
ist. (Beispiel: eBest-Selbstregistrierung)

Motivation: Die Selbstregistrierungsfunktion der UME ist standardméfiqg aktiviert. In dieser Situation kénnen Angreifer
ein Konto im Java-Stack erstellen und dann eventuell bestehende Schwéchen im Autorisierungskonzept ausnutzen.
Dies kann dann zu einem unbefugten Zugriff auf die Daten und Funktionen des AS Java fiihren.

Umsetzungsbeispiel: Dies erreicht man, indem man den Parameter ume.logon.selfreg auf FALSE setzt.

Oder man im Netweaver Administrator (NWA) in der Konfiguration unter dem Reiter "Benutzerverwaltungs-Ul" die fol-
genden Checkboxen deaktiviert:

« Selbstregistrierung von Gastbenutzern aktivieren
= Selbstregistrierung von Firmen aktivieren

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-142/13.0

Req 143 Sicherheitsrelevante Ereignisse miissen protokolliert werden.

Systeme missen sicherheitsrelevante Ereignisse protokollieren kénnen. Bei der Protokollierung missen die jeweils
geltenden gesetzlichen, regulatorischen und betrieblichen Bestimmungen beachtet werden. Diese besagen unter an-
derem, dass die Protokollierung von Ereignissen nur zweckgebunden erfolgen darf. Die Protokollierung von Ereignis-
sen, zum Zwecke der Arbeitskontrolle von Mitarbeitern, ist nicht zuldssig. Die Protokollierung folgender Ereignisse
muss aktivierbar sein:
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= Authentisierungen von Benutzern und Systemen (erfolgreich und nicht erfolgreich)

= Administrative Zugriffe (inkl. ausgefuhrter Funktionen, erfolgreich und nicht erfolgreich)

= Unerlaubte/Fehlerhafte Zugriffsversuche (z. B. Zugriff auf flr einen Account nicht berechtigte Funktionen oder
« Zugriff auf eine nicht existente Funktion)

= Administration von Konten

= Anderung von Gruppenzugehérigkeiten von Konten.

= Weitere sicherheitsrelevante Systemmeldungen, die jeweils systemspezifisch festgelegt werden mussen.

Motivation: Motivation: Die Erkennung von (gezielten) Angriffen, sowie die Erkennung erfolgreicher Kompromittierun-
gen von Systemen innerhalb der Netze des DTAG-Konzerns erfordert eine umfangreiche Protokollierung von sicher-
heitsrelevanten Ereignissen auf Systemen, die von solchen Angriffen direkt betroffenen oder mittelbar daran beteiligt
sein kdnnen.

Umsetzungsbeispiel: Nutzen Sie den SAP NetWeaver Administrator, um Log und Trace Dateien zu konfigurieren. Off-
nen Sie den SAP NetWeaver Administrator und wahlen Sie: Troubleshooting -> Logs and Traces -> Log Configurati-
on

Navigieren Sie zu "security audit log" und setzen Sie die "severity" auf "Info".

ID: 3.22-143/13.0

2.9.5. Java-Stack: Transport Management System (TMS)

Req 144 Beim Einsatz von AS Java muss das sichere Erweiterte Change und Transport System (CTS+) ver-
wendet werden.

Um Nicht-ABAP-Objekte kontrolliert transportieren zu kénnen, muss das Erweiterte Change und Transport System
(CTS+) verwendet werden.

Motivation: Durch die Nutzung des Erweiterten Change und Transport System (CTS+) werden eine systemiibergreifen-
de Synchronisation von Anderungen (z. B. Portalénderungen) méglich, Workflow Szenarien kénnen flexibel konfigu-
riert werden, fachliche und technische Genehmigungsschritte geplant und unter anderem revisionssicheres Tracking
und Reporting des CTS (Change and Transport System) eingesetzt werden.

Umsetzungsbeispiel: CTS+ aktivieren.

S. auch auf SAPHelp:
http://help.sap.com/saphelp_nw70ehp2/helpdata/de/bb/6fab6036al46baa58e42fac032ab7b/frameset.htm

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.22-144/13.0

2.9.6. Java-Stack: ICM (Internet Communication Manager)

Req 145 Der Zugriff auf das SAP-System (iber den ICM muss durch Verwendung eines ACL-Filters, eines Au-
thentication-Handlers und/oder dem HTTP Rewrite-Handler beschrénkt werden.

Der Zugriff auf ein SAP-System muss (iber verschiedene Verfahren abgesichert werden. Je nach Art des Zugriffes kon-
nen ACL-Filter (ACL = Access Control List), Authentication-Handler oder HTTP Rewrite-Handler zum Schutz verwen-
det werden. Das ICM bietet verschiedene Filtermechanismen an. Es ist empfehlenswert den einfachsten Mechanis-
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mus zu verwenden, mit welchem sich die Sicherheitsanforderungen lésen lassen. Das heifit z.B. wenn ACLSs ausrei-
chen, verwenden Sie diese; die nachste Stufe wére der Authentication Handler und die letzte Stufe schlieflich der Re-
write-Handler. Dadurch kénnen Sie eine unnétig komplexe Konfiguration vermeiden, was wiederum auch zur Sicher-

heit des Systems beitrégt.

URLSs sollten gefiltert werden da ansonsten Informationen tber die Infrastruktur und die Konfiguration ablesbar wer-
den (s. auch SAP Note 870127).

lung von GroR- und Klein-
schreibung

= Standardeinstel-
lung ist case-insen-
sitiv

= |st konfiqurierbar

Filtermechanismus ACL-Dateien Authentication Handler HTTP Rewrite-Handler
Verwendung Verwenden Sie ACL-Datei- |Verwenden Sie den Authen- |Verwenden Sie den HTTP
en, um Zugriffe auf be- tication Handler, um URL-  [Rewrite-Handler fiir Filter,
stimmte Client-IP-Adressen |Filter einzurichten (als ,Whi- [die sich nicht durch ACL-
oder Client-IP-Adressberei- |te List“ oder ,Black List”). | Dateien oder den Authenti-
che einzuschrénken, wenn |Regelnim Authentication |cation Handler abbilden las-
die Beschréankung nicht Handler kénnen sich eben- |sen. Der Rewrite Handler ist
vom Inhalt des HTTP-Re-  |falls auf bestimmte Client-  |ein méchtiges Werkzeug fir
quests (also auch nicht von |IP-Adressen, oder auf IP-  |unterschiedliche Filterme-
der URL) abhangt, und kei- |Adressen des Servers be-  [chanismen. Er ermdglicht
ne HTTP-Fehlerseite ge- Ziehen. es, anhand eines Regel-
wiinscht ist. werks zahlreiche Daten ei-
nes HTTP-Request abzu-
prifen und miteinander zu
verknipfen.
Dynamisches Nachladen  |Ist mdglich Ist moglich Ist moglich
der Konfigurationsdatei
Positiv- bzw. Negativlisten = Ja, beide = Ja, beide = Ja, beide
< Auch gemischt = Auch gemischt < Auch gemischt
mdalich mdglich mdglich
Filterung auf URLs, Behand-|{Nein e Ja e Ja

< GrofB- und Klein-
schreibung ist pro
Filterregel konfigu-
rierbar

Security Logging

Ja

Nein

Filterung auf Client IP
Adressen, inklusive Netz-
masken

Ja

Ja

Parameter

icm/server_port_<xx> mit
Option ACLFILE

icm/HTTP/auth_<xx> mit
Option PERMFILE

icm/HTTP/mod_<x¢> mit
Option FILE

Motivation: Verhindern Sie unberechtigten Webzugriff auf Ihr Backendsystem, um Daten- und Vertraulichkeitsverlust

vorzubeugen.

Umsetzungsbeispiel: Fir welche Filtertechnik (ACL Datei, Authentication Handler und / oder HTTP Rewrite-Handler)
Sie sich auch entscheiden, beachten Sie folgendes:

= Werten Sie das Connection-Log inhaltlich aus (s. das geschriebene LOGFILE (iber den Parameteri ¢
HTTP/ | oggi ng_xx), um die relevanten URLS zu ermitteln und diese mit genauen Regeln in Ihrer URL-
Permission-Tabelle zu beschreiben (White List).
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= Wenn Sie Negativlisten (Deny-Eintrége) in URL-Filtern angeben, verwenden Sie case-insensitive Filter, da der
Application Server ABAP URLs case-insensitiv behandelt.

= Anstatt der Filterung der URLs kann - wenn mdglich - alternativ eine Deaktivierung von URLS vorgenommen
werden.

1) ACL Dateien / Filter fiir das System einstellen.

Die Option ACLFILE gibt die Datei an, die als Zugriffskontrollliste verwendet wird (ACL = Access Control List). Damit
kann eine Zugriffskontrolliste eingerichtet werden, welche Verbindungen das ICM akzeptiert und welche nicht. Fir je-
den Port des ICMs kann eine eigene ACL-Datei angelegt werden. Die Zeichenkette gehorcht folgender Syntax:

icnlserver _port_<xx> = PROT=<Pr ot okol | name>, PORT=<Port oder Servicen-
ame>[, TIMEOUT=<ti meout>, PROCTI MEOUT=<procti meout>, EXTBI ND=1,
HOST=<Rechner name>, VCLIENT=<SSL Client Verifikation> SSLCON-
FI G=ssl config <xx>, ACLFILE=<Pfad zur ACL- Dat ei >]

# Beschrei bung der Zugangspunkte

icm server _port 0 = PROT=HTTP , PORT=0 , TIMEQUT=30 , PROCTI MEQUT=60,
ACLFI LE=<Pfad zur ACL-Datei >

icnm server _port_1 = PROT=HTTPS , PORT=1443, TIMEOUT=30 , PROCTI -
MEQUT=60, ACLFILE=<Pfad zur ACL-Datei >

Eine Zeile der ACL Datei muss der folgenden Syntax entsprechen:

<permt | deny> <ip-address> [tracelevel] [# coment]
Die Regeln werden sequentiell von oben beginnend geprift ( ,top down"). Die erste zutreffende Regel bestimmt das
Ergebnis ( ,first match). Wenn keine Regel zutrifft, wird die Verbindung abgelehnt. Zum eindeutigen Verstandnis soll-
te dennoch ein explizites deny (deny 0.0.0.0/0) als letzte Regel eingetragen werden.

Beispiel Inhalt ACL-Datei:
permit 10.1.2.0/24 # pernit client network

deny 0.0.0.0/0 # deny the rest

2) Authentication Handler fiir das System einstellen.
Zum Schutz des Backend-Systems (AS ABAP oder AS Java) gibt es einen HTTP-Subhandler (Filter), der Requests an-
hand von verschiedenen Kriterien abblocken kann. Wenn der Filter aktiviert ist, wird er bei jedem HTTP(S)-Request
zum ICM durchlaufen, bevor der Request zu einem anderen HTTP-Handler (Dateizugriff, Cache, Administration, Redi-
rect) oder zum Backend-System (AS ABAP oder AS Java) geschickt wird. Sie kénnen Requests nach den folgenden
Kriterien filtern: URL, Client-IP-Adresse, Server-IP-Adresse, Benutzername/Benutzergruppe/Benutzerkennwort, Mu-
stersuche in der URL. Um die Zugriffsbeschrankungen tiber Authentication Handler einzurichten, verwenden Sie den
Parameter mit folgender Syntax:

i cnl HTTP/ aut h_<xx> = PREFI X=<URL- Pr af i x>

[, PERVFI LE=<permi ssion file> AUTHFI LE=<aut hentication fil e>,

FI LTER=<nane>]
Beispiel flir die Setzung des Parameters:
icm/ HTTP/ aut h_O0 = PREFI X=1/, PERMFI -
LE=D: \usr\sap\VWDP\ SYS\ profile\permfilter.txt

Die Suboption PERMFILE wird die Art des Zugriffschutzes mit der Permission-Datei bestimmt. Definieren Sie eine Per-
mission-Datei und legen Sie die Regeln an. Die Regeln werden in der Reihenfolge angewendet, in der sie in der Datei
erscheinen, von oben nach unten, und die erste Regel, die auf die Anfrage zutrifft, wird angewendet. Es gibt eine im-
plizite "deny all-Regel, die am Ende der Datei zur Laufzeit hinzugeflgt wird. Es wird daher empfohlen, "positive Re-
geln" zu verwenden (erstellen Sie nur S- oder P-Regeln, da alles andere standardmagig verweigert wird).

Die Permission-Datei hat den folgenden Aufbau:
= Kommentarzeilen beginnen mit einem # und werden ignoriert
= Andere Zeilen haben die Form:P/D/S <URI-pattern> <USER> <GROUP> <CLIENT-IP> <SERVER-IP>
= Der Buchstabe am Zeilenanfang hat folgende Bedeutung:
= P (Permit) lasst den Request durch
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< D (Deny) lehnt den Request ab und schickt dem Client eine entsprechende Nachricht
= S (Secure) erlaubt fir den URL-Préfix nur sichere Verbindungen (HTTPS)
= <URI-pattern> ist der Abschnitt der URL, der im Abschnitt Cache-Key als translated path bezeichnet ist
= Fiir das URI-Pattern kdnnen Sie das Wildcard-Zeichen * verwenden, allerdings nur am Anfang oder am Ende
des <URI-pattern> -Strings.
= Fir die Client- und Server-IP-Adesse kénnen Sie einen genauen Vergleich, das Wildcard-Zeichen * oder die
Netzmasken Syntax verwenden.

Beispiel einer White List mit Erzwingung von HTTPS durch Setzung des "S" am Zeilenanfang:
# This is the "pernission file" used by the | CM SAP Wb Di spat cher Au-
t henti cati on handl er

# webadmin and ping only from Admin-workstations <IP-Admin workstation> allowed

S /sap/bc/ping * * <IP-Admin workstation/net class> *

S /sap/wdisp/admin/* * * <|P-Admin workstation/net class> *

# Access from Webapps and WebGUI (https only) from internal IPs

S /sap/bc/webdynpro/* * * <internal IP/net class> *

S /sap/bc/gui/sap/its/webgui * * <internal IP/net class> *

# Access from Webapps and WebGUI (https only) from Internet

S /sap/bc/srt/rfc/meinwebservice * * * * *

# Everything not listed above will be denied because of the final implicit rule "D * * * * **

3) HTTP Rewrite-Handler fiir das System einstellen
Der HTTP-Rewrite-Handler ist ein sehr leistungsfahiges Werkzeug. Sie kénnen ihn flir verschiedene Aktionen verwen-
den:

= Ldschen, Hinzufligen und Erweitern von HTTP-Header-Feldern:
Sie kdnnen HTTP-Header-Felder I6schen oder hinzufligen oder sie mit zusétzlichen Werten erweitern.

< URLs umschreiben (rewrite):
Sie konnen sowohl den URL-Pfad als auch den Query-String einer eingehenden HTTP-Anfrage in einen ande-
ren, zuvor definierten URL-Pfad oder Query-String umschreiben. Sie kénnen die Ausfiihrung von URL-
Anderungen mit einer oder mehreren Bedingungen verkniipfen.

= URLs umleiten (redirect) oder filtern:
Sie kdnnen die URL einer eingehenden HTTP-Anfrage an einen anderen Anwendungsserver oder eine andere
URL umleiten. Sie kénnen eingehende HTTP-Anfragen auch nach bestimmten Mustern filtern.

= Keine Anderungsaktion / nop-Aktion (no operation):
Modifikatoren (Optionen) wie break, restart und noescape konnen nach einer Anderungsaktion (Regel) auftre-
ten. Damit Sie auch Modifikatoren ohne Definitionen verwenden kénnen, gibt es die nop-Aktion.

Um die Zugriffsheschrankungen iber HTTP Rewrite-Handlers einzurichten, verwenden Sie den Parameter mit folgen-
der Syntax:
i cnl HTTP/ nmod_<xx> = PREFI X=<URL- Pr afi x>[, FILE=<Akti onsdat ei >]

Empfehlung von SAP: Um auf allen Instanzen die gleichen Filterregeln zu haben, legen Sie die Datei mit den Filterre-
geln in einem globalen Verzeichnis ab und setzen den Parameter im Default-Profil DEFAULT.PFL. Die Filterregeln ste-
hen in der Datei icm_filter_rules.txt im Verzeichnis $(DIR_GLOBAL)/security/data:

i ¢ m/ HTTWPI/ mod _ O = P R E -
FI X=/, FI LE=$(DI R_GLOBAL)/security/data/icmfilter_rules.txt

Die Aktivierung des HTTP Rewrite-Handlers erfolgt ber eine Aktionsdatei (durch Option FILE). Die Aktionsdatei ist ei-
ne Textdatei mit jeweils einer Aktion (Regel) pro Zeile. Kommentarzeilen beginnen mit einem Gatter ( #). Die Reihen-
folge in der Aktionsdatei beschreibt auch die Ausfiihrungsreihenfolge. Sie kénnen mehrere URL-Umschreibungen
hintereinander ausflihren. Die Ausfilhrung der HTTP-Headerfeld-Modifikationen kénnen Sie mit einer bzw. mehreren
Bedingungen verkniipfen. Anders als bei der Verwendung des Authentication Handlers wird am Ende keine implizite
"deny all"-Regel hinzugefugt. Beachten Sie zudem, dass eine "Negativliste" erstellt werden muss, statt einer
"Positivliste” wie im Authentication Handler.
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Verwenden Sie die folgende Syntax, um eine Regel in der Aktionsdatei zu definieren (s. SAP Help):
<operation> <pattern> <dest> [<option>]

Erzwingen Sie HTTPS durch Nutzung des Rewrite-Handler;

Um die Verwendung von unverschlisseltem HTTP zu verhindern, missen Sie das Protokoll des Rewrite-Handlers von
HTTP auf HTTPS &ndern. Dies verhindert Fehlermeldungen im Browser, wenn Benutzer versehentlich mit einer HTTP-
URL auf das System zugreifen. Beachten Sie, dass nicht alle HTTP-Clients diese Umleitung befolgen. Wahrend die Re-
direct-Konfiguration sicherstellt, dass kein HTTP-Zugriff auf das System mdglich ist, ist es mdglich, dass einzelne Be-
nutzer des Systems, z. B. Web-Service-Endpunkte, von HTTP auf HTTPS umgestellt werden missen.

Beispiel fur strikte Nutzung von HTTPS:

# We allow access to the VEB GUI, but only through HTTPS

# The indentation is optional

i f 9% SERVER_PROTOCOL} !stricnp "HTTPS' [and]

if 9% PATH} regimatch ~/sap/bc/gui/sap/its/webgui(.*)

RegFor bi ddenURL ~/ sap/ bc/ gui/sap/its/webgui(.*) - [break]

Beispiel Verbot Ausfiihren eines Ping:
# We deny access to the "ping" service
RegFor bi ddenURL ~/sap/ public/ping(.*) - [break]

ID: 3.22-145/13.0

Req 146 Der ICM Server (Port) muss sicher konfiguriert werden.

Der ICM muss so konfiguriert sein, dass nur sichere Protokolle Zugriff haben. Dieses geschieht durch das Setzten des
Parameters icm/server_port_<xx> zur Nutzung des HTTPS-Protokolls. Mit den Optionen PROT und PORT spezifizie-
ren Sie das Protokoll und den dazugehdrigen Port durch die Porthummer oder den Servicenamen. Auf einen Port
kann genau nur ein Service gebunden werden.

Motivation: Eine unverschliisselte Kommunikation erlaubt das Mitlesen dieser mit gefahrlichem Potenzial. User-IDs mit
den zugehdrigen Passworten kénnen abgegriffen werden und fiir eine unberechtigte Anmeldung missbraucht wer-
den, welches wiederum einen unberechtigten Datenzugriff zur Folge hat.

Umsetzungsbeispiel: Durch Setzung des Parameters icm/server_port_<xx> wird die Nutzung von HTTPS erzwungen
und Zugriffe kdnnen kontrolliert werden. Dieser Profilparameter des ICMs konfiguriert den Server Port. Die Zeichen-
kette gehorcht folgender Syntax:

i cnl server_port_<xx> = PROT=<Pr ot okol | nane>, PORT=<Port oder

Servi cename>[, TIMEQUT=<ti meout>, PROCTI MEQUT=<pr octi meout >,

EXTBI ND=1, HOST=<Rechner nanme>, VCLIENT=<SSL Cient Verifikati-

on>, SSLCONFI G=ssl| _confi g_<xx>, ACLFILE=<Pfad zur ACL- Datei >]

# Beschreibung der Zugangspunkte (_0 bis _3 sind im AS Java vordefinierte Werte fiir ausgehende Verbindungen, _4
ist ein Beispiel fur eine eingehende HTTPS Verbindung, _5 ist ein Beispiel fiir eine ausgehende HTTPS Verbindung):
icmserver_port_0 = PROT=HTTP , PORT=5$% (SAPSYSTEM 00, TI-
MEQUT=60 , PROCTI MEQUT=600
icm server_port_1 PROT=P4 , PORT=5% (SAPSYSTEM 04
icm server_port_2 PROT=I 1 OP , PORT=5% (SAPSYSTEM 07
icnlserver_port_3 = PROT=TELNET , PORT=5$%$ (SAPSYSTEM 08,
HOST=I ocal host
icnlserver_port_4 = PROT=HTTPS , PORT=443, TIMEQUT=30 , PRCCTI -
MEQUT=60, ACLFILE=<Pfad zur ACL- Datei >
i cnlserver_port_5 = PROT=HTTPS, PORT=0, TI MEOUT=30, PROCTI MEQUT=60,
ACLFI LE=<Pfad zur ACL-Dat ei >

Bitte beachten Sie, dass der Wert 0 bei PORTS bedeutet, dass fiir das angegebene Protokoll kein Port fir eingehende
Verbindungen gedffnet wird. Ports fiir eingehende Verbindungen miissen aus Sicherheitsgriinden explizit konfiguriert
werden.
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Achtung: Mit dem ICM werden von SAP vorbelegte Werte ausgeliefert. Diese miissen auf Giltigkeit Gberpriift werden
und ggf. mit*  deaktiviert werden z. B..

icm server_port 0 =

icm server_port 1 =

ID: 3.22-146/13.0

Req 147 Die Administration des ICMs (iber die webbasierte Administrationsoberflache muss gesichert sein.

Sie mussen den Parameter icm/HTTP/admin_<xx> setzen, wenn Sie den ICM (iber die webbasierte Administrationso-
berflache (Browser) tiberwachen und administrieren wollen.

Motivation: Die Weboberfldche zur Administration des ICMs darf nicht fiir alle Benutzer erreichbar sein. Diese muss
geschiitzt sein, um einen unberechtigten Zugriff zu verhindern.

Ebenfalls ist die Anzeige von Systeminformationen zu verhindern, da diese Informationen zu einem Angriff auf das Sy-
stem missbraucht werden kénnten.

Umsetzungsbeispiel: Der Parameter icm/HTTP/admin_<xx> hat folgende Syntax:

i cm HTTP/ adni n_<xx> = PREFI X=<URL- Pr af i x>, DOCROOT=<Wir zel ver zei chni s
der Adm ni strationsdateien> [, AUTHFI LE=<Dat ei nane der Authentifi zie-
rungsdat ei >, PORT=<TCP/|P-Port, auf dem Adm nrequests akzeptiert wer-
den>, HOST=<Rechnernane oder |P-Adresse, auf dem Adm n-Requests akzep-
tiert werden>, CLIENTHOST=<Rechnernane oder |P Adresse, von dem Adm n-
requests akzeptiert werden>, ALLOAPUB=<Wért> ]

Beispiel zur Setzung des Parameters im Profil:

i ¢ m/ HTTWP/ admi n _ O = P R E -
FI X=/sap/ admin, DOCROOT=%$(DI R_I CMAN oOoT/
admin, PORT=1443, HOST=1ocal host ; <I P Host
| CM>, CLI ENTHOST=Il ocal host ; <Host namen von Adm nistrator Cli-
ent s>, [ ALLOAPUB=FAL SE]

Setzung des Wertes fiir PREFIX: URL-Prafix, fur den dieser HTTP-Subhandler aufgerufen werden soll. Im Standard
wird der URL-Préfix fur die Verwaltung auf /sap/admin gesetzt.

Setzung des Wertes fir DOCROOT: Wurzelverzeichnis der Administrationsdateien.

Setzung des Wertes fiir AUTHFILE: Dateiname der Authentifizierungsdatei (Defaultwert: icmauth.txt), in der die Hash-
Werte der Passworter fir die Admin-Benutzer liegen. Wenn keine Benutzerauthentifizierung erfolgen muss (z.B. weil
diese im Authorisation Handler bereits erfolgt), so kann dies mit der Angabe von AUTHFILE=none erreicht werden.

Setzung des Wertes fiir PORT: Im Default werden Admin-Requests auf allen lokalen TCP/IP-Ports angenommen. Das
ist nicht erlaubt. Eine Einschrankung auf einen TCP/IP-Port, der nur lokal erreichbar ist und auf denen Ad-
min-Requests angenommen werden, muss umgesetzt werden. So kann die Verwendung von HTTPS leicht umgesetzt
werden.

I'Hinweis: Dieser Port muss iiber den Parameter icm/server_port_<xx> angegeben worden sein. Dafiir muss ein HTT-
PS-Port eingerichtet werden, sonst werden die Administrator Passworter bei der Anmeldung im Klartext (ibertragen.
Unsichere Protokolle sind nicht erlaubt!

Beispiel:

icm server_port_<xx>=.... PROT=HTTPS, PORT=1443,

Setzung der Werte flir HOST: Wird hier nichts angegeben, werden Admin-Requests von allen Rechnernamen akzep-
tiert. Dies ist nicht erlaubt. Die Einschrankung des Zugriffs auf den lokalen Host muss umgesetzt werden, damit kén-
nen nur die lokalen Benutzer die webbasierte Oberfldche benutzen. Geben Sie dafiir den Wert localhost oder
127.0.0.1 und die <IP des ICM Hosts> an.

Setzung der Werte fur CLIENTHOST: Wird hier nichts angegeben, werden Admin-Requests von jedem Clientrechner
akzeptiert. Dies ist nicht erlaubt. Die Administration muss auf bestimmte Clientrechner (Rechner der ICM Administrato-

Deutsche Telekom Gruppe Seite 109/198



ren) eingeschrénkt werden. Geben Sie dafiir den Wert localhost und die <Rechnernamen oder IP-Adressen der Admi-
nistratoren> ein.

Setzung des Wertes fur ALLOWPUB: Ist ALLOWPUB=TRUE gesetzt, so werden unter dem Pfad "public/index.html" 6f-
fentliche und lesende Zugriffe auf bestimmte Administrationsseiten ohne Anmeldung zugelassen (z.B. "Monitor",
"Aktive Services", "Core Thread Status", "Hostname Buffer", "Release Information” und "MPI Status"). Der Zugriff auf
diese Seiten ohne Anmeldung muss verhindert werden. Auch wenn der Zugriff mit den Subparametern HOST und
CLIENTHOST eingeschrénkt ist (s. oben), dlirfen Systeminformationen, die fiir einen Angriff auf das System genutzt
werden kdénnten, nur iber eine Anmeldung am System einsehbar sein. ALLOWPUB=FALSE muss gesetzt werden.

ID: 3.22-147/13.0

Req 148 Die Autorisierungsdatei "icmauth.txt" muss vor unberechtigten Zugriffen geschdtzt sein.

In der Autorisierungsdatei "icmauth.txt" muss vor unberechtigten Zugriffen geschtzt sein, da Benutzer und ihre Grup-
penzugehdrigkeit im Klartext und Passworter (verschliisselt) enthalten sind. Der Dateipfad ist entsprechend den Kon-
ventionen des zugrunde liegenden Betriebssystems.

Motivation: Das "icmauth.txt"File ist gegen Fremazugriffe zu schiitzen, um den Einfallsvektor fiir einen Angriff mog-
lichst klein zu halten. Das Verschllisselte Passwort ist leicht zu knacken und fiir einen unberechtigten Angriff zu nut-
zen.

Umsetzungsbeispiel: Diese Datei muss aus Sicherheitsgriinden nur fir den Administrations-Benutzer des SAP-
Systems (<SID>adm) lesbar und &nderbar sein.Setzen von restriktiven Zugriffsrechten auf die Autorisierungdatei ic-
mauth.txt mit folgenden Befehlen (UNIX):

chnod 700 <autori si erungsdatei >
Der Ablageort der Datei sowie deren Namen istim Parameter i cm aut hf i | e spezifiziert.

ID: 3.22-148/13.0

Req 149 Der Zugriff auf das ICM Administrationsverzeichnis muss restriktiv gesetzt sein.

Das Administrationsverzeichnis des ICM muss restriktive eingestellt sein. Das Administrationsverzeichnis ist im Stan-
dard mit <DIR_ICMAN_ROQOT>/admin definiert und enthélt die Dateien flir die Administration Uber die Weboberfla-
che.

Motivation: In dem Administrationsverzeichnis befinden sich Daten (z. B. Datei icmauth.txt) mit einem hohen Schutzbe-
darf,

Umsetzungsbeispiel: Anpassen der Zugriffsrechte flir das Administrationsverzeichnis mit folgenden Befehlen:
chown <si d>adm sapsys <Ver zei chni snhane>
chnmod 750 <Verzei chni snanme> oder wenn niglich restriktiver =>
700

ID: 3.22-149/13.0

Req 150 Die Web Administration erfolgt personifiziert und nicht Giber den User "icmadm".,

Um den ICM von einem Browser aus zu iberwachen und zu administrieren, bendtigen Sie einen Benutzer.

Der User icmadm ist der Standard User fir die Webadministrationsoberflache und wird in der Datei icmauth.txt hinter-
legt, wenn die Einrichtung des Administrationsuser durchgefiihrt wird.

Fur die nachvollziehbare Administration werden personifizierte Administratoren angelegt.

Motivation: Unberechtigter Administrationszugriff kann zur Dateneinsicht und -dnderung mit einem Systemausfall fiih-
ren.

Umsetzungsbeispiel: Bei der Einrichtung der Administrationsuser miissen folgende Schritte ausgeftihrt werden:
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1. Legen Sie als <sid>adm den icmadm Administrationsbenutzer mit icmon an. Hierdurch wird die Berechti-
gungsdatei icmauth.txt generiert.

2. Legen Sie personifizierte Administrationsuser mit icmon an.

3. Probieren Sie den Zugriff mit den personifizierten Usern.

4. Andern Sie das Passwort des Standardusers icmadm gemaB den Passwortrichtlinien.

ID: 3.22-150/13.0

Req 151 Der Zugriff auf das Kommando "icmbnd" muss restriktive vergeben werden.

Der Zugriff auf das Kommando "icmbnd" muss restriktive vergeben werden.Im Standard ordnet der ICM die zu benut-
zenden Ports sich selbst zu (empfohlen). Um die privilegierten Ports mit Portnummer 0 bis einschlieBlich 1023 (,well
known ports“) an den ICM binden zu lassen, muss das externe Bindeprogramm icmbnd genutzt werden.Durch Set-
zen der Option EXTBIND=1 bei der Parameterdefinition von icm/server_port_<xx>wird das Programm icmbnd vom
ICM aufgerufen, um die Ports < 1023 zu setzen.

Das Programm icmbnd kann auch direkt aufgerufen werden, um Ports zu konfigurieren (nicht empfohlen).

Das Programm ist unter Pfad, der mit folgenden Parametern im Profil definiert wird, zu finden:
= exe/ i cnmbnd
< DI R_EXECUTABL

Motivation: Unberechtigtes Ausfiihren des Programmes icmbnd kann zu einer Fehlkonfiguration fiihren . Es kénnen
Angriffe tiber den ICM auf die nachgelagerten Systeme ausgefiihrt werden oder auch Programme, die in der Regel
nicht tiber den Ports < 1023 erreicht bar sind, erreichbar gebracht werden.

Umsetzungsbeispiel: Setzen von eingeschrénkten Zugriffsrechten auf die Datei icmbnd:
chown root: sapsys i cnbnd

chnod 4750 i cnbnd

ID: 3.22-151/13.0

Req 152 Es diirfen keine Informationen zum System in "Fehlerseiten” ausgegeben werden.

Die Standardfehlerseiten miissen durch benutzerspezifisch definierte Fehlerseiten ersetzt werden.

Benutzerspezifisch definierte Fehlerseiten diirfen keine Versionsinformationen des Webservers und verwendeter Mo-
dule/Erweiterungen enthalten. Die Fehlermeldungen durfen keine internen Informationen, wie z. B. interne Serverna-
men, Fehlercodes usw. enthalten.

Aus Sicherheitsgriinden sollten Information Uber das System und oder die Anwendung nicht an den Client weiterge-
geben (sichtbar) werden.

Motivation: Es diirfen keine Informationen zum System in "Fehlerseiten” ausgegeben werden, die zu einem Angriff auf
das System ausgenutzt werden kénnten.

Umsetzungsbeispiel: Der Parameter is/HTTP/show_detailed_errors sollte auf "false" gesetzt werden. Uberpriifung

des ICM Profils:
i s/ HTTP/ show detail ed errors = FALSE

Weitere Informationen dazu finden Sie in der SAP Online Hilfe im Kapitel "Fehlerbehandlung durch den SAP Web Dis-
patcher".

ID: 3.22-152/13.0
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Req 153 Die Informationen zum Server in der HTTP Antwort an den Client miissen limitiert werden.

Der Parameter steuert, ob das Server-Headerfeld bei HTTP-Antworten des Servers an den Client eingefiigt werden soll
oder nicht. Das Server-Header-Feld umfasst die Werte der Parameter is/server_name und is/server_version. Aus Si-
cherheitsgriinden empfiehlt SAP diese Informationen nicht an den Client weiterzugeben.

Motivation: Es dlirfen keine Informationen an den Client weitergegeben werden, die zu einem Angriff ausgenutzt wer-
den konnten.

Umsetzungsbeispiel: Setzen Sie daflir den Parameter is/HTTP/show_server_header wie folgt:
i s/ HTTP/ show server header = FALSE

ID: 3.22-153/13.0

Req 154 Das Sicherheitslogging flir den ICM muss aktiviert sein.

Mit dem Parameter icm/security_log kdnnen Sie die Ausgabe des Sicherheits-Protokolls aus dem ICM und SAP Web
Dispatcher steuern.

Administratoren kdnnen das Sicherheitsprotokoll (icm/security_log) verwenden, um mdgliche unberechtigte Zugriffe
auf das System zu erkennen. Die folgenden UnregelméaRigkeiten werden protokolliert:

= Daten mit ungdltiger Syntax

= \ersuchter Zugriff auf Objekte, die nicht existieren (NOT found)

= Zugriff auf Objekte, die aufgrund von Filterregeln nicht erlaubt sind (permission denied)
= Anmeldefehler bei der Webadministration (im ICM und Web Dispatcher)

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MalSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen die Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Umsetzungsbeispiel: Setzen Sie den Parameter icm/security_log fiir die Aktivierung der Security Protokollierung.

Syntax des Parameters:
icmsecurity_log = LOGFI LE=<fil e name>, LEVEL=<security |evel> MAXSI -
ZEKB=<max size in KB> SW TCHTF=<options>, FILEWRAP=0n

LOGFILE: Name der Datei. Durch Zeitangaben wird der Name eindeutig.

LEVEL: Gibt den Grad (1 - 3) der Protokollierung an. Mit Level 1 wird nur der Grund fir den Eintrag protokolliert. Mit
Level 2 werden zusatzliche Informationen Gber den Zustand der Verbindung und der Beginn der Daten, die den Ein-
trag verursachen, protokolliert (Standard, wenn LEVEL nicht angegeben wird). Mit Level 3 werden alle Daten, die den
Eintrag verursachen, protokolliert.

MAXSIZEKB: Gibt die GroRRe der Protokolldatei in KB an. Wird diese GrofRe tiberschritten, wird die aktuelle Datei ge-
schlossen und eine neue Datei (mit einem neuen Namen) gedffnet. Durch Definition von LOGFILE wird der Name ein-
deutig und damit wird ein Uberschreiben verhindert.

SWITCHTF: Eine neue Protokolldatei kann nicht nur angelegt werden, wenn die Datei eine bestimmte GroRe erreicht
hat, sondern auch, wenn sich die Zeitdaten dandern (eine neue Datei stiindlich, taglich oder monatlich méglich).
FILEWRAP: Wenn FILEWRAP=0n aktiv ist, wird bei jedem Offnen einer neuen Datei die bestehende Protokolldatei zu-
rickgesetzt und tberschrieben (!). Es gibt also immer nur eine Protokolldatei mit den aktuellen Protokolldaten. Wenn
Sie diese Option weglassen, wird nach Uberschreiten der GréRe eine neue Datei geschrieben (siehe MAXSIZEKB und
SWITCHTF).

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):
icmsecurity | og = LOGFI LE=dev_i cm secl og- %- %n % _%h: % : %, LEVEL=2,
MAXSI ZEKB=10000, SW TCHTF=day

ID: 3.22-154/13.0
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Req 155 Das HTTP Logging muss aktiviert sein.

Mit den Parametern icm/HTTP/logging_<xx> (eingehende Requests) und icm/HTTP/logging_client_<xx>
(ausgehende Requests) kdnnen Sie die Ausgabe des Verbindungs-Protokolls aus dem ICM und SAP Web Dispatcher
steuern und protokollieren.

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle Malnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen die Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Umsetzungsbeispiel: Setzen Sie folgende zwei Parameter:

1) Protokollierung eingehender Verbindungen

Syntax des Parameters:

i cmf HTTP/ | oggi ng_<xx> = PREFI X=<URL prefix> LOGFILE=<log file nane>
[, LOGFORMAT=<format>, FILTER=<filter>, MAXSIZEKB=<size in KBytes>,
SW TCHTF=<opt i ons>, FI LEWRAP=0nN]

PREFIX: URL-Prafix, der fur diesen HTTP-Subhandler aufgerufen wird (z. B. /).

LOGFILE: Name der Ausgabedatei im Dateisystem. Der ICM / Web Dispatcher prift bei jedem Neustart, ob die als
Logdatei angegebene Datei existiert. Ist dies der Fall, schreibt er weiter in diese Datei, ist dies nicht der Fall, legt er ei-
ne neue Datei an. An den eigentlichen Dateinamen kdnnen Sie einen anderen Zeitstempel anhédngen, welches die Da-
tei eindeutig macht.

LOGFORMAT: Es gibt die verschiedene Formate flir Protokolldateien. Sie kénnen das "NCSA Combined Log Format",
das anderen Webservern bekannt ist, durch Verwendung der folgenden Formatzeichenfolge reproduzieren: %h %l
%uU %ot "%r" %s %b "%{referer}i" "%{user-agent}"

FILTER: Die Filtereigenschaft legt fest, dass eine HTTP-Anfrage nur dann protokolliert wird, wenn ein bestimmtes Hea-
der-Feld (z. B. ein HTTP-Header-Feld) in der Anfrage oder Antwort enthalten ist.

MAXSIZEKB: Gibt die GroRe der Protokolldatei in KB an. Wird diese GroRe liberschritten, wird die aktuelle Datei ge-
schlossen und eine neue Datei (mit einem neuen Namen) gedffnet. Durch Definition von LOGFILE wird der Name ein-
deutig und damit wird ein Uberschreiben verhindert.

SWITCHTF: Eine neue Protokolldatei kann nicht nur angelegt werden, wenn die Datei eine bestimmte GréRe erreicht
hat, sondern auch, wenn sich die Zeitdaten andern (eine neue Datei stiindlich, tglich oder monatlich méglich).
FILEWRAP: Wenn FILEWRAP=0n aktiv ist, wird bei jedem Offnen einer neuen Datei die bestehende Protokolldatei zu-
riickgesetzt und Gberschrieben (!). Es gibt also immer nur eine Protokolldatei mit den aktuellen Protokolldaten. Wenn
Sie diese Option weglassen, wird nach Uberschreiten der GroRe eine neue Datei geschrieben (siehe MAXSIZEKB und
SWITCHTF).

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):

icm/ HTTP/ Il ogging_0 = PREFI X=1, LOGFI -
LE=i ncomi ng_icm | og-%d- %m %y %h: % : %, LOGFORMAT=% % % % "% " %
% " referer}i" "%user-agent}i", MAXSI ZEKB=10000, SW TCHTF=day

2) Protokollierung ausgehender Verbindungen

Syntax des Parameters:

icm HTTP/ 1 oggi ng_client _<xx> = PREFI X=<URL prefix> LOGFILE=<log file
name> [, LOGFORMAT=<format>, FILTER=<filter>, MAXSIZEKB=<size in KBy-
tes>, SW TCHTF=<options>, FlILEWRAP=0N]

Die Optionen sind dieselben wie bei icm/HTTP/logging_<xx>.

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):

icm/ HTTP/ 1l ogging_client <xx> = PREFI X=1/, L OGFI -
LE=outgoing icm | og-%- %m %y %h: % : %, LOGFORMAT=% % % % "% " %
% " referer}i" "%user-agent}i", MAXSI ZEKB=10000, SW TCHTF=day

Achtung bezlglich der Parameter icm/HTTP/logging_<xx> und icm/HTTP/logging_client_<xx>: Die Protokolldatei-
en flir eingehende und ausgehende Anfragen miissen unterschiedliche Namen haben, d.h. Sie kénnen nicht beide
Richtungen in eine Datei schreiben.
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ID: 3.22-155/13.0

2.10. SAProuter

Req 156 Der SAProuter muss auf einem gehdrteten Image installiert sein.

Der SAProuter ist eine Applikation (keine Hardware und kein Router) die das nachgelagerte SAP-System vor ungewoll-
ten Zugriffen schitzt. Ein SAProuter steht in der Regel in der DMZ und ist somit ein System das verschieden Angriffen
standhalten muss.

Motivation: So wie Webserver durch Proxyserver geschiitzt werden, so SAP Systeme durch den SAProuter in Funktion
eines Proxies fiir die SAP Protokolle (DIAG, RFC, SNC) genutzt,

ID: 3.22-156/13.0

Req 157 Der SAProuter muss der einzige Service sein, der auf dem Host/VM lauft.

Der SAProuter ist eine Applikation die hnliche Funktionen wie eine Firewall oder Proxy-Server Gibernimmt. In der Re-
gel wird das System in ungeschitzten Bereichen aufgebaut. Damit bei einem Angriff oder einer Ubernahme nicht an-
dere Applikationen in Mitleidenschaft gezogen werden, ist das System, als Single-Applikation zu installieren.

Motivation: Durch die Installation in ungeschiitzten Bereichen, sollten keine weiteren DMZ-Applikationen auf dem Sy-
stem installiert sein. Durch die Vereinzelung wird im Falle eines Angriffes oder Verlust der Applikation keine weitere
Applikation beeintrdchtigt.

ID: 3.22-157/13.0

Req 158 Der SAProuter darf nicht im gleichen SubNetz (IP) wie das zu schiitzende System stehen.

Um die SAP-Applikation zu schiitzen und sicherzustellen, dass der SAProuter nicht umgangen werden kann, muss die
Applikation in einem anderen IP-Bereich wie der SAP-Router liegen.

Motivation: Der Schutz des SAP-System durch den SAProuter kann nur gewéhrleistet werden, wenn dieser nicht um-
gangen werden kann.

Umsetzungsbeispiel: SAP Anwendung = 192.168.100.1
SAProuter =10.10.10.10

ID: 3.22-158/13.0

Req 159 Auf dem Server, auf dem der SAProuter [auft, darf kein IP-Forwarding aktiviert sein.

Auf dem SAP-Router-Betriebssystem, darf die Funktionalitat "IP-Forwarding" nicht aktiv sein, da sonst die Funktionali-
tdt des SAP-Routers umgangen wird.

Motivation: Mit dem activieren der IP-Forward funktion, wird der SAP-Router umgangen.

ID: 3.22-159/13.0

Req 160 Der Zugriff auf das Verzeichnis, die Unterverzeichnisse und die Dateien des SAProuters muss ein-
geschrankt sein.

Der SAProuter wird unter seinem eigenen User gestartet, gestoppt und administriert. Dabei ist erfolgt der Zugriff per-
sonalisiert und ist Giber Berechtigungen zentralisiert geregelt (z. B. LDAP, sudo).

Motivation: Schutz des Regelwerks, dass den SAProuter steuert.
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Umsetzungsbeispiel:

0OS-Verzeichnisname 0S-Zugriffsherechtigung 0S-User/OS-Gruppe
<Verzeichnis vom SAProuter> 700 <sapsid>adm/sapsys
<Verzeichnis vom SAProuter>/* 700 <sapsid>adm/sapsys

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:
chown <OS- User >: <OS- G uppe> <Ver zei chni snhane>
chmod <OS- Berechti gung> <Ver zei chni shane>

Beispiel:
chown <sapsi d>adm sapsys <Ver zei chnis vom SAProut er >
chrmod 700 <Verzei chni s vom SAPr out er >

ID: 3.22-160/13.0

Req 161 Der Besitzer der ausfiihrbaren SAProuter-Datei darf keine root-Rechte besitzen und oder die aus-
fuhrbare SAProuter-Datei darf nicht der Gruppe root angehéren.

Der Besitzer der ausfiihrbaren SAProuter-Datei darf keine root-Rechte besitzen und oder die ausfiihrbare SAProu-
ter-Datei darf nicht der Gruppe root angehéren.

Motivation: Schutz des System, falls der SAP-Router nach einer Verwundbarkeit der Applikation fehlfunktionen hat.

ID: 3.22-161/13.0

Req 162 Wenn SNC eingesetzt wird, miissen die SNC-Eintrage in der saprouttab-Datei in den ersten Zeilen
stehen.

Die Eintrage in der saprouttab-Datei werden von oben nach unten gelesen und ausgewertet (First Match). Die erste
Zeile, die passt, wird als Regel fur die Verbindung genutzt.

Motivation: Durch das nach oben ziehen der SNC-Regeln wird sichergestellt, dass SNC-Regeln vor unverschliisselten
Verbindungen genutzt werden.

Umsetzungsbeispiel: Inhalt saprouttab:
# Initiating SNC for all connections to host2 :
KT = "p: CN=saprout 2, OU=TEST01, O=nyConpany, C=US" host 2 *
# Accepting all connections

D * * *
https://help.sap.com/doc/saphelp_nw73ehpl/7.31.19/en-us/65/8d09ab5¢c7e46028f633bb01a09b380/
content.htm?no_cache=true
https://help.sap.com/doc/saphelp_nw75/7.5.5/en-US/48/6c7a3fc1504e6ce10000000a421937/
content.htm?no_cache=true

ID: 3.22-162/13.0

Req 163 Die letzte Zeile in der saprouttab-Datei muss alle anderen Verbindungen abweisen.

Um sicherzustellen, dass unberechtigte mégliche Verbindungen abgewiesen werden, muss wird eine Deny-Regel ans
Ende eingefiigt werden.

Motivation: Sicherstellen, das keine Verbindung regellos ist. In Normalfall sollten Verbindungen die keine Regel fin-
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den, keinen Zugriff auf das System bekommen.

Umsetzungsbeispiel: Letzte Zeilen in der saprouttab:

Dabei verhindert "KD" alle SNC Verbindungen und "D" alle unverschliisselten Verbindungen (flir SAP Protokolle RFC
und DIAG).

ID: 3.22-163/13.0

Req 164 In der "saprouttab™Datei dirfen nur die benétigen Verbindungen vorhanden sein.

In der Konfigurationsdatei fir den SAProuter, dirfen nur die Verbindungen gepflegt sein, die fur das Nutzen der Appli-
kation notig sind.

Motivation: Es sollten nur Verbindungen zugelassen werden, die fiir die Nutzung der Applikation bendtigt werden, um
den Schutz fiir die Applikation méglichst hoch zu halten.

Umsetzungsbeispiel: Priifen Sie, ob nur die bendtigten Verbindungen in der saprouttab eingepflegt sind (s. SAP Hin-
weis 1895350).

ID: 3.22-164/13.0

Req 165 Es diirfen in der Route Permission Tabelle (saprouttab) keine Wildcards (*) verwendet werden.

In den P-/KP- oder S-/KS-Zeilen der Route Permission Tabelle (saprouttab, Regelwerk flr die Zugriffe eines SAP-
Routers) diirfen keine Wildcards (*) flir den Zielrechner (<dest-host>) und den Zielport (<dest-serv>) verwendet wer-
den. Die Verwendung von IP-Adressbereichen fir Ziel Host und oder von Portbereichen fir den Service ist nicht er-
laubt.

Motivation: Durch das Eingrenzen auf die tatséchlichen Zielhosts und oder Services wird ein unberechtigtes Zugreifen
auf andere Host und andere Services verhindert,

Umsetzungsbeispiel: Beispiel Eintrdg in der saprouttab:

P/S  <IP-Adresse/Hostname> <vollstandige IP-Adresse/Hostname> 3299 <Passwort>

ID: 3.22-165/13.0

Req 166 Der SAProuter darf nur fiir die Protokolle DIAG, RFC und SNC genutzt werden.

Nur DIAG, RFC und SNC ddirfen als Protokolle von dem SAProuter weitergeleitet werden. Eine Ausnahme ist der SAP
Support-Fall, der auch andere
Protokolle weiterleiten kdnnen muss z. B. https.

Motivation: Andere Protokolle wie https sollen z. B. (iber den SAP Web Dispatcher qualifiziert werden und es darf kei-
ne Umgehung tiber den SAProuter stattfinden. Uber den SAProuter werden nur die SAP Protokolle DIAG und RFC ge-
leitet.

Umsetzungsbeispiel: Durch Nutzung des "S" (im Falle von SNC "KS") anstatt des "P" (im Falle von SNC "KP") fiir alle
positiven Eintrage werden nur die SAP-Protokolle fiir die Verbindung zugelassen:

KS <host 1> <host2> <Port> <Passwort>
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S <host 3> <host4> <Port> <Passwort>

ID: 3.22-166/13.0

Req 167 Jeder SAProuter muss eine (spezifische) Route-Permission-Tabelle (Dateiname: saprouttab) besit-
zen.

Der Defaultpfad ist ./saprouttab, wenn man in dem Ordner steht, in dem die Datei "saprouter” liegt.
Motivation: Ohne eine Regeldatei ist der SAProuter nicht sinnvoll zu nurtzen.
Umsetzungsbeispiel: Starte den SAProuter mit der Opion -R <path>.

<Pfad zur SAProuter Datei>SAProuter -r -R <Pfad zur SAProuter Da-
tei >/ saprouttab

ID: 3.22-167/13.0

Req 168 Es muss verhindert werden, dass der SAProuter Verbindungen zu sich selbst (loopback) aufbaut.

In der Default Konfiguration I&sst der SAProuter keine Route auf sich selber zu. Der "loopback" aus dem SAProuter auf
sich selber kann explizit mit der Option -X zugelassen werden. Diese Option kann die Sicherheit ihres Systems beein-
trachtigen, da potenzielle Angreifer den SAProuter von einem externen Client aus administrieren kénnten (s. SAP Hin-
weis 1853140).

Motivation: Werden Loopback-Verbindungen zugelassen, kénnen Anderungen der SAProuter Konfiguration durch un-
berechtigten Zugriff erfolgen.

Umsetzungsbeispiel: Starte den SAProuter OHNE der Option -X <path>.

<Pfad zur SAProuter Datei>/ SAProuter -r -R <Pfad zur SAProuter Da-
tei >/ saprouttab

ID: 3.22-168/13.0

Req 169 Die SAProuter Protokollierung muss eingeschaltet (SAP note 1895350) sein.

Der Loginhalt bei Setzen der Option -G zeigt die Verbindungen, der Option -T zeigt die Verbindungsfehler.

Beim Setzen von Option -G sollte auch die Option -J gesetzt werden. Durch Setzen von Option -J wird die GroRe der
Logdatei auf den angegebenen Wert begrenzt und damit die Erzeugung einer beliebig groen Logdatei verhindert.
Wenn die Logdatei-GréRe erreicht ist, wird wird eine neue Logdatei gedffnet und die Alte wird unter dem Namen <log
file name>_a_<start date>_<start time>-<end date>_<end time> gesichert.

Eine weitere Option, die bei Verwendung der Optionen -G und -T verwendet werden sollte, ist die Option -E. Die Option
-E verhindert das Uberschreiben der Logdateien bei einem Neustart des SAProuters.

Motivation: Durch das Setzen der Log funktionalitét, kann erst erkannt werden, welche Verbindungen tiber den SAP-
Router laufen und welche abgelehnt wurden.

Umsetzungsbeispiel: Um die SAProuter Verbindungen zu protokollieren missen die Optionen -G <Pfad> und -T
<Pfad> gesetzt werden. AuBerdem ist darauf zu achten, dass die Logdateien nicht zu groR werden. Dazu sind geeig-
nete Werte fiir die Option -J zu setzen.

<pat h>SAProuter -r -G <path> -T <path> -J <G 6BRe in bytes> -E
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ID: 3.22-169/13.0

Req 170 Der SAProuter muss als Service gestartet werden.

Um Sicherzustellen, dass der SAProuter nach einem Neustart des Betriebssystems in der Umgebung gestartet wird,
muss dieser via Skript gestartet werden.

Motivation: Um Sicherzustellen, dass der SAProuter nach einem Neustart des Betriebssystems in der Umgebung gest-
artet wird, sollte dieser via Skript gestartet werden.

Umsetzungsbeispiel: Der SAProuter muss mit dem OS-Start automatisch gestartet werden:
<pat h>SAProuter -r
Wenn er ohne die Option -S gestartet wird, wird der Standard-Port 3299 verwendet.

ID: 3.22-170/13.0

2.11. Anforderungen SAP Web Dispatcher

Req171 Der Zugriff auf das SAP-System (iber den SAP Web Dispatcher muss durch Verwendung eines
ACL-Filters, eines Authentication-Handlers und/oder dem HTTP Rewrite-Handler beschrankt wer-
den.

Der Zugriff auf ein SAP-System muss Uber verschiedene Verfahren abgesichert werden. Je nach Art des Zugriffes kon-
nen ACL-Filter (ACL = Access Control List), Authentication-Handler oder HTTP Rewrite-Handler zum Schutz verwen-
det werden. Das SAP Web Dispatcher bietet verschiedene Filtermechanismen an. Es ist empfehlenswert den einfach-
sten Mechanismus zu verwenden, mit welchem sich die Sicherheitsanforderungen I6sen lassen. Das heil3t z.B. wenn
ACLs ausreichen, verwenden Sie diese; die ndchste Stufe wéare der Authentication Handler und die letzte Stufe
schlieBlich der Rewrite-Handler. Dadurch kénnen Sie eine unnétig komplexe Konfiguration vermeiden, was wiederum
auch zur Sicherheit des Systems beitragt.

Filtermechanismus ACL-Dateien Authentication Handler HTTP Rewrite-Handler
Verwendung Verwenden Sie ACL-Datei- |Verwenden Sie den Authen- |Verwenden Sie den HTTP
en, um Zugriffe auf be- tication Handler, um URL-  [Rewrite-Handler fiir Filter,

stimmte Client-IP-Adressen |Filter einzurichten (als ,Whi- [die sich nicht durch ACL-
oder Client-IP-Adressberei- |te List“ oder ,Black List”). |Dateien oder den Authenti-
che einzuschrénken, wenn |Regelnim Authentication |cation Handler abbilden las-
die Beschréankung nicht Handler kénnen sich eben- |sen. Der Rewrite Handler ist
vom Inhalt des HTTP-Re-  |falls auf bestimmte Client-  |ein méachtiges Werkzeug fur
quests (also auch nicht von |IP-Adressen, oder auf IP-  |unterschiedliche Filterme-
der URL) abhangt, und kei- |Adressen des Servers be-  [chanismen. Er ermdglicht

ne HTTP-Fehlerseite ge- Ziehen. es, anhand eines Regel-
wiinscht ist. werks zahlreiche Daten ei-
nes HTTP-Request abzu-
prifen und miteinander zu
verknipfen.
Dynamisches Nachladen  |Ist mdglich Ist moglich Ist moglich

der Konfigurationsdatei
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Positiv- bzw. Negativlisten « Ja, beide « Ja, beide « Ja, beide
< Auch gemischt = Auch gemischt < Auch gemischt
mdglich mdglich mdglich
Filterung auf URLs, Behand-|Nein - Ja - Ja
lung von GroR- und Klein- = Standardeinstel- < Grof- und Klein-
schreibung lung ist case-insen- schreibung ist pro
sitiv Filterregel konfigu-
= |st konfigurierbar rierbar
Security Logging Ja Ja Nein
Filterung auf Client IP Ja Ja Ja
Adressen, inklusive Netz-
masken
Parameter icm/server_port_<xx>mit |[icm/HTTP/auth_<xx>mit |icm/HTTP/mod_<xx> mit
Option ACLFILE Option PERMFILE Option FILE

Motivation: Verhindern Sie unberechtigten Webzugriff auf Ihr Backendsystem, um Daten- und Vertraulichkeitsverlust
vorzubeugen.

Umsetzungsbeispiel: Fir welche Filtertechnik (ACL Datei, Authentication Handler und / oder HTTP Rewrite-Handler)
Sie sich auch entscheiden, beachten Sie folgendes:

= Werten Sie das Connection-Log inhaltlich aus (s. das geschriebene LOGFILE (iber den Parameteri ¢
HTTP/ | oggi ng_xx), um die relevanten URLSs zu ermitteln und diese mit genauen Regeln in Ihrer URL-
Permission-Tabelle zu beschreiben (White List).
= Filtern / sperren Sie auf alle Falle folgende Pfade in Ihrer URL-Permission-Tabelle:
e /sap/public/icman/*
e /sap/public/icf_infol*
= /sap/ wdi sp/info
= Wenn Sie Negativlisten (Deny-Eintrége) in URL-Filtern angeben, verwenden Sie case-insensitive Filter, da der
Application Server ABAP URLs case-insensitiv behandelt.
= Anstatt der Filterung der URLs kann - wenn mdglich - alternativ eine Deaktivierung von URLS vorgenommen
werden.

1) ACL Dateien / Filter fir das System einstellen

Die Option ACLFILE gibt die Datei an, die als Zugriffskontrollliste verwendet wird (ACL = Access Control List). Damit
kann eine Zugriffskontrolliste eingerichtet werden, welche Verbindungen das SAP Web Dispatcher akzeptiert und wel-
che nicht. Fur jeden Port des ICMs kann eine eigene ACL-Datei angelegt werden. Die Zeichenkette gehorcht folgen-
der Syntax:

i cm server _port_<xx> = PROTI=<Pr ot okol | nanme>, PORT=<Port oder Servicen-
ame>[, TIMEOUT=<ti meout>, PROCTI MEOUT=<procti meout>, EXTBI ND=1,
HOST=<Rechner name>, VCLI ENT=<SSL Client Verifikation>, SSLCON-
FI G=ssl _confi g <xx>, ACLFILE=<Pfad zur ACL-Datei >]

# Beschrei bung der Zugangspunkte

icm server_port_0 = PROT=HTTP , PORT=0 , TIMEQUT=30 , PROCTI MEOUT=60,
ACLFI LE=<Pfad zur ACL-Datei >

icm server_port_1 = PROT=HTTPS , PORT=1443, TIMEOUT=30 , PROCTI -
MEQUT=60, ACLFI LE=<Pfad zur ACL-Datei >

Eine Zeile der ACL Datei muss der folgenden Syntax entsprechen:
<permt | deny> <ip-address> [tracelevel] [# coment]
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Die Regeln werden sequentiell von oben beginnend gepriift ( ,top down*). Die erste zutreffende Regel bestimmt das
Ergebnis ( ,first match®). Wenn keine Regel zutrifft, wird die Verbindung abgelehnt. Zum eindeutigen Verstandnis soll-
te dennoch ein explizites deny (deny 0.0.0.0/0) als letzte Regel eingetragen werden.

Beispiel Inhalt ACL-Datei:
permt 10.1.2.0/24 # permt client network

deny 0.0.0.0/0 # deny the rest

2) Authentication Handler fiir das System einstellen.
Um die Zugriffsbeschrankungen liber Authentication Handler einzurichten, verwenden Sie den Parameter mit folgen-
der Syntax:

i cm HTTP/ aut h_<xx> = PREFI X=<URL- Pr af i x>

[, PERMFI LE=<perm ssion fil e> AUTHFI LE=<aut hentication file>,

FI LTER=<nane>]
Beispiel fur die Setzung des Parameters:
icm/ HTTP/ auth_O = PREFI X=1, PERMFI -
LE=D: \usr\sap\VWDP\ SYS\profile\permfilter.txt

Die Suboption PERMFILE wird die Art des Zugriffschutzes mit der Permission-Datei bestimmt. Definieren Sie eine Per-
mission-Datei und legen Sie die Regeln an. Die Regeln werden in der Reihenfolge angewendet, in der sie in der Datei
erscheinen, von oben nach unten, und die erste Regel, die auf die Anfrage zutrifft, wird angewendet. Es gibt eine im-
plizite "deny all"-Regel, die am Ende der Datei zur Laufzeit hinzugefligt wird. Es wird daher empfohlen, "positive Re-
geln" zu verwenden (erstellen Sie nur S- oder P-Regeln, da alles andere standardmaRig verweigert wird).

Die Permission-Datei hat den folgenden Aufbau:
= Kommentarzeilen beginnen mit einem # und werden ignoriert
= Andere Zeilen haben die Form:P/D/S <URI-pattern> <USER> <GROUP> <CLIENT-IP> <SERVER-IP>
= Der Buchstabe am Zeilenanfang hat folgende Bedeutung:
« P (Permit) lasst den Request durch
= D (Deny) lehnt den Request ab und schickt dem Client eine entsprechende Nachricht
= S (Secure) erlaubt fiir den URL-Préfix nur sichere Verbindungen (HTTPS)
« <URI-pattern> ist der Abschnitt der URL, der im Abschnitt Cache-Key als translated path bezeichnet ist
= Fir das URI-Pattern kdnnen Sie das Wildcard-Zeichen * verwenden, allerdings nur am Anfang oder am Ende
des <URI-pattern> -Strings.
« Fir die Client- und Server-IP-Adesse kénnen Sie einen genauen Vergleich, das Wildcard-Zeichen * oder die
Netzmasken Syntax verwenden.

Beispiel einer White List mit Erzwingung von HTTPS durch Setzung des "S" am Zeilenanfang:

# This is the "pernission file" used by the | CM SAP Wb Di spat cher Au-
thenti cati on handl er

# webadnmi n and ping only from Admi n-workstati ons <IP-Admin workstati -
on> al | owed

[ sap/ bc/ping * * <IP-Admi n workstation/net class> *

[ sap/ wdi sp/ admin/* * * <] P-Admi n workstation/net class> *

Access from Webapps and WebGUl (https only) frominternal |Ps

/ sap/ bc/ webdynpro/* * * <internal |P/net class> *

[ sap/ bc/ gui/sap/its/webgui * * <internal 1P/ net class> *

Access from Wbapps and WebGUJ (https only) from Internet

[ sap/ bc/srt/rfc/ mei nwebservice * * * * *

Everything not |isted above will be denied because of the final im
plicit rule "D * * * * x=

HFnHEOOEOVOO®

3) HITP Rewrite-Handl er fir das Systemeinstellen
Der HTTP-Rewrite-Handler ist ein sehr leistungsfahiges Werkzeug. Sie kdnnen ihn fur verschiedene Aktionen verwen-
den:
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= Loschen, Hinzufligen und Erweitern von HTTP-Header-Feldern:
Sie kdnnen HTTP-Header-Felder Ischen oder hinzufligen oder sie mit zusatzlichen Werten erweitern.

= URLs umschreiben (rewrite):
Sie konnen sowohl den URL-Pfad als auch den Query-String einer eingehenden HTTP-Anfrage in einen ande-
ren, zuvor definierten URL-Pfad oder Query-String umschreiben. Sie kdnnen die Ausfiihrung von URL-
Anderungen mit einer oder mehreren Bedingungen verkniipfen.

< URLs umleiten (redirect) oder filtern:
Sie kdnnen die URL einer eingehenden HTTP-Anfrage an einen anderen Anwendungsserver oder eine andere
URL umleiten. Sie kénnen eingehende HTTP-Anfragen auch nach bestimmten Mustern filtern.

= Keine Anderungsaktion / nop-Aktion (no operation):
Modifikatoren (Optionen) wie break, restart und noescape kénnen nach einer Anderungsaktion (Regel) auftre-
ten. Damit Sie auch Modifikatoren ohne Definitionen verwenden kénnen, gibt es die nop-Aktion.

Um die Zugriffsbeschrénkungen tber HTTP Rewrite-Handlers einzurichten, verwenden Sie den Parameter mit folgen-
der Syntax:
i cm HTTP/ nmod_<xx> = PREFI X=<URL- Pr afi x>[, FILE=<Akti onsdat ei >]

Empfehlung von SAP: Um auf allen Instanzen die gleichen Filterregeln zu haben, legen Sie die Datei mit den Filterre-
geln in einem globalen Verzeichnis ab und setzen den Parameter im Default-Profil DEFAULT.PFL. Die Filterregeln ste-
hen in der Datei icm_filter_rules.txt im Verzeichnis $(DIR_GLOBAL)/security/data:

i ¢ m/ HT TP/ mod _ O = P R E -
FI X=/, FI LE=$(DIR_GLOBAL)/security/data/icmfilter_rules.txt

Die Aktivierung des HTTP Rewrite-Handlers erfolgt iiber eine Aktionsdatei (durch Option FILE). Die Aktionsdatei ist ei-
ne Textdatei mit jeweils einer Aktion (Regel) pro Zeile. Kommentarzeilen beginnen mit einem Gatter ( #). Die Reihen-
folge in der Aktionsdatei beschreibt auch die Ausfiihrungsreihenfolge. Sie kénnen mehrere URL-Umschreibungen
hintereinander ausfiihren. Die Ausfiihrung der HTTP-Headerfeld-Modifikationen kénnen Sie mit einer bzw. mehreren
Bedingungen verkniipfen. Anders als bei der Verwendung des Authentication Handlers wird am Ende keine implizite
"deny all"-Regel hinzugefiigt. Beachten Sie zudem, dass eine "Negativliste" erstellt werden muss, statt einer
"Positivliste” wie im Authentication Handler.

Verwenden Sie die folgende Syntax, um eine Regel in der Aktionsdatei zu definieren (s. SAP Help):
<operation> <pattern> <dest> [ <option>]

Erzwingen Sie HTTPS durch Nutzung des Rewrite-Handler;

Um die Verwendung von unverschlisseltem HTTP zu verhindern, missen Sie das Protokoll des Rewrite-Handlers von
HTTP auf HTTPS &ndern. Dies verhindert Fehlermeldungen im Browser, wenn Benutzer versehentlich mit einer HTTP-
URL auf das System zugreifen. Beachten Sie, dass nicht alle HTTP-Clients diese Umleitung befolgen. Wahrend die Re-
direct-Konfiguration sicherstellt, dass kein HTTP-Zugriff auf das System mdglich ist, ist es moglich, dass einzelne Be-
nutzer des Systems, z. B. Web-Service-Endpunkte, von HTTP auf HTTPS umgestellt werden missen.

Beispiel fur strikte Nutzung von HTTPS:

# W allow access to the VEB GUI, but only through HTTPS

# The indentation is optional

i f 9% SERVER_PROTOCOL} !stricnp "HTTPS' [and]

if 9% PATH} regimatch ~/sap/bc/gui/sap/its/webgui(.*)

RegFor bi ddenURL ~/ sap/ bc/ gui/sap/its/webgui(.*) - [break]

Beispiel Verbot Ausfiihren eines Ping:
# We deny access to the "ping" service
RegFor bi ddenURL ~/sap/ public/ping(.*) - [break]

ID:3.22-171/13.0

Req 172 Zwischen dem SAP Web Dispatcher und den Backendsystemen/Applikationen muss ein sicheres
Protokoll (HTTPS) verwendet werden.
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Der Parameter wdisp/ssl_encrypt legt fest, wie der SAP Web Dispatcher mit eingehenden HTTP(S)-Requests verfahrt.
Folgende Werte sind mdglich:

0: Request unverschliisselt weitergeben.
1: Request wieder SSL-verschliisseln, falls der Request tiber das HTTPS-Protokoll hereinkam.

2. auf jeden Fall wieder SSL-verschlsselt weitergeben. Sie konnen den SAP Web Dispatcher auch fiir End-to-End SSL
konfigurieren, indem Sie bei der Einstellung von icm/server_port_<xx> das Protokoll ROUTER angeben.

Motivation: Der Webdispatcher regelt die Verbindungen zwischen Client und Applikation in Bezug auf das HTTP-
Protokoll.

Umsetzungsbeispiel: Verwenden Sie den Profilparameter wdisp/ssl_encrypt = 2.

ID: 3.22-172/13.0

Req 173 Der SAP Web Dispatcher Server (Port) muss sicher konfiguriert werden.

Der SAP Web Dispatcher muss so konfiguriert sein, dass nur sichere Protokolle Zugriff haben. Dieses geschieht durch
das Setzten des Parameters icm/server_port_<xx> zur Nutzung des HTTPS-Protokolls. Mit den Optionen PROT und
PORT spezifizieren Sie das Protokoll und den dazugehdrigen Port durch die Portnummer oder den Servicenamen.
Auf einen Port kann genau nur ein Service gebunden werden.

Motivation: Eine unverschliisselte Kommunikation erlaubt das Mitlesen dieser mit gefahrlichem Potenzial. User-IDs mit
den zugehdrigen Passworten kdnnen abgegriffen werden und fiir eine unberechtigte Anmeldung missbraucht wer-
den, welches wiederum einen unberechtigten Datenzugriff zur Folge hat.

Umsetzungsbeispiel: Durch Setzung des Parameters icm/server_port_<xx> wird die Nutzung von HTTPS erzwungen
und Zugriffe konnen kontrolliert werden. Dieser Profilparameter des SAP Web Dispatchers konfiguriert den Server
Port. Die Zeichenkette gehorcht folgender Syntax:

i cnl server_port_<xx> = PROT=<Pr ot okol | nane>, PORT=<Port oder

Servi cename>[, TIMEQUT=<ti meout>, PROCTI MEQUT=<pr octi meout >,

EXTBI ND=1, HOST=<Rechner nanme>, VCLIENT=<SSL Cient Verifikati-

on>, SSLCONFI G=ssl| _confi g_<xx>, ACLFILE=<Pfad zur ACL- Datei >]

# Beschreibung der Zugangspunkte (_0 und _1 sind im AS ABAP vordefinierte Werte fiir ausgehende Verbindungen,
_2 ist ein Beispiel fir eine eingehende HTTPS Verbindung, _3 ist ein Beispiel fiir eine ausgehende HTTPS Verbin-
dung):

PROT=HTTP, PORT=0, TI MEOUT=30, PROCTI MEQUT=60
icnlserver_port_1 PROT=SMIP, PORT=0, TI MEQUT=120, PROCTI MEQUT=120
i cnlserver_port_2 PROT=HTTPS , PORT=443, TIMEQUT=30 , PROCTI -
MEQUT=60, ACLFI LE=<Pfad zur ACL-Datei>

i cnl server_port_3 = PROT=HTTPS, PORT=0, TI MEOUT=30, PROCTI MEQUT=60,
ACLFI LE=<Pfad zur ACL-Datei>

i cnlserver_port_0O

Bitte beachten Sie, dass der Wert 0 bei PORTS bedeutet, dass fiir das angegebene Protokoll kein Port fir eingehende
Verbindungen gedffnet wird. Ports fiir eingehende Verbindungen miissen aus Sicherheitsgriinden explizit konfiguriert
werden.
Achtung: Mit dem SAP Web Dispatcher werden von SAP vorbelegte Werte ausgeliefert. Diese missen auf Giltigkeit
uberpraft werden und ggf. mit “ deaktiviert werden z. B..

icnlserver_port_0 ="

icnlserver_port_1 ="

ID: 3.22-173/13.0

Req 174 Die Administration des SAP Web Dispatchers tber die webbasierte Administrationsoberflache
muss gesichert sein.
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Sie mussen den Parameter icm/HTTP/admin_<xx> setzen, wenn Sie den SAP Web Dispatcher tiber die webbasierte
Administrationsoberflache (Browser) tiberwachen und administrieren wollen.

Motivation: Die Weboberfldche zur Administration des SAP Web Dispatchers darf nicht fiir alle Benutzer erreichbar
sein. Diese muss geschiitzt sein, um einen unberechtigten Zugriff zu verhindern.

Ebenfalls ist die Anzeige von Systeminformationen zu verhindern, da diese Informationen zu einem Angriff auf das Sy-
stem missbraucht werden kénnten.

Umsetzungsbeispiel: Der Parameter icm/HTTP/admin_<xx> hat folgende Syntax:

i cm HTTP/ adm n_<xx> = PREFI X=<URL- Pr afi x>, DOCROOT=<Wir zel ver zei chni s
der Adm nistrationsdatei en> [, AUTHFI LE=<Dat ei nane der Authentifi zie-
rungsdat ei >, PORT=<TCP/ | P-Port, auf dem Adm nrequests akzeptiert wer-
den>, HOST=<Rechner nane oder |P-Adresse, auf dem Adm n- Requests akzep-
tiert werden>, CLIENTHOST=<Rechnernane oder |P Adresse, von dem Adm n-
requests akzeptiert werden> ALLOAPUB=<Wért> ]

Beispiel zur Setzung des Parameters im Profil;

i ¢cm/ HTTWP/ ad mi n _ O = P R E -
FI X=/sap/ admin, DOCROOT=%$(DIR_I CMAN_ROOT) /
admi n, PORT=1443, HOST=1 ocal host ; <I P SAP Web Di spat -
cher >, CLI ENTHOST=| ocal host ; <Host namen von Adm nistrator Cli -
ent s>, [ ALLOAPUB=FALSE]

Setzung des Wertes flir PREFIX: URL-Préfix, flr den dieser HTTP-Subhandler aufgerufen werden soll. Im Standard
wird der URL-Prafix flir die Verwaltung auf /sap/admin gesetzt.

Setzung des Wertes fiir DOCROOT: Wurzelverzeichnis der Administrationsdateien.

Setzung des Wertes fir AUTHFILE: Dateiname der Authentifizierungsdatei (Defaultwert; icmauth.txt), in der die Hash-
Werte der Passworter fur die Admin-Benutzer liegen. Wenn keine Benutzerauthentifizierung erfolgen muss (z.B. weil
diese im Authorisation Handler bereits erfolgt), so kann dies mit der Angabe von AUTHFILE=none erreicht werden.

Setzung des Wertes flir PORT (MUSS): Im Default werden Admin-Requests auf allen lokalen TCP/IP-Ports angenom-
men. Das ist nicht erlaubt. Eine Einschrénkung auf einen TCP/IP-Port, der nur lokal erreichbar ist und auf denen Ad-
min-Requests angenommen werden, muss umgesetzt werden. So kann die Verwendung von HTTPS leicht umgesetzt
werden.

I Hinweis: Dieser Port muss Uiber den Parameter icm/server_port_<xx> angegeben worden sein. Dafiir muss ein HTT-
PS-Port eingerichtet werden, sonst werden die Administrator Passworter bei der Anmeldung im Klartext tbertragen.
Unsichere Protokolle sind nicht erlaubt!

Beispiel:

icm server_port _<xx>=.... PROI=HITPS, PORT=1443,

Setzung der Werte fur HOST (MUSS): Wird hier nichts angegeben, werden Admin-Requests von allen Rechnernamen
akzeptiert. Die Einschrankung des Zugriffs auf den lokalen Host muss umgesetzt werden, damit kénnen nur die loka-
len Benutzer die webbasierte Oberflache benutzen. Geben Sie dafiir den Wert localhost oder 127.0.0.1 und die <IP
des SAP Web Dispatchers> an.

Setzung der Werte fur CLIENTHOST (optional): Wird hier nichts angegeben, werden Admin-Requests von jedem Cli-
entrechner akzeptiert. Dies ist nicht erlaubt. Die Administration muss auf bestimmte Clientrechner (Rechner der SAP
Web Dispatcher Administratoren) eingeschrankt werden. Geben Sie dafiir den Wert localhost und die
<Rechnernamen oder IP-Adressen der Administratoren> ein.

Setzung des Wertes fur ALLOWPUB: Ist ALLOWPUB=TRUE gesetzt, so werden unter dem Pfad "public/index.html" 6f-
fentliche und lesende Zugriffe auf bestimmte Administrationsseiten ohne Anmeldung zugelassen (z.B. "Monitor",
"Aktive Services", "Core Thread Status", "Hostname Buffer", "Release Information” und "MPI Status"). Der Zugriff auf
diese Seiten ohne Anmeldung muss verhindert werden. Auch wenn der Zugriff mit den Subparametern HOST und
CLIENTHOST eingeschrénkt ist (s. oben), dlirfen Systeminformationen, die fiir einen Angriff auf das System genutzt
werden kdénnten, nur tiber eine Anmeldung am System einsehbar sein. ALLOWPUB=FALSE muss gesetzt werden.

ID: 3.22-174/13.0
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Req 175 Die Autorisierungsdatei "icmauth.txt" muss vor unberechtigten Zugriffen geschtzt sein.

In der Autorisierungsdatei (Defaultwert: icmauth.txt) stehen die Benutzer und ihre Gruppenzugehdrigkeit im Klartext,
die Passworter sind verschlusselt. Der Dateipfad ist entsprechend den Konventionen des zugrunde liegenden Betrie-
bssystems. Diese Datei muss aus Sicherheitsgriinden nur fir den Administrations-Benutzer des SAP-Systems
(<sid>adm) lesbar und &nderbar sein.

Motivation: Das "icmauth.txt"File ist gegen Fremazugriffe zu schiitzen, um den Einfallsvektor fiir einen Angriff mog-
lichst klein zu halten. Das Verschllisselte Passwort ist leicht zu knacken und fiir einen unberechtigten Angriff zu nut-
zen.

Umsetzungsbeispiel: Setzen von restriktiven Zugriffsrechten auf die Autorisierungdatei icmauth.txt mit folgenden Be-
fehlen (UNIX):

chnod 700 <autori si erungsdatei >
Der Ablageort der Datei sowie deren Namen istim Parameter i cm aut hf i | e spezifiziert.

ID: 3.22-175/13.0

Req 176 Der Zugriff auf das WebDispatcher Administrationsverzeichnis muss restriktiv gesetzt sein.

Das Administrationsverzeichnis des ICM muss restriktive eingestellt sein. Das Administrationsverzeichnis ist im Stan-
dard mit <DIR_ICMAN_ROQOT>/admin definiert und enthélt die Dateien flir die Administration Uiber die Weboberfla-
che.

Motivation: In dem Administrationsverzeichnis befinden sich Daten (z. B. Datei icmauth.txt) mit einem hohen Schutzbe-
darf,

Umsetzungsbeispiel: Anpassen der Zugriffsrechte flir das Administrationsverzeichnis mit folgenden Befehlen:
chown <si d>adm sapsys <Ver zei chni snhane>
chnmod 750 <Verzei chni snanme> oder wenn niglich restriktiver =>
700

ID: 3.22-176/13.0

Req 177 Die Web Administration erfolgt personifiziert und nicht Giber den User "icmadm".,

Um den ICM von einem Browser aus zu iberwachen und zu administrieren, bendtigen Sie einen Benutzer.

Der User icmadm ist der Standard User fir die Webadministrationsoberflache und wird in der Datei icmauth.txt hinter-
legt, wenn die Einrichtung des Administrationsuser durchgefiihrt wird.

Fir die nachvollziehbare Administration werden personifizierte Administratoren angelegt.

Motivation: Unberechtigter Administrationszugriff kann zur Dateneinsicht und -dnderung mit einem Systemausfall fiih-
ren.

Umsetzungsbeispiel: Bei der Einrichtung der Administrationsuser miissen folgende Schritte ausgeftihrt werden:
1. Legen Sie als <sid>adm den icmadm Administrationsbenutzer mit wdispmon oder sapwebdisp -bootstrap an.
Hierdurch wird die Berechtigungsdatei icmauth.txt generiert.
2. Legen Sie personifizierte Administrationsuser mit icmon an.
3. Probieren Sie den Zugriff mit den personifizierten Usern.
4. Andern Sie das Passwort des Standardusers icmadm gemaB den Passwortrichtlinien.

ID: 3.22-177/13.0

Deutsche Telekom Gruppe Seite 124 /198



Req 178 Der Zugriff auf das Kommando icmbnd zum Binden von Ports muss restriktive vergeben werden.

Der Zugriff auf das Kommando icmbnd zum Binden von Ports muss restriktive vergeben werden.Im Standardfall bin-
det der SAP Web Dispatcher die Ports selbst (empfohlen). Um die privilegierten Ports mit Portnummer 0 bis ein-
schlieRlich 1023 (,well known ports*) vom SAP Web Dispatcher binden zu lassen, muss das externe Bindeprogramm
icmbnd genutzt werden. Durch Setzen der Option EXTBIND=1 bei der Parameterdefinition von icm/server_port_<xx>
wird das Programm icmbnd vom SAP Web Dispatcher aufgerufen, um die Ports < 1023 zu setzen.

Das Programm icmbnd kann auch direkt aufgerufen werden, um Ports zu konfigurieren (nicht empfohlen).

Das Programm ist unter Pfad, der mit folgenden Parametern im Profil definiert wird, zu finden:

« exe/icmbnd
< DIR_EXECUTABL

Motivation: Unberechtigtes Ausfiihren des Programmes icmbnd kann zu einer Fehlkonfiguration. Damit kGnnen An-
griffe tiber den SAP Web Dispatcher auf die nachgelagerten Systeme ausgefiihrt werden. Dies kann zu unberechtig-
ten Zugriffen auf die Daten oder zu Systemausfallen fiihren.

Umsetzungsbeispiel: Setzen von eingeschrankten Zugriffsrechten auf die Datei icmbnd:

chown root: sapsys i cnbnd

chnod 4750 i cnbnd

ID: 3.22-178/13.0

Req 179 Es muss verhindert werden, dass Im Standard erzeugte HTTP-Fehlermeldungen vom Server fiir den
Client sichtbar werden.

Aus Sicherheitsgriinden sollten Information tber das System und oder die Anwendung nicht an den Client weiterge-
geben werden.

Motivation: Uber Fehlermeldung und Versionsténde die angezeigt werden, kann festgestellt werden, welche Version
einer Software genutzt wird. Mit einer Einfachen Suche mit dem Versionsstand kann z. B. eine Exploit fiir eine Version
einfach gefunden werden.

Umsetzungsbeispiel: Der Parameter is/HTTP/show_detailed_errors sollte auf "false" gesetzt werden. Uberpriifung
des SAP Web Dispatcher Profils:

i s/ HTTP/ show detail ed_errors = FALSE

Weitere Informationen dazu finden Sie in der SAP Online Hilfe im Kapitel "Fehlerbehandlung durch den SAP Web Dis-
patcher".

ID: 3.22-179/13.0

Req 180 Die Informationen zum Server in der HTTP Antwort an den Client miissen limitiert werden.

Der Parameter steuert, ob das Server-Headerfeld bei HTTP-Antworten des Servers an den Client eingefiigt werden soll
oder nicht. Das Server-Header-Feld umfasst die Werte der Parameter is/server_name und is/server_version. Aus Si-
cherheitsgriinden empfiehlt SAP diese Informationen nicht an den Client weiterzugeben.

Motivation: Es dlirfen keine Informationen an den Client weitergegeben werden, die zu einem Angriff ausgenutzt wer-
den kénnten.

Umsetzungsbeispiel: Setzen Sie dafiir den Parameter is/HTTP/show_server_header wie folgt:
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i s/ HTTP/ show _server header = FALSE

ID: 3.22-180/13.0

Req 181 Das Sicherheitslogging muss flr den SAP Web Dispatcher aktiviert sein

Mit dem Parameter icm/security_log kdnnen Sie die Ausgabe des Sicherheits-Protokolls aus dem ICM und SAP Web
Dispatcher steuern.

Administratoren kdnnen das Sicherheitsprotokoll (icm/security_log) verwenden, um mdégliche unberechtigte Zugriffe
auf das System zu erkennen. Die folgenden UnregelméRigkeiten werden protokolliert:

= Daten mit ungiiltiger Syntax

= \ersuchter Zugriff auf Objekte, die nicht existieren (NOT found)

= Zugriff auf Objekte, die aufgrund von Filterregeln nicht erlaubt sind (permission denied)
= Anmeldefehler bei der Webadministration (im ICM und Web Dispatcher)

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MalSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen dlie Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Umsetzungsbeispiel: Setzen Sie den Parameter icm/security _log fiir die Aktivierung der Security Protokollierung.

Syntax des Parameters:
icmsecurity log = LOGHI LE=<fil e name>, LEVEL=<security |evel> MAXSI -
ZEKB=<max size in KB> SW TCHTF=<options>, FILEWRAP=0N

LOGFILE: Name der Datei. Durch Zeitangaben wird der Name eindeutig.

LEVEL: Gibt den Grad (1 - 3) der Protokollierung an. Mit Level 1 wird nur der Grund fiir den Eintrag protokolliert. Mit
Level 2 werden zusatzliche Informationen tiber den Zustand der Verbindung und der Beginn der Daten, die den Ein-
trag verursachen, protokolliert (Standard, wenn LEVEL nicht angegeben wird). Mit Level 3 werden alle Daten, die den
Eintrag verursachen, protokolliert.

MAXSIZEKB: Gibt die Grole der Protokolldatei in KB an. Wird diese Grole tberschritten, wird die aktuelle Datei ge-
schlossen und eine neue Datei (mit einem neuen Namen) ge6ffnet. Durch Definition von LOGFILE wird der Name ein-
deutig und damit wird ein Uberschreiben verhindert.

SWITCHTF: Eine neue Protokolldatei kann nicht nur angelegt werden, wenn die Datei eine bestimmte GrdRe erreicht
hat, sondern auch, wenn sich die Zeitdaten dndern (eine neue Datei stlindlich, taglich oder monatlich méglich).
FILEWRAP: Wenn FILEWRAP=0n aktiv ist, wird bei jedem Offnen einer neuen Datei die bestehende Protokolldatei zu-
rickgesetzt und tiberschrieben (). Es gibt also immer nur eine Protokolldatei mit den aktuellen Protokolldaten. Wenn
Sie diese Option weglassen, wird nach Uberschreiten der GroRe eine neue Datei geschrieben (siehe MAXSIZEKB und
SWITCHTF).

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):
icmsecurity | og = LOGFI LE=dev_i cm secl og- %d- %m %y %h: % : %, LEVEL=2,
MAXSI ZEKB=10000, SW TCHTF=day

ID: 3.22-181/13.0

Req 182 Das HTTP Logging muss aktiviert sein.

Mit den Parametern icm/HTTP/logging_<xx> (eingehende Requests) und icm/HTTP/logging_client_<xx>
(ausgehende Requests) kdnnen Sie die Ausgabe des Verbindungs-Protokolls aus dem ICM und SAP Web Dispatcher
steuern und protokollieren.

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MaSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen die Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.
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Umsetzungsbeispiel: Setzen Sie folgende zwei Parameter:

1) Protokollierung eingehender Verbindungen

Syntax des Parameters:

icm/HTTP/logging_<xx> = PREFIX=<URL prefix>, LOGFILE=<log file name> [, LOGFORMAT=<format>, FIL-
TER=<filter>, MAXSIZEKB=<size in KBytes>, SWITCHTF=<options>, FILEWRAP=0n]

PREFIX: URL-Prafix, der fur diesen HTTP-Subhandler aufgerufen wird (z. B. /).

LOGFILE: Name der Ausgabedatei im Dateisystem. Der ICM / Web Dispatcher priift bei jedem Neustart, ob die als
Logdatei angegebene Datei existiert. Ist dies der Fall, schreibt er weiter in diese Datei, ist dies nicht der Fall, legt er ei-
ne neue Datei an. An den eigentlichen Dateinamen kdnnen Sie einen anderen Zeitstempel anhéngen, welches die Da-
tei eindeutig macht.

LOGFORMAT: Es gibt die verschiedene Formate fir Protokolldateien. Sie kénnen das "NCSA Combined Log Format",
das anderen Webservern bekannt ist, durch Verwendung der folgenden Formatzeichenfolge reproduzieren: %h %l
%u %t "%r" %s %b "Y{referer}i" "%{user-agent}i"

FILTER: Die Filtereigenschatt legt fest, dass eine HTTP-Anfrage nur dann protokolliert wird, wenn ein bestimmtes Hea-
der-Feld (z. B. ein HTTP-Header-Feld) in der Anfrage oder Antwort enthalten ist.

MAXSIZEKB: Gibt die Grole der Protokolldatei in KB an. Wird diese Grole tberschritten, wird die aktuelle Datei ge-
schlossen und eine neue Datei (mit einem neuen Namen) ge6ffnet. Durch Definition von LOGFILE wird der Name ein-
deutig und damit wird ein Uberschreiben verhindert.

SWITCHTF: Eine neue Protokolldatei kann nicht nur angelegt werden, wenn die Datei eine bestimmte GrdRe erreicht
hat, sondern auch, wenn sich die Zeitdaten dndern (eine neue Datei stlindlich, taglich oder monatlich méglich).
FILEWRAP: Wenn FILEWRAP=0n aktiv ist, wird bei jedem Offnen einer neuen Datei die bestehende Protokolldatei zu-
rickgesetzt und tiberschrieben (). Es gibt also immer nur eine Protokolldatei mit den aktuellen Protokolldaten. Wenn
Sie diese Option weglassen, wird nach Uberschreiten der GroRe eine neue Datei geschrieben (siehe MAXSIZEKB und
SWITCHTF).

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):
icm/HTTP/logging_0 = PREFIX=/, LOGFILE=incoming_icm_log-%d-%m-%y_%h:%t.%s, LOGFORMAT=%h %I %u
%t "%r" %s %b "%o{refererhi" "%{user-agent}i", MAXSIZEKB=10000, SWITCHTF=day

2) Protokollierung ausgehender Verbindungen

Syntax des Parameters:

icm/HTTP/logging_client_<xx>= PREFIX=<URL prefix>, LOGFILE=<log file name> [, LOGFORMAT=<format>, FIL-
TER=<filter>, MAXSIZEKB=<size in KBytes>, SWITCHTF=<options>, FILEWRAP=0n|

Die Optionen sind dieselben wie bei icm/HTTP/logging_<xx>.

Beispiel Setzung des Paramters (Option FILEWRAP wird nicht gesetzt!):

i cm HTTP/ | oggi ng_cl i ent _<xx> = PREFIX=/, LOGFILE=outgoing_icm_log-%d-%m-%y_%h:%t.%s,
LOGFORMAT=%h %I %u %t "%r" %s %b "%{referer}i" "%{user-agent}i', MAXSIZEKB=10000, SWITCHTF=day
Achtung bezlglich der Parameter icm/HTTP/logging_<xx> und icm/HTTP/logging_client_<xx>: Die Protokolldatei-
en fiir eingehende und ausgehende Anfragen miissen unterschiedliche Namen haben, d.h. Sie kénnen nicht beide
Richtungen in eine Datei schreiben.

ID: 3.22-182/13.0

2.12. Allgemeingiiltige Vorgaben fiir Datenbanken

Req 183 Der Zugriff auf die SAP BR*Tools muss eingeschrénkt werden (g(iltig fiir Oracle und SAP HANA
Datenbanken).
SAP liefert die Tools BRBACKUP, BRARCHIVE, BRRESTORE, BRRECOVER, BRSPACE, BRCONNECT und BR-

TOOLS zur Verwaltung und zum Schutz der Daten in der eingesetzten Oracle und SAP HANA Datenbank aus. Weitere
Information erhalten Sie iber die SAP Hinweise 8523, 113747 und in der SAP Hilfe Dokumentation.

Motivation: Durch einen unberechtigten Zugriff auf die Dateien kénnen die Dateiinhalte veréndert werden. Die Ande-
rungen kénnen zu einem fehlerhaften Verhalten und/oder zu einem Ausfall fiihren.
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Umsetzungsbeispiel: Die BR*Tools missen vor unberechtigten Zugriff geschiitzt werden:

Tool Name

Verzeichnis

Berechtigung

Besitzer/Gruppe

Funktion

BRBACKUP

/sapmnt/<SID>/exe

4775

ora<dbsid>/sapsys

SAP Tool fiir Oracle/
HANA Datenbanken
um die Datenbankda-
teiensicherung einzu-
planen

BRARCHIVE

/sapmnt/<SID>/exe

4775

ora<dbsid>/sapsys

Archivieren von Offli-
ne Redo Log Dateien

BRCONNECT

/sapmnt/<SID>/exe

4775

ora<dbsid>/sapsys

Datenbankadministra-
tions Tool (S&ubern
der Logdateien, Up-
date der Statistiken,
Anfligen von Next Ex-
tents, Anderung des
Passwortes der Da-
tenbankbenutzer, ...)

BRRESTORE

/sapmnt/<SID>/exe

755

<sid>adm/sapsys

Restore der gesam-
ten Datenbanksiche-
rung oder nur Teile
davon

BRRECOVER

/sapmnt/<SID>/exe

755

<sid>adm/sapsys

Wiederherstellung der
Datenbank

BRSPACE

/sapmnt/<SID>/exe

755

<sid>adm/sapsys

Verwaltung des Plat-
zes der Datenbank

BRTOOLS

/sapmnt/<SID>/exe

755

<sid>adm/sapsys

User Interface: Samm-
lung von Befehlen im
aus dem Bereich
DBA-Cockpit

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten
= Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.22-183/13.0

Req 184

Datenbankfunktionen, welche einen Zugriffe auf Betriebssystemebene und/oder Netzwerkdienste
ermdglichen, muss das Zugriffsrecht der Rollen/Gruppen ,,Public* und/oder ,Everyone® entzogen
werden.

Motivation: Motivation: Durch den Entzug der Rechte I&sst sich ein unautorisierter Zugriff auf Netzwerkdienste und die
Betriebssystemebene durch die Nutzung von Datenbankfunktionen verhindern. Funktionen zur Ausfiihrung von Be-
triebssystembefehlen und zur Nutzung von Netzwerkdiensten steht somit nicht allen, sondern nur autorisierten Benut-
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zern zur Verfiigung.

ID: 3.22-184/13.0

Req 185 Nicht benétigte (Default-) Datenbanken auf dem Datenbanksystem mussen geldscht werden

Nicht bendtigte (Default-) Datenbanken auf dem Datenbanksystem miissen geldscht werden.

Motivation: Bei der Installation von Datenbanksystemen werden oftmals Test- oder Ubungsdatenbanken installiert, die
im Wirkbetrieb der Datenbank nicht mehr erforderlich sind. In der Vergangenheit zeigten diese Testdatenbanken
Schwachstellen, die es einem Angreifer ermdglichen, privilegierte Rechte auf dem Datenbanksystem zu erlangen.

ID: 3.22-185/13.0

Req 186 Auf einer Betriebssysteminstanz dirfen nur Datenbankinstanzen mit gleichen Schutzbedarf betrie-
ben werden.

Auf einer Betriebssysteminstanz (mit physikalischer oder virtualisierter Hardware) diirfen nur Datenbankinstanzen be-
trieben werden, die

- den gleichen Schutzbedarf (Datenschutzklasse) haben,

- unter einer einzigen Kundenhoheit stehen und

- administrativ vom gleichen Personenkreis betrieben werden.

Motivation: Bei der Mehrfachausnutzung von Serverhardware durch mehrere Datenbanksysteme steigt die Gefahr,
dass ein grofier Personenkreis unberechtigterweise Zugriff auf Systeme hat, fiir die er weder fachlich noch administra-
tiv zusténdig ist.

Umsetzungsbeispiel: Zur Trennung der einzelnen Datenbankinstanzen kénnen Administratoren physikalische Server-
hardware, wie auch Virtualisierungsldsungen einsetzen.

ID: 3.22-186/13.0

Req 187 Nicht bendtigte SQL-Funktionen missen geldscht werden.

Nicht bendtigte, erweiterte SQL-Funktionen (z. B. T-SQL, PL/SQL, SQL PL, extended stored pro- cedures) und/oder -
Pakete aus dem Datenbanksystem miissen geldscht werden.

Motivation: Vielfach nutzt ein Angreifer solche Funktionen, um Schadcode auf das System zu transferieren oder Kom-
mandos mit privilegierten Rechten auszufiihren.

ID: 3.22-187/13.0

Req 188 Datenbankfunktionen, die den Zugriff auf Dateien des Betriebssystems erlauben, miissen geldscht
oder deaktiviert werden.

Datenbankfunktionen, die den Zugriff auf Dateien des Betriebssystems erlauben, miissen geldscht oder deaktiviert
werden.

Motivation: Einige Datenbanksysteme erlauben den Zugriff auf die Betriebssystemebene liber spezielle stored proce-
dures oder SQL-Funktionen. Es sind zahlreiche Schwachstellen dieser Prozeduren bekannt, die es einem Angreifer er-
lauben, unauthorisiert Zugriff zu einem System zu erlangen oder Schadcode auf dem Zielsystem auszuftihren. Haufig
sind diese Prozeduren mit unnétig hohen, zumeist privilegierten Rechten versehen oder erlauben jedem die Ausfiih-
rung ohne Authentisierung. Malware nutzt zum Beispiel die Prozeduren MS-SQL. xp_cmdshell und Oracle: utl_tcp.

ID: 3.22-188/13.0
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Req 189 Datenbankfunktionen, die den Zugriff auf andere Netzdienste erlauben, miissen geléscht oder de-
aktiviert werden.

Datenbankfunktionen, die den Zugriff auf andere Netzdienste (z. B. SMTP, HTTP, SNMP, FTP etc.) erlauben, missen
geldscht oder deaktiviert werden.

Motivation: Datenbanksysteme stellen zum Teil Funktionen zur Verfligung, die tiblicherweise ein Applikationsserver
anbietet. So ist es zum Beispiel méglich, (iber spezielle Funktionen E-Mails zu versenden oder Webanfragen an exter-
ne Systeme zu starten.

ID: 3.22-189/13.0

Req 190 Datenbankfunktionen die einen Zugriff auf das Betriebssystem oder Netzwerkdienst ermdglichen,
muss das Zugriffsrecht entzogen werden.

Datenbankfunktionen die einen Zugriff auf Betriebssystemebene oder Netzwerkdienste erméglichen, muss das Zu-
griffsrecht der Rollen/Gruppen ,Public* und/oder ,Everyone” entzogen werden.

Motivation.: Durch den Entzug der Rechte I&sst sich ein unautorisierter Zugriff auf Netzwerkdienste und die Betriebssy-
stemebene durch die Nutzung von Datenbankfunktionen verhindern. Funktionen zur Ausfiihrung von Betriebssystem-
befehlen und zur Nutzung von Netzwerkdiensten steht somit nicht allen, sondern nur autorisierten Benutzern zur Ver-
fiigung.

ID: 3.22-190/13.0

Req 191 Datenbankzugriffe zwischen verschiedenen Datenbanksystemen missen nach dem least privilege
principle erfolgen.

Die Zugriffsrechte miissen mit minimalen Privilegien ausgestattet sein. Der Benutzer darf nur die notwendigen Rechte
zum Abfragen oder Extrahieren der erforderlichen Daten auf dem anderen Datenbanksystem haben. Nicht notwendi-
ge Rechte missen dem Benutzer entzogen werden, damit er z. B. nicht unberechtigt andere Daten lesen oder veran-
dern kann.

Motivation: Eine Beschrdnkung der Zugriffsrechte verkleinert die Angriffsfldche.

ID: 3.22-191/13.0

Req 192 Datenbankzugriffe zwischen verschiedenen Datenbanksystemen missen Gber einen individuellen
Benutzeraccount erfolgen.

Datenbankzugriffe zwischen verschiedenen Datenbanksystemen missen (iber einen individuellen Benutzeraccount
erfolgen.

Motivation: Die Zugriffe miissen liber einen speziellen Benutzer erfolgen. Nur so lassen sich die Zugriffsrechte indivi-
duell auf das unbedingt notwendige Mal3 begrenzen.

ID: 3.22-192/13.0

Req 193 Zugriffe auf Datenbanksysteme sowie kritische "stored procedure" und Datenbankinhalte missen
geloggt werden.

Zugriffe auf Datenbanksysteme sowie kritische Datenbank-Procedures und Datenbankinhalte miissen geloggt wer-
den.

Motivation. Fir einen sicheren und nachvollziehbaren Betrieb einer Datenbank ist das Loggen wichtiger Betriebsinfor-
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mationen notwendig. Hierzu z&hlt zum Beispiel das Erfassen von erfolglosen Loginversuchen, um mégliche Ein-
bruchsversuche zu entdecken. Die Protokollierung sicherheitsrelevanter Benutzeraktionen muss in Ubereinstimmung
mit dem jewelils gelten- den nationalen Recht erfolgen. Bei der Umsetzung von MalSnahmen, die sich aus dieser Anfor-
derung ergeben, sind die jeweils geltenden Beteiligungsrechte der zusténdigen Sozialpartner sowie die jeweils beste-
henden betrieblichen oder tariflichen Regelungen zu beachten.

ID: 3.22-193/13.0

Req 194 Die Datenbankverschllisselung muss aktiviert sein.

Die sensiblen Datenbankdaten miissen vor Zugriffen von Betriebssystemebene geschlitzt werden. Dies I&sst sich iiber
eine Datenbankverschliisselung erreichen.

Motivation: Ein unberechtigter Zugriff (iber die Betriebssystemebene auf die Daten der Datenbank muss verhindert
werden.

Umsetzungsbeispiel: Beispiel SAP HANA DB:

Um die auf der Festplatte gespeicherten Daten vor unberechtigtem Zugriff auf Betriebssystemebene zu schiitzen, un-
terstiutzt die SAP HANA-Datenbank die Datenverschlisselung in der Persistenzschicht. Die Da-
ta-Volume-Verschliisselung schitzt den Datenbereich auf der Festplatte, wahrend die Redo-Log-Verschliisselung den
Protokollbereich auf der Festplatte schiitzt.

Die Verschliisselung von Daten- und Log-Volumes ist nicht standardmaRig aktiviert. Im Idealfall wird die Verschlisse-
lung in der Datenbank sofort bei der Erstellung aktiviert.

Richten Sie die Verschllsselung in der Konfigurationsdatei global.ini in der Systemdatenbank ein:
Sektion [database_initial_encryption]

= persistence_encryption = on
= |og_encryption =on

Wer die Verschliisselung von Daten und Log-Volumes in der Tenant Datenbank aktivieren oder deaktivieren kann,
hangt initial davon ab, wie der folgende Parameter eingestellt ist;
Sektion [database_initial_encryption]

= encryption_config_control = local_database (default)
kann der Administrator des Tenants die Verschliisselung in der Tenant Datenbank mit der ALTER SY-
STEM-Anweisung aktivieren oder deaktivieren.

= encryption_config_control = system_database
nur der Administrator der Systemdatenbank kann die Verschliisselung Tenant Datenbank(en) mit der Anwei-
sung ALTER DATABASE aktivieren oder deaktivieren.

Achtung: Bei einer nachtraglichen Ubergabe der Verantwortung der Verschliisselung der Daten- und Log-Volumes
von dem System Datenbankadministrators an den Tenant Datenbankadministrator oder umgekehrt muss iber ein zu-
sétzliches ALTER Statement erfolgen. Ein einfaches Umsetzen der Parameter reicht nicht!

Requirement-ID: 3e1d6282

ID: 3.22-194/13.0

2.13. Oracle

Req 195 Die Oracle-Datenbankrolle PUBLIC darf nicht geandert werden.

'PUBLIC ist eine spezielle Datenbankrolle. Sie wird beim Anlegen der Datenbank erstellt und konfiguriert. Die Rolle
wird nicht in DBA_ROLES oder SESSION_ROLES angezeigt.

Da PUBLIC fiir jeden Datenbankbenutzer zugénglich ist, sind alle Privilegien und Rollen, die PUBLIC erteilt wurden,
flr jeden Datenbankbenutzer zuganglich. Es ist daher nicht ratsam, PUBLIC zusétzliche Privilegien und Rollen zu er-
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teilen.

Inhalt SAP Hinweis 2553347 erlautert die Probleme, wenn die Rolle PUBLIC geé&ndert wird:

= Sie sollten der Datenbankrolle PUBLIC (in 11g und hoher) keine Privilegien/Rollen entziehen.

= Sie sollten der Datenbankrolle PUBLIC keine Privilegien/Rollen erteilen.

= Wenn die Konfiguration der Rolle PUBLIC in Ihrer SAP-Datenbank geéndert und PUBLIC Privilegien entzogen
wurden, kann das Patching oder Upgrade Ihrer SAP-Datenbank fehlschlagen. Sie sollten die urspriingliche Standard-
konfiguration wiederherstellen, bevor Sie ein Patch fiir Inre Datenbank einspielen oder ein Upgrade auf ein neueres
Release durchftihren.

Motivation: Unberechtigter Zugriff auf Datenbankinhalte muss verhindert werden, in dem die Rolle PUBLIC keine wei-
teren Berechtigungen erhélt (Einhaltung Need-to-do- und Need-to-know-Prinzip).

Umsetzungsbeispiel: StandardmaRig hat PUBLIC keine erteilten Rollen oder Systemprivilegien. Uberpriifen sie das
mit:
« SQ> select granted _role fromdba role_privs where grantee =
" PUBLI C ;

=> Keine Zeilen ausgewahlt
«SQL> select PRIVILEGE from dba_sys privs where grantee =
" PUBLI C ;

=> Keine Zeilen ausgewéahlt
Der Rolle PUBLIC werden nur Objektprivilegien erteilt. Welche Objektberechtigungen erteilt werden, hangt von

Oracle-Release und installierten Datenbankkomponenten ab. In 12.2 werden PUBLIC mehr als 3000 Privilegien erteilt.
Uberpriifung moglich mit;

« SQ> select count(*) fromdba_tab_privs where grantee = 'PUBLIC ;

COUNT( *)

Weitere Hilfen sind dem SAP Hinweis 2553347 zu entnehmen.

ID: 3.22-195/13.0

Req 196 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss ein Schutz gegen Online-An-
griffe wie Worterbuch- und Brute-Force-Attacken vorhanden sein, der das Erraten von Passwortern
stark erschwert.

Online Wérterbuch- und Brute-Force Angriffe haben zum Ziel, durch automatisiertes Ausprobieren an einer reguléren
Zugangsschnittstelle des Systems die Passwérter von Benutzerkonten zu erraten.

Um dies zu verhindern, muss eine der folgenden MaRnahmen oder eine Kombination aus diesen umgesetzt werden:

= mittels technischer Manahmen abgebildete Erzwingung einer Wartezeit nach einem fehlgeschlagenen An-
meldeversuch, bevor eine erneute Anmeldung erméglicht wird. Die Wartezeit sollte sich zudem mit jedem wei-
teren fehlgeschlagenen Anmeldeversuch automatisch deutlich erhéhen (z. B. durch Verdopplung).

= automatisiertes Sperren des Benutzerkontos nach einer vorgegebenen Anzahl von aufeinanderfolgenden fehl-
geschlagenen Anmeldeversuchen (typischerweise 5). Allerdings ist bei dieser Losung zu bedenken, dass die-
se einen Entsperrungs-Prozess erforderlich macht und ein Angreifer dies gezielt nutzen kann, um Konten zu
sperren und somit vortibergehend unbrauchbar zu machen.

= \Verwendung von CAPTCHA ("Completely Automated Public Turing test to tell Computers and Humans Apart"),
um automatisierte Anmeldeversuche von Maschinen ("Robots" oder "Bots") bestmdglich zu unterbinden. Ein
CAPTCHA stellt dazu eine kleine Aufgabe, i. d. R. basierend auf grafischen oder akustischen Elementen, die
von einer Maschine nur schwer zu losen ist. Es ist entsprechend zu berticksichtigen, dass CAPTCHA proble-
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matisch bzgl. der Barrierefreiheit sein kénnen.

Um eine hohere Sicherheit zu erreichen, ist es oftmals sinnvoll, zwei oder mehrere der genannten Manahmen mitein-
ander zu kombinieren. Dies ist abhangig vom Einzelfall zu prifen und entsprechend umzusetzen.

Motivation: Ohne entsprechenden Schutz kann ein Angreifer durch bloSes Durchprobieren von Woérterbuchlisten oder
automatisch erzeugten Zeichenkombinationen versuchen ein Passwort zu ermitteln, um so das entsprechende Benut-
zerkonto missbrduchlich zu nutzen.

Umsetzungsbeispiel: Setzen Sie folgende Parameter flir die angegebenen Userprofile:
= Userprofil SAPUPROF (Profil des SAP Schemausers):
FAILED_LOGIN_ATTEMPTS = unlimited
PASSWORD_LOCK_TIME = unlimited

Damit soll ein Systemstillstand durch einen gesperrten SAP-Schema-User verhindert werden s.SAP Hinweise 1519872
und 951167.

= Alle anderen Userprofile z. B. DEFAULT-Profil:
FAILED_LOGIN_ATTEMPTS =5
PASSWORD_LOCK_TIME = unlimited

ID: 3.22-196/13.0

Req 197 Falls Passworter als Authentisierungsmerkmal flir technische Benutzerkonten genutzt werden,
mussen diese mindestens 30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhal-
ten: Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

Technische Benutzerkonten zeichnen sich dadurch aus, dass sie nicht von Personen verwendet werden. Stattdessen
werden sie fir die Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf ei-
nem System genutzt.

Ein System darf fir technische Benutzerkonten nur Passworter verwenden, welche die folgende Komplexitét erflllen:
= Mindestlange 30 Zeichen
= Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
- Ziffern
= Sonderzeichen

Motivation: Technische Benutzerkonten sind aufgrund ihrer Verwendung in Machine-to-Machine (M2M) Kommunikati-
ons-Szenarien oft mit Berechtigungen ausgestattet, die fiir einen Angreifer von hohem Interesse sein kénnen, um In-
frastrukturen zu kompromittieren. Ohne Mechanismen einer umfassenden Kompromittierungserkennung kann adann
das Risiko, dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, (iber die Zeit deutlich ansteigen. Ei-
ne signifikante Erh6hung der Passwort-Lénge wirkt diesen Risiken entgegen und l4sst sich zudem in M2M Szenarien
besonders leicht umsetzen, da die Handhabung eines sehr langen Passworts fiir eine Maschine (im Gegensatz zu ei-
ner Person) keine besondere Herausforderung darstellt.

Umsetzungsbeispiel: Im SAP-Umfeld gibt es keine personifizierten DB-User. Auf Oracle-Ebene existieren einzig der
SAP-Schema-User (DB-User der SAP-Anwendung) und die Oracle Standarduser. Personifizierter Zugriff auf die Daten-
bank erfolgt gesteuert (iber den Datenbank-OPS$-Mechanismus.

Setzen Sie folgende Paratemer fur alle Userprofile z. B. SAPUPROF und DEFAULT:
« PASSWORD_VERIFY_FUNCTION = oral2c_stig_verify_function
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= Zudem muss bei der Passwortvergabe darauf geachtet werden, eine Passwortlange von 30 Zeichen zu setzen!

Hinweis: Mit der "oral2c_stig_verify_function" wird beim Setzen eines Passwortes folgendes erzwungen:
= Passwortlange mindestens 15 Zeichen => 30 Zeichen miissen verwandt werden!
= Jeweils ein Klein- und GrolBbuchstabe
< Eine Zahl
= Ein Sonderzeichen
= Das neue Passwort muss sich aulerdem in mindestens 8 Zeichen vom alten unterscheiden.

ID: 3.22-197/13.0

Req 198 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, muss nach spétestens 12 Monaten
ein Passwort-Wechsel erfolgen.

Die maximal zuldssige Nutzungsdauer fiir Passworter betrdgt 12 Monate.
Erreicht ein Passwort die maximal zul&ssige Nutzungsdauer, muss es geandert werden.

Das System muss hierzu den Benutzer automatisch bei dessen ndchster Systemanmeldung auf die abgelaufene Nut-
zungsdauer hinweisen und ihn unmittelbar durch einen Passwort-Anderungsdialog fiihren. Der Zugriff auf das System
darf ohne eine erfolgreich abgeschlossene Passwort-Anderung nicht weiter zugelassen werden.

Fur technische Benutzerkonten (M2M bzw. Machine-2-Machine), die fiir die Authentifizierung und Autorisierung von
Systemen untereinander oder von Anwendungen auf einem System genutzt werden, miissen ebenfalls automatisierte
Losungen zur Einhaltung der zuldssigen Nutzungsdauer fiir Passworter implementiert werden.

Falls eine automatisierte Abbildung des Prozesses zur Passwort-Anderung nicht umsetzbar ist, muss ersatzweise eine
wirksame organisatorische MalRnahme angewendet werden, die eine verbindliche manuelle Passwort-Anderung bei
Ablauf der zuldssigen Nutzungsdauer sicherstellt.

Motivation: Passwérter sind im Gegensatz zu moderneren Authentisierungsmerkmalen leichter angreifbar. Ohne spe-
zifische Malinahmen einer verldsslichen technisch automatisierten Kompromittierungserkennung kann das Risiko,
dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, tiber die Zeit deutlich steigen.

Umsetzungsbeispiel: Setzen Sie folgende Parameter flir die angegebenen Userprofile:
= Userprofil SAPUPROF (Profil des SAP Schema-Users):
PASSWORD_LIFE_TIME = unlimited
PASSWORD_GRACE_TIME=0

Damit soll ein Systemstillstand durch einen gesperrten SAP-Schema-User verhindert werden s.SAP Hinweise 1519872
und 951167.

= Alle anderen Userprofile z. B. DEFAULT-Profil:
PASSWORD_LIFE_TIME = 365
PASSWORD_GRACE_TIME=0

ID: 3.22-198/13.0

2.14. HANA

Req 199 Der Zugriff von der Applikation auf die Datenbank muss verschllisselt erfolgen.

Die Verbindung zwischen der Anwendung und der SAP Datenbank muss verschllisselt sein.

Motivation: In der Cloud kann nicht sichergestellt werden, dass eine unverschliisselte Verbindung ausreichend sicher
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ist

Umsetzungsbeispiel:
= \erschliisselung Anwendung - HANA DB (ODBC Verbindung): Erfolgt (iber einen von SAP ausgelieferten Trei-
ber.
= Verschllisselung JAVA-Anwendung - HANA DB (JDBC Verbindung): Erfolgt iiber einen von SAP ausgelieferten
Treiber.

Die JAVA-Anwendung ermdglicht, sich Gber das JDBC Application Programming Interface (API) mit der SAP HANA Da-
tenbank zu verbinden. Diese JDBC Verbindung ist im Default nicht verschliisselt. Aktivieren Sie die JDBC TLS/SSL
Verbindung zwischen dem JAVA-Anwendungsserver und der SAP HANA Datenbank in allen Anwendungen der SAP
HANA Datenbank.

= https://help.sap.com/viewer/b3ee5778bc2e4a089d3299h82ec762a7/2.0.04/en-US/
0ae2b75266df44499d8fed8035e024ad.html?q=0DBC

= https://help.sap.com/viewer/b3ee5778bc2e4a089d3299b82ec762a7/2.0.04/en-US/
dbd3d887bb571014bf05ca887f8970b99.html?q=0DBC

= https://help.sap.com/viewer/b3ee5778bc2e4a089d3299b82ec762a7/2.0.04/en-US/
64065bc94cch4f64bfb544686db23e60.html?q=0DBC

ID: 3.22-199/13.0

Req 200 Fir die Anwendungen darf nur der PROD Space oder ein neuer Space genutzt werden.

Um eine Trennung umzusetzen, dirfen Anwendungen, die nicht zur Netweaver-Familie gehdren, nicht im SAP Space
deployed werden. Zudem darf die SpaceDeveloper Rolle nicht den Plattform Benutzern in dem SAP Space zugewie-
sen werden.

Motivation: Um den Angriffsvektor auf die SAP-Applikaton gering zu halten, muss eine Trennung zwischen SAP-
Netweaver-Systemen und anderen Applikation erfolgen.

Umsetzungsbeispiel: https://help.sap.com/docs/SAP_HANA PLATFORM/742945a940f240f4a2a0e39f93d3e2d4/
a752216352b14d1e90bc09f1f2107217.html?locale=en-US

ID: 3.22-200/13.0

Req 201 SAP-HANA-Studio muss in einem separaten VLAN installiert werden.

SAP-HANA-Studio muss in einem separaten VLAN installiert werden, damit sowohl die Basisadministration als auch
die Applikationsadministration tiber das Werkzeug auf die Applikation zugreifen kann.

Motivation: HANA-Studio ist ein Administationswerkzeug, dass nur fiir Administratoren erreichbar sein darf, um das
System nicht zu geféhrden.

ID: 3.22-201/13.0

Req 202 Anwendungen auRerhalb der Multi-Target-Anwendungen (MTA) miissen streng getrennt von de-
ren MTA Ressourcen sein.

Anwendungen auferhalb der Multi-Target-Anwendungen (MTA) miissen streng getrennt von deren MTA Ressourcen
sein, damit jeder Space seinen eigenen dedizierten Betriebssystembenutzer hat.

Motivation: Einhaltung der Trennung beztiglich der Daten und Rollen
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Umsetzungsbeispiel: Bei der Umsetzung des Konzeptes von Organisationen und Spaces in der Kombination mit ei-
nem separaten (dedizierten) Betriebssystembenutzer. Typischerweise besteht eine Mikroservice-getriebene Architek-
tur einer Losung aus einer Kooperation von verschiedenen Service Instanzen, die ihre dedizierte Aufgabe erflllen. Nur
im Zusammenspiel der Mikroservices kann die Losung die nétigen Anforderungen erfiillen. Im XS Advanced Kontext
arbeiten verschiedene Anwendungen Hand-in-Hand zusammen und bilden eine sogenannte Multi-Target-Anwendung
(MTA). Wenn lhre MTA zum Beispiel aus zwei Anwendungen besteht, einer User-Interface-basierten Anwendung, die
auf Datenbanktabellen des Schemas A lesend zugreifen muss, und einer Anwendung die ebenfalls auf Datenbankta-
bellen des Schemas A lesend zugreifen muss. Beide Anwendungen miissen also auf Datenbanktabellen des Sche-
mas A lesend zugreifen. Damit sollten beide Anwendungen einem gemeinsamen Berechtigungskonzept angehdren
mit demselben Benutzerpool. Alle anderen Anwendungen aulerhalb des Raums dieser MTA sollten von den MTA
Ressourcen ausgeschlossen bzw. isoliert sein, diese sollten keinen Zugriff auf diese MTA Daten oder MTA HTTP End-
punkte haben. Die Isolation des Raums der MTA ist abh&ngig von unterschiedlichen Betriebssystembenutzern. Die
Raume verschiedener MTAs sollten unterschiedlichen Betriebssystembenuzter haben, denn nur durch unterschiedli-
che Betriebssystembenutzer sind die Rdume der MTAs wirklich von einander getrennt bzw. isoliert und es ist gesi-
chert, dass nur die Ressourcen eines Raums (MTA) sich zum Beispiel Storage, Userberechtigungen und Userpasswor-
te teilen.

1. Benutzen Sie nicht den Benutzer <sid>adm oder keinen anderen hoch privilegierten Betriebssystembenutzer als
Benutzer flr einen Raum.
2. Schranken Sie privilegierte Benutzer des Raums soweit wie mdglich ein.

Organisation Raum Raum (Space) Betriebssy- |Beschreibung
stembenutzer
Initiale Organisation SAP sap<sid>xsa Beinhalted vorinstallierte
SAP Anwendungen wie
zum Beispiel:
= Deploy-Service fiir
MTAs

= Produkt-Installer

und Komponenten-

Registry fur die An-

wendungsinstallati-

on und Update(s)
Dieser Raum ist Ort fiir an-
dere System-relevante SAP
Anwendungen wie das op-
tionale Administrations-Ul
oder die Anwendung Rol-
len Builder.

Initiale Organisation PROD <sid>xsa Empty after installation
The space PROD can be
used to deploy your cu-
stom applications.

ID: 3.22-202/13.0

Req 203 SAP HANA Sicherungen miissen verschliisselt sein.

Uberlegungen zur Verschliisselung von Backups:
= Die Erstellung verschllsselter Sicherungen dauert langer als die unverschliisselter Sicherungen.
= Es dauert I&nger, eine Datenbank mit verschliisselten Sicherungen wiederherzustellen als mit unverschliissel-
ten Sicherungen.
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= Wenn die Verschliisselung von Sicherungen aktiviert ist, werden sowohl Datensicherungen als auch Log-
Sicherungen verschlusselt.

I Wichtiger Hinweis: Giiltig fur Anwendungen auf Plattformen in T-Systems Rechenzentren:

Verschlisselte Sicherungen kdnnen die Backupmenge und damit die Kosten massiv erhéhen (da keine Komprimie-
rung/Dedublizierung mehr maglich ist). Fir Anwendungen, welche auf einer Plattform in T-Systems Rechenzentren
betrieben werden, ist diese Anforderung auf "nicht zutreffend" zu stellen, da jeglicher TSI-Storage verschliisselt betrie-
ben werden muss.

Eine Verschliisselung der Sicherung und der Log-Sicherung hat in diesem Fall keinen zusétzlichen Effekt, da der T-
Systems OS- und der SAP Basis Betrieb Zugriff auf die laufende Datenbank haben und ebenfalls Zugriff auf die
Schlussel der Sicherungsverschliisselung.

Motivation: Die Verschltisselung von Backups schiitzt die Privatsphére der SAP HANA-Geschéftsdaten, indem sie ver-
hindert, dass Unbefugte den Inhalt von Backups lesen kénnen.

Umsetzungsbeispiel: Die Verschliisselung von Sicherungen ist nicht standardmaRig aktiviert. Im Idealfall wird die Ver-
schliisselung der Datenbank Sicherungen in der Datenbank sofort bei der Erstellung aktiviert.

Die Verschlusselung der Sicherungen wird durch den folgenden Parameter in der Konfigurationsdatei global.ini in der
Systemdatenbank gesetzt:
Sektion [database_initial_encryption]

= backup_encryption = on

Wer die Verschliisselung von Sicherungen in der Tenant Datenbank aktivieren oder deaktivieren kann, hangt initial
davon ab, wie der folgende Parameter eingestellt ist:
Sektion [database_initial_encryption]

= encryption_config_control =local_database (default)
kann der Administrator des Tenants die Verschliisselung der Sicherungen in der Tenant Datenbank mit der
ALTER SYSTEM-Anweisung aktivieren oder deaktivieren.
= encryption_config_control = system_database
nur der Administrator der Systemdatenbank kann die Verschliisselung der Sicherungen der Tenant Daten-
bank(en) mit der Anweisung ALTER DATABASE aktivieren oder deaktivieren.
Achtung: Bei einer nachtraglichen Ubergabe der Verantwortung der Verschliisselung der Sicherungen von dem Sy-
stem Datenbankadministrators an den Tenant Datenbankadministrator oder umgekehrt muss Gber ein zusatzliches
ALTER Statement erfolgen. Ein einfaches Umsetzen des Parameters reicht nicht!

ID: 3.22-203/13.0

2.14.1. HANA: Datenbank User Rollen und Berechtigungen

Req 204 Der Datenbankadministrator SYSTEM muss nach der Installation deaktiviert werden.

Verwenden Sie den Datenbankadministrator SYSTEM, um einen fiir Ihre Aufgaben erforderlichen Benutzer mit den
Mindestberechtigungen anzulegen. Danach muss der Datenbankbenutzer SYSTEM deaktiviert werden.

Motivation: Der Datenbankadministrator SYSTEM ist der leistungsféhigste Datenbankbenutzer mit unwiderruflichen
Systemrechten. Der Datenbankadministrator "SYSTEM" ist nach der Installation aktiv und muss fiir den Regelbetrieb
deaktiviert sein.

ID: 3.22-204/13.0

Req 205 Auf einem Produktionssystem darf die Standardrolle DEVELOPMENT nicht vergeben werden, da
Sie "ALTER SYSTEM"-Kommandos enthdlt.
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Auf einem Produktionssystem darf die Standardrolle DEVELOPMENT nicht vergeben werden, da Sie "ALTER SY-
STEM"-Kommandos enthalt. Der "ALTER-SYSTEMS" Befehl ist ein Statement, die Objekte verandern kénnen. In einem
Produktivsystem diirfen nur die User SYSTEM und _SYS_REP diese Berechtigung besitzen.

Motivation: Mit ALTER SYSTEM-Statement kGnnen weitreichende Verdnderungen in einem System gemacht werden
und darf deshalb nur restriktiv vergeben werden.

ID: 3.22-205/13.0

Req 206 Die Rolle "DATA ADMIN" darf keinem Benutzer in einem Produktionssystem zur Verfigung stehen.

Das Systemprivileg DATA ADMIN ist ein mé&chtiges Privileg und darf nicht in produktiven Umgebung als Rolle verwen-
det werden. Es berechtigt einen Benutzer, alle Daten in Systemsichten zu lesen und alle DDL-Befehle (Data Definition
Language) in der SAP-HANA-Datenbank auszufiihren. StandardmaRig haben nur die Benutzer SYSTEM und
_SYS_REPO dieses Privileg.

ID: 3.22-206/13.0

Req 207 Repository Berechtigungen miissen restriktiv behandelt und regelmégig verifiziert werden.

Repository Berechtigungen missen restriktive behandelt und regelméaRig verifiziert werden.Der Standardbenutzer
SYS_REPO hat automatisch alle diese Rollen. Je nach Installation kénnen auch Repository-Berechtigungen an Stan-
dardbenutzer SYSTEM vergeben sein.

Motivation: Anwendungsspezifische Repository-Rollen sollten nur an Anwendungsbenutzer vergeben werden.

Umsetzungsbeispiel: SAP HANA wird mit einem Satz vorinstallierter Softwarekomponenten ausgeliefert, die als SAP
HANA Web-Anwendungen, Bibliotheken und Konfigurationsdaten implementiert sind. Die fir die Verwendung dieser
Komponenten erforderlichen Berechtigungen sind in Repository Rollen enthalten. Die mit der Komponente selbst aus-
geliefert werden.

Der Standardbenutzer _SYS_REPO hat automatisch alle diese Rollen. Einige kénnen auch automatisch an den Stan-
dardbenutzer SYSTEM vergeben werden, damit Werkzeuge wie das SAP-HANA-Cockpit sofort nach der Installation
verwendet werden kénnen.

Repository Rollen kénnen sich bei einer neuen ausgelieferten Version des Paketes &ndern. Sie sollten nicht genutzt
werden, sondern sollten nur als Vorlage zur Erstellung eigener Rollen verwendet werden. Sie sollten ber einen Re-
view Prozess regelméagig verifiziert werden, ob diese nur die nétigen Berechtigungen besitzen.

Falls Repository Paket Berechtigungen einer eigenen Rolle zugewiesen wurden, kdnnen diese Berechtigungen re-
striktiver und besser an die Anforderungen der Organisation angepasst werden. Das ist viel besser als wiirde das ge-
samte Repository Paket als Vorlage fir Rollen verwendet. Deshalb sollte filr jede Repository Berechtigung (REPO.*),
die einer Rollenvorlage angehért und dem Paket REPO_PACKAGE_ROOT zugewiesen ist, Uberprift werden, ob die-
se zu einem einzelnen Paket zugewiesen sein darf oder zugewiesen sein sollte oder lieber eine kleine Anzahl spezifi-
scher Pakete lieber als das gesamte Repository.

ID: 3.22-207/13.0

Req 208 Es muss sichergestellt sein, dass keinem Benutzer DEBUG-Berechtigungen zugewiesen sind.
Die Berechtigungen DEBBUG und ATTACH DEBUGGER diirfen keinem Nutzer des Systems zugewiesen sein.

Motivation: Debug und Attach Debug sind Funktionen (Rollen), die fiir Entwickler wichtige Informationen ausgeben.
Auf Produktionssystemen sollten Funktionen nicht verwendet werden, neben den erweiterten Rechten, kann es zu er-
heblichen Performanceeinbulen kommen.

ID: 3.22-208/13.0
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Req 209 Die Rolle SAP_INTERNAL_HANA_SUPPORT darf nur an den SAP Support vergeben werden.

Die Rolle SAP_INTERNAL_HANA_SUPPORT darf nur vom Benutzer:System verwendet werden oder muss einem an-
deren Benutzer zugewiesen sein, er nicht regelmafig im System verwendet wird.

Motivation: Mit der Rolle SAP_Internal_Hana_Support werden automatisch administrative Berechtigungen fiir das Sy-
stem vergeben.

Umsetzungsbeispiel: Die Rolle wird Beispielsweise im Supportfall von SAP angefordert.

ID: 3.22-209/13.0

2.14.2. HANA: Netzwerkschnittstelle

Req 210 Nur die benutzten SQL- und HTTP Ports durfen gedffnet werden.

Es muss sichergestellt sein, dass die Ports nur fiir die entsprechende Instanz geéffnet sind. Wéahrend der Installation
werden Ports wie SQL 3<instance_no>15 und HTTP 80<instance_no> standardméagig gedffnet.

Motivation: Nur die Ports, die fiir die Ausfiihrung Ihres SAP-HANA-Szenarios bendtigt werden, sind zu 6ffnen.

ID: 3.22-210/13.0

Req 211 Systemreplikationen und Backups miissen ber einen separaten, internen Netzwerkkanal konfigu-
rieren sein.

Systemreplikation und Backups mussen Uber einen separaten interne Netzwerkkanal konfigurieren sein
[system_replication_communication - Listeninterface-Parameter .internal] abgeseichert sein. Alternative ist es moglich
den Listeninterface-Parameter global (.global) zu setzen. Wenn der Listenparameter verwendet wird muss die Kom-
munikation (liber TSL/SSL) abgesichert sein.

Motivation: Die empfohlene Einstellung hdngt davon ab, ob ein separates Netzwerk fiir die interne Kommunikation de-
finiert ist oder nicht;

= Wenn ein separater interner Netzwerkkanal fiir die Systemreplikation konfiguriert ist, sollte der Parameter
[system_replication_communication] Listeninterface-Parameter .internal sein. Aulserdem miissen Sie Schliis-
sel-Wert-Paare fiir die IP-Adressen der Netzwerkadapter fiir die Systemreplikation im Abschnitt
[system_replication_communication] internal_hostname_resolution hinzufiigen.

= Wenn kein separates Netzwerk fiir die Systemreplikation konfiguriert ist, sollte der Parameter
[system_replication_communication] listeninterface-Parameter auf .global gesetzt werden. In diesem Fall ist
es jedoch wichtig, die Kommunikation iiber TSL/SSL zu sichern und/oder die SAP-HANA-Landschaft mit einer
Firewall zu schiitzen. Setzen Sie aulierdem den Parameter [system_replication_communication] allo-
wed_sender, um die mdgliche Kommunikation auf bestimmte Hosts einzuschrdnken. Der Parameterwert muss
eine Liste der fremden Hosts enthalten, die Teil der SAP-HANA-Systemreplikationslandschaft sind.

ID: 3.22-211/13.0

2.14.3. HANA: Applikation und File System

Req 212 Um Dateien zu schiitzen, die auf dem Server exportiert werden, muss der Parameter "import_ex-
port" in der indexserver.ini angepasst werden.

Die Zugriffsberechtigung von Dateien, die auf den SAP-HANA-Server exportiert werden, kann mit dem Parameter
“import_export" in der Konfigurationsdatei indexserver.ini konfiguriert werden. Die Standardberechtigung ist 640
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([import_export] file_securityparameter=medium).
Motivation: Keine Anzeige von Dateien im Verzeichnis.

Umsetzungsbeispiel: Setzen des Parameters file_security in der indexserver.ini Konfigurationsdatei.
file_security=<Wert>

ID: 3.22-212/13.0

Req 213 Der Log-Output der "audit trail" funktion muss ins Syslog schreiben.

SAP schreibt in unterschiedlichste Log-Verzeichnisse. Es muss sichergestellt sein, dass mindestens der Log-Output
vom "Audit Trail" ins Syslog des Systems schreibt.

Motivation: SAP schreibt in unterschiedlichste Log-Verzeichnisse. Es muss sichergestellt sein, dass die Informationen
die fiir den Betrieb bendtigt werden, diesem auch zur Verfiigung stehen.

ID: 3.22-213/13.0

Req 214 Die vom System automatisch erzeugten Dumpfiles, missen in einem Bereich in das File-System ge-
schrieben werden, in dem nur privilegierte Benutzer Zugriff haben.

Die vom System automatisch erzeugten Dumpfiles, miissen in einem Bereich im File-System geschrieben werden, in
dem nur privilegierte Benutzer Zugriff haben. Dumpfiles kdnnen schiitzenswerte Informationen enthalten. Gleiches gilt
fur Dumpfiles, die manuell fiir die Fehlersuche erzeugt werden.

Motivation: Die automatisch erzeugten Dumpfiles kénnen Informationen enthalten die schiitzenswert sind.
Umsetzungsbeispiel: RTE dump files must be generated by the <sid>adm user.To create RTE dump files in a running
system as part of a full system information dump in the SAP HANA studio, a user requires the EXECUTE privilege on
procedure SYS.FULL_SYSTEM_INFO_DUMP_CREATE.

Dump files are stored in the trace directory and have the same access permissions as other trace files (see above).
Runtime dump files created as part of a full system information dump can be retrieved by users with the EXECUTE pri-
vilege on the procedure SYS.FULL_SYSTEM_INFO_DUMP_RETRIEVE using the SAP HANA studio. At operating sy-
stem level, any user in the SAPSYS group can access their storage location: /usr/sap/SID/SYS/global/sapcontrol/
snapshots

ID: 3.22-214/13.0

Req 215 Es muss sichergestellt sein, dass alle Daten in einer Hana-Datenbank (inclusive der Tenants), dem
Betriebsmodel und den damit verbunden Schutzbedarf entsprechen.

Es muss sichergestellt sein, dass alle Daten in einer Hana-Datenbank (inclusive der Tenants), dem Betriebsmodel und
den damit verbunden Schutzbedarf entsprechen. Uber den Master-Token kdnnen auch Daten in den Tenants gelesen
werden.

Motivation: Sicherstellen das alle Daten in einer Datenbank den Schutzbedarf entsprechend verarbeitet werden.

ID: 3.22-215/13.0

Req 216 Datenbankfunktionen, die einen direkten Zugriff auf das Dateisystem oder Netzwerkschnittstelle er-
mdglichen, miissen deaktiviert werden.

Um das System zu schiitzen, miissen Sie bestimmte Datenbankfunktionen deaktivieren. Insbesondere den direkten
Zugriff auf das Dateisystem, das Netzwerk oder auf andere Ressourcen mussen deaktiviert sein. Der richtige Weg ist,
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Import- und Exportvorgénge daflr zu nutzen.

Motivation: Uberpriifen Sie die Liste der Funktionen. Deaktivieren Sie diejenigen, die in lhrem Implementierungssze-
nario nicht erforderlich sind.

ID: 3.22-216/13.0

Req 217 Auf Applikationsebene muss der Zugriff fiir Betriebssystem-Accounts gesperrt sein.

Bei der Installation wird ein Betriebssystem-Account fiir SAP-HANA angelegt, der fir alle weiteren Prozesse auf Betrie-
bssystemebene benutzt wird. Dieser Benutzer darf nicht im Regelbetrieb genutzt werden.

Motivation: Der Benutzer <sid> adm verfiigt tiber sehr hohe Berechtigungen und muss geschlitzt werden.

Umsetzungsbeispiel: https.//help.sap.com/viewer/666e73444beb4f1582ec605e3ea95aaa/CURRENT _VERSION/
en-US/f35e144d63224704831653b1eff76ddd.html

ID: 3.22-217/13.0

Req 218 Fir Aufgaben auf Betriebssystemebene miissen ausschlieRlich personenbezogene Benutzer ein-
gesetzt werden.

Es muss unterschiedliche Rollen und Berechtigungen geben, um Aufgaben auf der Applikations- oder Betriebssyste-
mebene durchzufiihren.

Motivation: Es muss sichergestellt sein, dass die Administration des Betriebssystems und der Applikation unterschied-
lichen Accounts benutzen und somit unterschiedlichen Betriebsmodelle abgebildet werden kénnen.

ID: 3.22-218/13.0

Req 219 Der Inhalt der HANA-DB Verzeichnisse muss vor nicht autorisiertem Zugriff auf Betriebssystemebe-
ne geschiitzt werden.

Der Inhalt der HANA-DB Verzeichnisse muss vor nicht autorisiertem Zugriff auf Betriebssystemebene geschiitzt wer-
den.

Motivation: Ein Zugriff auf Dateien und Verzeichnisse innerhalb des Verzeichnisses konnen dazu fiihren, dass Informa-
tion und Daten veréndert werden kénnen oder die Applikation und Datenbank sich fehlerhaft verhalten.

Umsetzungsbeispiel:
OS-Verzeichnisname OS-Zugriffsberechtigung OS-User/OS-Gruppe
/hdb/<(DB)SID>/ 755 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/sapdata* 750 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/sapdata*/ 755 <(db)sid>adm/sapsys
mnt0000<m>
/hdb/<(DB)SID>/sapdata*/ 755 <(db)sid>adm/sapsys

mnt0000<m>/hdb0000<n>/datava-
lume 0000.dat

/hdb/<(DB)SID>/saplog 755 <(db)sid>adm/sapsys

/hdb/<(DB)SID>/saplog/ 755 <(db)sid>adm/sapsys
mnt0000<m>
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/hdb/<(DB)SID>/saplog/ 755 <(db)sid>adm/sapsys
mnt0000<m>/hdb0000<n>

/hdb/<(DB)SID>/saplog/ 755 <(db)sid>adm/sapsys
mnt0000<m>/hdb0000<n>/logseg-

ment_000.dat

/hdb/<(DB)SID>/hdblcm 755 root/root
/hdb/<(DB)SID>/HDB<instancexx> |750 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/profile 755 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/global 750 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/exe 550 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/hdbstudio 755 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/hdbclient 755 root/root
/hdb/<(DB)SID>/Im_structure 755 <(db)sid>adm/sapsys
/hdb/<(DB)SID>/federation 750 <(db)sid>adm/sapsys
/usr/sap/<(DB)SID> 755 <(db)sid>adm/sapsys
/usr/sap/hostctrl 755 root/sapsys
/usr/sap/SMDAgent 775 <(smdagent)sid>adm/sapsys

0S-Kommandos zum Setzen der OS-Zugriffsberechtigungen und des OS-Users und der OS-Gruppe:
chown <OS- User >: <OS- Gruppe> <Ver zei chni snane>
chnmod <OS- Ber echti gung> <Ver zei chni snane>

Beispiel:
chown <(db)si d>adm sapsys /usr/sap/ <(DB) Sl D>
chnmod 755 /usr/sap/ <(DB) Sl D>

ID: 3.22-219/13.0

2.14.4. HANA: Multitenant

Req 220 Fir jeden Mandant (im Sinne eines Kunden/Auftraggebers) muss auf der SAP HANA Instanz ein
Tenant angelegt und eingerichtet werden.

Um auf Datenbankebene die Mandantentrennung bei HANA einzuhalten, muss jeder Mandant einen eigenen Tenant
benutzen. Eine Mandantentrennung tiber Berechtigungen ist auf Datenbankebene nicht zuldssig.

Motivation: Im Standard laufen alle Datenbankprozesse unter dem Standard Betriebssystembenutzer <sid>adm bei ei-
nem geringen Isolations Modus. In diesem Modus sind Cross-Tenant Attacken (iber das Betriebssystem mdglich. Um
die Sicherheit in einem Multi Tenant Datenbank Container zu erh6hen, ist der Modus High Isolation zu konfigurieren.
Mit dem Modus der High Isolation laufen die Betriebssystemprozesse einer individuellen Tenant Datenbank unter de-
rem individuellen Betriebssystembenutzer mit einer dedizierten Gruppe. Die Prozesse der System Datenbank laufen
weiterhin unter dem <sid>adm Benutzer.

U m s e t z un g s b e i s p i e | : h t t -
ps://help.sap.com/viewer/78209c1d3a9b41cd8624338e42al12hf6/2.0.04/en-US/
a92f66e5a6564c1bafd33244b94558dc.html

ID: 3.22-220/13.0
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Req 221 Wenn mehr als ein Tenant genutzt wird, muss der "High-Isolation-Modus" eingesetzt werden, um
zu verhindern das Cross-Datenbank Attacken (iber Betriebssystemmechanismen erfolgreich sind.

Um die Sicherheit in einem Multi Tenant Datenbank Container zu erhéhen, muss der "High Isolation"-Modus be-
nutzt werden. In dem Modus laufen die Betriebssystemprozesse einer individuellen Tenant Datenbank unter
dem individuellen Betriebssystembenutzer mit einer dedizierten Gruppe.

Motivation: Durch Migration von anderen Datenbanken in einen SAP HANA Multi Tenant Datenbank Container (MDC)
kdénnen die Kosten fiir Infrastruktur und das Datenbankmanagement reduziert werden. Das SAP HANA Multi Tenant
Datenbank Konzept erlaubt das Betreiben von multiplen Tenant Datenbanken in einem SAP HANA System. Im Stan-
dard laufen alle Datenbankprozesse unter dem Standard Betriebssystembenutzer <sid>adm bei einem geringen Iso-
lations Modus. In diesem Modus sind Cross-Tenant Attacken liber das Betriebssystem mdglich. Um die Sicherheit in
einem Multi Tenant Datenbank Container zu erhéhen, ist der Modus High Isolation zu konfigurieren. Mit dem Modus
der High Isolation laufen die Betriebssystemprozesse einer individuellen Tenant Datenbank unter derem individuellen
Betriebssystembenutzer mit einer dedizierten Gruppe. Die Prozesse der System Datenbank laufen weiterhin unter
dem <sid>adm Benutzer.

Umsetzungsbeispiel: Um den Modus "High Isolation" zu aktivieren, miissen verschiedene Schritte ausgeftihrt werden.
Neben der Erstellung Tenant-dedizierter Betriebssystembenutzer und -gruppen muss das Python-
Skript "convertMDC.py" ausgefiihrt werden. AuRerdem muss eine HANA interne Verschlisselung aufgesetzt werden.
Fr den genauen Ablauf der Aktivierung von dem Modus "High Isolation" gehen Sie bitte auf die SAP Hilfe in den "SAP
HANA Tenant Databases".

https://help.sap.com/viewer/78209c1d3a9bh41cd8624338e42a12hbf6/2.0.04/en-US/
a92f66e5a6564c1bafd33244b94558dc.html

ID: 3.22-221/13.0

Req 222 Zugriffe von einem Tenant auf andere Tenants miissen verboten sein.

Zugriffe zwischen zwei unterschiedlichen Tenants miissen verboten sein.

Motivation: Einhaltung und Umsetzung der Mandantentrennung (Mandant = Tenant) zum Schutz vor Ausspédhung und
Verdnderung von Daten eines anderen Mandanten.

Umsetzungsbeispiel: Offnen Sie auf der Ubersichtsseite der System Datenbank in dem SAP HANA Cockpit die Konfi-
guration der Systemeigenschaften, in durch Klicken auf den korrespondierenden Administration Link. Wahlen Sie die
Konfigurationsdatei "global.ini" aus und gehen Sie zur Section "cross_database_access" zum Parameter "enable”. Set-
zen Sie die Einstellung von "TRUE" auf "FALSE".

ID: 3.22-222/13.0

Req 223 Im Umfeld des Datenbank-Tenants und des Redo-Logs muss die Berechtigung zur Anderung von
systemrelevanten Schliisseln in separaten Berechtigung/Rollen liegen.

Die Berechtigung zur Anderung der Schliissel, die im Umfeld des Datenbank-Tenants und des Redo-Logs verwendet
werden, miissen in separaten Rollen/Berechtigungen abgelegt werden. Die Berechtigungen sind schiitzenswert und
diirfen nicht an Benutzer gebunden werden, die im Regelbeltrieb benutzt werden.

ID: 3.22-223/13.0

Req 224 Bei Multi-Tenant Verwendung muss der Port 17 geschiitzt sein.

Beim Einsatz einer MDC (Multi Tenant Datenbank Container) ist Port 17 auf dem System (Host der Datenbank) zu
schitzen, anderenfalls ist die komplette Datenbank incl. der Tenants zu erreichen.

Motivation: Uber Port 17 wird die Datenbank via SQL angesprochen.
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ID: 3.22-224/13.0

2.14.5. HANA: Extended Services (XS) Engine

Req 225 Der XS-Server-Port muss vor direktem Zugriff geschutzt werden.

Der XS-Server muss geschitzt werden, da tiber Ihn die Datenbank via SQL direkt angesprochen werden.

Motivation: Durch die Offnung des XS-Ports ist das System angreifbar. Uber das http-Protokoll ist es méglich auf die
Datenbank zu zugreifen.

ID: 3.22-225/13.0

Req 226 Der XS-Dienst darf keine selbst signierten Zertifikate nutzen.

StandardmaRig lauft der XS-Server mit selbstsigniertem Zertifikat fiir alle Doménen. Es ist nicht erlaubt den XS-Service
im "Standard" zu betreiben.

Motivation: Der XS-Server wird von Usern genenutzt, um auf eine SAP HANA Datenbank zuzugreifen. Durch die Ver-
wendung von Zertifikaten die vom Browser Uberpriifen werden kdnnen, werden Fehlermeldung beim Benutzer ver-
mieden und eine Akzeptanz sowie das Gefiihl von Sicherheit fiir den Dienst aufgebaut.

Umsetzungsbeispiel: Einsatz von vertrauenswirdigen Zertifikaten.

ID: 3.22-226/13.0

Req 227 Bei Verwendung von SAP HANA und dem XS-Port, darf das Berechtigungskonzept des ABAP-
Stacks nicht umgangen werden.

Es ist sicherzustellen, dass in der SAP HANA Datenbank die Berechtigungen, die im ABAP-Stack festgelegt wurden,
weitergeflihrt werden.

Motivation: Es ist mdglich, ein in ABAP aufgesetztes Berechtigungskonzept (iber die XS-Engine zu umgehen.
Das Berechtigungskonzept der XS-Engine ist unabhédngig vom ABAP-Berechtigungskonzept.

ID: 3.22-227/13.0

2.14.5.1. HANA: Benutzer

Req 228 Die Standardpassworter der Datenbankstandardbenutzer miissen entsprechend der Passwortricht-
linie gesetzt sein.

Vordefinierte XS Systemuser sind (ein Login ist méglich):
XSA_ADMIN

HDI_BROKER_CONTROLLER

sap_sbh

Vordefinierte techniche SAP HANA XS Benutzer sind (ein Login ist nicht méglich):
SYS_XS_RUNTIME

SYS_XS_UAA

SYS_XS_UAA_SEC

SYS_XS_HANA_BROKER

SYS_XS_SBSS

_SYS_ DI

_SYS_DI_* CATALOG

_SYS DI_SuU

_SYS_DI_TO
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Die vordefinierten XS Systembenutzer werden automatisch wéhrend der Installation generiert. Die vordefinierten tech-
nischen Benutzer werden wéhrend der Installation und Konfiguration erstellt.

Motivation: Unkontrolliertes und unberechtigtes Arbeiten mit Standardbenutzern ist nicht erlaubt. Es kann zu Daten-
einsicht und -Datenverdnderungen und zu Systemausféllen ftihren.

Umsetzungsbeispiel: Das Kommando zum Andern der Passworter lautet:
ALTER USER <user> {FORCE_FI RST_PASSWORD_CHANGE ::= PASSWORD

<passwor d>}

Um den Benutzerstatus zu berprifen, kénnen Sie folgendes Kommando (listet alle auf HANA existierenden Benut-
zer) ausfuhren:

select * from"SYS'."USERS";

Der Status der Benutzer kann auch mit dem SAP HANA Studio kontrolliert werden.

ID: 3.22-228/13.0

Req 229 Fir ein HANA System muss eine Minimalkonfiguration umgesetzt sein.

Fir eine Hana System muss die Mindestkonfiguration Umgestetz sein:

Installieren Sie eigene SSL Zertifikate (XS Trust-Zertifikate und XS setzen der Zertifikat Kommandos)

Bestimmen Sie mindestens einen XS Advanced User als OrgManager fir jede einzelne Organisation

Registerung aller bendtigten Service Brokers

Erstellung aller bendtigten Shared Doménen

Erstellung aller benétigten Custom Buildpacks

Erstellung aller benétigten Laufzeitumgebungen

Konfigurieren Sie logische Datenbanken

Setzen Sie die globalen Umgebungsvariablen (xs set_running| staging_environment_variable_groups command)

Motivation: Verhinderung von unerlaubten Zugriffen durch nicht benétigte Komponenten.

Umsetzungsbeispiel: Uberpriifen Sie den Status der XS Engine auf OS Level:
Xs service-brokers

xs domains

xs domain-certificates

xs buildpacks

XS runtimes

Xs tenant-databases

Uberpriifen Sie den die Setzung der Parameter mit folgendem SQL Kommando:
SELECT KEY, VALUE FROM M_I NI FI LE_CONTENTS WHERE KEY = ' <par anet er >'

ID: 3.22-229/13.0

Req 230 Es muss ein Benutzer- und Berechtigungskonzept fiir die XS Engine umgesetzt sein.

Es muss ein Benutzer- und Berechtigungskonzept fiir die XS Engine unter der Berlicksichtigung der Aufgabentren-
nung umgesetzt sein. Dabei muss darauf geachtet werden, dass eine Benutzertrennung zwischen folgenden Rollen
besteht:

« XS_AUTHORIZATION_ADMIN (Rollenmanagement, Rollensammlungsmanagement)
« XS_USER_ADMIN (Zuweisung der Rollensammlung zu Benutzern)

Motivation.: Es muss verhindert werden, dass die Policies (need-to-know, need-to-do, segregation of duties) umgangen
werden.
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Umsetzungsbeispiel: Uberpriifen Sie, ob die Rollen nur verschiedenen Benutzern zugewiesen wurden:
SELECT DI STI NCT USER_NAME FROM USER_PARAMETERS WHERE PARAMETER =
' XS_RC_XS_CONTROLLER_ADM N

ID: 3.22-230/13.0

Req 231 Der Benutzer XSA_ADMIN muss gesperrt sein.

Der XSA_ADMIN Benutzer kann den Controller ohne jede Einschrénkung benutzen. Es ist der einzige Benutzer, der
das initiale Set Up der Models durchfiihren kann und muss aus diesen Griinden gesperrt sein.

Motivation: Verhinderung des Missbrauchs des XSA_ADMIN Benutzers.

Umsetzungsbeispiel: Sperren Sie den Benutzer XSA_ADMIN mit folgenden SQL Statement:
ALTER USER XSA ADM N DEACTI VATE USER NOW

Im Notfall kann der Benutzer mit dem folgenden SQL Statement wieder entsperrt werden:
ALTER USER XSA ADM N ACTI VATE USER NOW

Hinweis: Nur Benutzer mit der Systemberechtigung USER ADMIN kénnen diese Aktion durchftihren.

ID: 3.22-231/13.0

Req 232 Die Anmeldung an XS Advanced-Service muss mit einem personifizierten Betriebssystembenutzer
erfolgen.

Die Anmeldung an XS Advanced-Service muss mit einem personifizierten Betriebssystembenutzer erfolgen. Dieser
muss ein HOME-Verzeichnis besitzen. Diese darf nicht flir andere Betriebssystembenutzer lesbar sein.

Motivation: Verhinderung der Zugriffe tiber anonyme Defaultbenutzer.
Umsetzungsbeispiel: Andern der Zugriffsrechte auf das HOME-Verzeichnisses fiir XS advanced Benutzer mit folgen-
den Befehlen:

chnmod 700 <ver zei chni snane>

ID: 3.22-232/13.0

2.14.5.2. HANA: Extended Services (XS) EngineBenutzer auf
Betriebssystemebene

Req 233 Auf die Standardbenutzer auf Betriebssystemebene darf nicht direkt zugegriffen werden.

Mit dem XS Engine Set Up werden zwei OS Benutzer <sid>xsa und sap<sid>xsa erstell.
<sid>xsa: Benutzer wird fiir das "staging and running applications" fir den vordefinierten "PROD space" genutzt
sap<sid>xsa: Benutzer wird filr das "staging and running applications" in den vordefinierten "SAP space" genutzt

ID: 3.22-233/13.0

2.15. Anbindung von externen Webservices

Req 234 Grundlegende Sicherheitsfunktionen fiir extern zugéngliche Web Services miissen in der DMZ im-
plementiert werden und je nach Kritikalitat mit einem Web Service Gateway geschiitzt werden.
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Eine DMZ ist eine Zone, in der samtlicher externer Verkehr terminiert wird.
Datenbanken und Applikationen werden in der MZ aufgebaut, das heilit in einer Zone in der kein direkter externer Zu-
griff moglich ist.

Folgende Funktionen missen auf der Zugangs- und Validierungsebene (DMZ) realisiert werden:

= Authentisierung und Autorisierung fiir den Zugriff (d.h., ist der Konsument des Web Services zum Zugriff be-
rechtigt?)

= grundsatzliche Validierung auf Basis der vorliegenden Definition wie z. B. WSDL, JSON Schemata oder XSD

= \or- und Nachbearbeitungsaufgaben (z. B. Terminierung einer TLS Verschllisselung oder sicher-
heits-relevante Protokollierung)

= Terminierung von TCP-Verbindungen und Blockieren aller direkten Zugriffe auf Web Service-Endpunkte in der
MZ

= Limitieren der maximalen Verbindungen

Um diese Funktionalit4ten zu gewahrleisten sollte immer ein Web Service Gateway eingesetzt werden.

Motivation. In der DMZ miissen alle MalSnahmen ergriffen werden, um die Services in der MZ gegen Angriffe abzu-
schirmen.

Umsetzungsbeispiel:

= Authentisierung und Autorisierung flr den Zugriff (d.h., ist der Konsument des Web Services zum Zugriff be-
rechtigt)

= grundsatzliche Validierung auf Basis der vorliegenden Definition wie z. B. WSDL, JSON Schemata oder XSD

= Vor- und Nachbearbeitungsaufgaben (z. B. Terminierung einer TLS Verschllisselung oder sicher-
heits-relevante Protokollierung)

= Terminierung von TCP-Verbindungen und Blockieren aller direkten Zugriffe auf Web Service-Endpunkte in der
MZ

« limitieren der maximalen Verbindungen

ID: 3.22-234/13.0

Req 235 Werden bei einem Web Service besonders schiitzenswerte Daten verarbeitet, so miissen diese Da-
ten durch Einsatz von durchgéngigen Mechanismen auf der Anwendungsebene (End-to-End), wie
z. B. XML-Verschliisselung, individuell geschiitzt werden.

Da Transportverschliisselungen bereits auf &ueren Schichten terminiert werden, sowie moglicher Payloadprotokollie-
rung und "Hop by Hop" Kommunikation bietet eine reine Transportverschlusselung in den meisten Féllen keinen aus-
reichenden Schutz fir besonders vertrauliche Daten.

Beispiele fiir besonders schiitzenswerte Daten sind Gesundheitsdaten, Filhrungszeugnis, Kontodaten von Personen,
Quartalszahlen vor Veroffentlichung und Vertragsentwirfe mit sehr hohem Volumen.

Motivation: Aufgrund des besonderen Schutzbedarfes ist fiir bestimmte Daten selbst dann Vertraulichkeitsschutz er-
forderlich, wenn sie transportverschltisselt oder tiber sichere Netze (ibertragen werden.

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant:
= Vertraulichkeit

ID: 3.22-235/13.0
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Req 236 Der Offentlichkeit darf nur die kleinstmégliche Anzahl an Web Services zuganglich gemacht wer-
den.

Insbesondere bei der Weitergabe eines internen Web Services an einen externen Partner oder bei der Erweiterung ei-
ner Legacy Anwendung um ein Web Service Frontend muss darauf geachtet werden, dass nur erforderliche Web Ser-
vices weiter gegeben werden.

Motivation: Indem nur die minimale erforderliche Anzahl an Web Services angeboten wird, wird die Angriffsfldche re-
duziert.

Umsetzungsbeispiel: Auf Internet Web Service Gateways diirfen nur die Web Services verflighar gemacht werden, die
aus dem Internet heraus erreichbar sein missen.
Gleiches gilt z. B. fiir die ausgehenden Verbindungen eines Container Namespaces.

ID: 3.22-236/13.0

Req 237 Anbieter und Konsumenten eines Web Service miissen sich gegenseitig authentifizieren und auto-
risieren, wenn schutzbedirftige Daten Gbertragen werden.

Der Anbieter eines Web Services muss sicherstellen, dass der Konsument berechtigt ist auf diesen Web Service zuzu-
greifen und diese Daten erhalten bzw. diese Funktionen verwenden darf.
Der Konsument muss sicherstellen, dass er mit dem korrekten Anbieter kommuniziert.

Berechtigungsprifungen missen in jeder Funktion berticksichtigt werden. Es darf nicht auf einen besonderen Ver-
trauensstatus aufgrund der Authentisierung eines Gerates auf Ebene des Netzwerkes oder von Verbindungen aus z.
B. dem gleichen Netzwerk oder Namespace vertraut werden.

Die Berechtigungspriifung muss sicherstellen, dass der Konsument nur die Daten erhalt, die er erhalten darf
Motivation: Um eine unerlaubte Nutzung von Ressourcen oder Ausgabe von Daten zu verhindern, ist eine angemesse-
ne Authentisierung und Autorisierung erforderlich.

Ein Zugriff auf einen nicht schutzbedtirftigen Wetter Web Service muss nicht authentifiziert oder autorisiert werden.
Umsetzungsbeispiel: Um generelle Berechtigungen fur den Zugriff auf einen Web Service zu erteilen, eignet sich z. B.
eine zertifikatsbasierte Authentifizierung / Autorisierung.

Um eine Berechtigung auf Datenfeldebene zu erteilen eignen sich z. B. JW-Tokens mit individuellen "Claims", in Ver-
bindung mit Filtern, um nur die fir den Konsumenten berechtigte Datenfelder herauszugeben.

Der JW-Token oder das Zertifikat muss durch jede Funktion / Container / Microservice Uberprift werden.

ID: 3.22-237/13.0

Req 238 Der Mechanismus zur Authentifizierung und Autorisierung muss auf starken kryptografischen Algo-
rithmen / Frameworks basieren.

Starke kryptografische Frameworks/Algorithmen in diesem Sinne sind zum Beispiel XML-Signaturen oder TLS-
ClientZertifikate mit geeigneten Algorithmen wie SHA3- / SHA2 Hashes und ECDSA/RSA-Signaturen.
Weitere Beispiele sind JW-, oAuth- und STS-Tokens, sofern tber TLS Ubertragen.

Motivation: Schwache Algorithmen kénnen von Angreifern kompromittiert und Identitéten vorgetduscht werden
Umsetzungsbeispiel: Zertifikate gemal der Zertifikatsanforderungen fir HTTPS.

JW Tokens:
« Hash Verfahren SHA 256 oder hoher
= keine "none" Algorithmen ({"alg":"none"})
= ES, RS Algorithmen gegeniiber HS bevorzugen
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= maglichst kurze Lebenszeiten

ID: 3.22-238/13.0

Req 239 Alle Web Service Anfragen und Antworten miissen durch den Web Service Anbieter und Konsu-
menten gegen eine detaillierte Spezifikation validiert werden.

Jeder durch einen Web Service (ibermittelte Datensatz muss mit den erwarteten Datenfeldern, der erwarteten Lange
und / oder dem erwarteten Bereich Ubereinstimmen, sowie ggf. mit einer formellen Spezifikation zur Beschreibung
der akzeptablen Daten.

Sollten die erwarteten Datenfelder nicht immer fest definierbar sein, dirfen nur erwartete Datenfelder verarbeitet wer-
den.

Motivation. Die detaillierte Spezifikation (einschlieSlich formelle Spezifikation) ermdglicht eine weitaus bessere Be-
schreibung der Daten, die in Datenfelder eines Web Services erwartet werden.

Umsetzungsbeispiel: Eine komplette Web Service Beschreibung kann durch z. B. WSDL 2.0 oder Swagger erreicht
werden.

Beispiele fir Datenformatbeschreibungen sind JSSON Schemata oder XML Schemata Definitions.

Ein Beispiel fir eine formelle Spezifikation sind reguldre Angaben wie z. B. “([A-Za-z0-9])+[-._+&#%/=~])*[A-Za-z0-
9]+@([-A-Za-z0-9)+[.])+[A-Za- ZJ{2,6}" zur Spezifizierung einer glltigen E-Mail-Adresse.

ID: 3.22-239/13.0

Req 240 Enthalt der Web Service keine formelle Spezifikation der Eingabedaten, muss mittels Black- / Whi-
telistings verhindert werden, dass illegale Zeichen akzeptiert werden.

Daten, die von den nachfolgenden Teilen der Anwendung nicht erwartet werden, kénnen unerwartete und uner-
winschte Auswirkungen haben.
Wenn die Eingabedaten in der DMZ ordnungsgeman gefiltert werden, werden solche Angriffe erheblich erschwert.

Motivation: Durch Black- / Whitelisting kann effektiv vor gewissen Angriffsarten, wie z. B. SQL-, LDAP-, XML-, XPath-,
XQuery-, Code-, Kommandoinjektion, geschiitzt werden.
Der Einsatz von Whitelists ist Blacklists vorzuziehen, da Blacklists im Laufe der Zeit tendenziell obsolet werden.

Umsetzungsbeispiel: Fir Web Services, die tber einen Webserver gefiihrt werden stellt das Open-Source-Tool
mod_security eine gute Losung dar.

ID: 3.22-240/13.0

Req 241 Antworten von REST Web Services miissen auf HTTP Status Codes basieren.

Das HTTP Protokoll liefert flir jeden Status einer Verbindung standardisierte Codes.

Weitere zusatzliche Informationen wie z. B. die empfangenen Daten (Payload) oder technische Details zu dem Fehler
drfen nicht ausgegeben werden, sondern sind mit einer eindeutigen Fehlerreferenz im Protokoll abzuspeichern.
Die Fehlerreferenz darf ausgegeben werden.

Kategorie Beschreibung
1xx: Informational Transfer Prokoll Informationen
2XX: Success Zeigt an, dass die Anfrage erfolgreich angenommen wur-

de
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3xx: Redirection

4xx: Client Error

5xx: Server Error

Zeigt an, dass der Anfragende zusatzliche Manahmen
ergreifen muss, um seine Anfrage zu vervollstandigen

Der Client scheint einen Fehler zu haben

Der Server scheint einen Fehler zu haben

Motivation: Das HTTP Protokoll liefert bereits fiir jeden Status einer Verbindung standardisierte Codes.

Durch das Verwenden dieser Status Codes wird verhindert, dass schutzbedlirftige Informationen, z. B. Fehler- und Sy-
stemmeldungen, in Ausgaben enthalten sind. Ebenso kann der Konsument des Web Services anhand dieser standar-
diserten Codes generisch feststellen, woran der Fehler liegt.

Durch das Widerspiegeln der empfangen Daten (Payload) kénnen Sicherheitsliicken entstehen (besonders bei We-

banwendungen).

Umsetzungsbeispiel:

Ein Beispiel einiger HTTP Status codes und deren Be-

deutung:

HTTP Status Co- Nachricht Bedeutung

de

200 OK Die Anfrage wur-
de erfolgreich be-
arbeitet

400 Bad Request Die Anfrage-
Nachricht war
fehlerhaft aufge-
baut

406 Not Acceptable  Der vom Client
angefragte Inhalt-
styp im Accept-
Header wird vom
Web Service
nicht angeboten

413 Payloadto large  Die gestellte An-

frage war zu gro3

Alle HTTP Status Codes und deren verwendung sind im
RFC7231 sperzifiziert.

ID: 3.22-241/13.0

Req 242 Funktionalitdten von REST Web Services mussen auf HTTP Methoden basieren.

Das HTTP Protokoll liefert standardisiert alle Methoden, die filr samtliche Funktionalitdten ben6tigt werden.
Durch das Verwenden dieser Methoden wird eine einheitliche und transparente Berechtigungssteuerung ermdglicht,
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die durch Web Server, Reverseproxys und Web Service Gateways unterstiitzt wird.

Motivation.: Durch das Verwenden standardisierter Methoden wird vorgelagerten Schichten wie z. B. Web Servern, Re-
verseproxys und Web Service Gateways ermaglicht grundsétzliche Validierungen der Anfragen durchzuftihren.
Ebenso sorgt dies fiir ein einheitliches Verstandnis fiir Konsumenten, wie ein Web Service zu verwenden ist,

Umsetzungsbeispiel: Beispiele fiir die géngigsten HTTP Methoden:

HTTP Methode Beschreibung

GET Die GET-Methode fordert die Ubertragung der aktuell
ausgewahlten Ressource an

HEAD Die HEAD-Methode ist identisch mit GET, auler dass der
Server nicht den HTTP-BODY der Antwort sendet

POST Die POST-Methode fordert die Verarbeitung der ibermit-
telten Daten an

PUT Die PUT-Methode fordert die Erstellung oder den Ersatz
vom Zustand der Zielressource

DELETE Die DELETE-Methode fordert das Entfernen der Zielres-
source an

PATCH Die PATCH-Methode fordert eine Reihe von Anderungen

an, die in der Anfrage beschrieben sind

ID: 3.22-242/13.0

Req 243 Vertrauliche Daten durfen nicht in der URL (ibertragen werden.

Vertrauliche Daten dirfen ausschlielich auRerhalb der URL tibertragen werden (z. B. HTTP-BODY, HTTP-HEADER).
Bei der Verwendung von HTTP-Headern dirfen nur Felder verwendet werden, die nicht in Protokolldateien erfasst
werden.

Beispiele fir vertrauliche Daten sind:
= APl Keys
= Security Tokens (z. B. oAuth-, JW-Token)
= Passworter

Motivation: Sdmtliche in der URL enthaltenen Daten erscheinen in Protokolldateien von z. B. Web Server, Reverse
Proxy und Web Service Gateway.

Protokolldateien werden oft an zentraler Stelle gesammelt oder auch an SIEM Systeme zur Uberwachung (ibertragen.
Um dies zu ermdglichen und gleichzeitig vertrauliche Daten zu schiitzen, dtirfen diese nicht in der URL lbertragen
werden.

Umsetzungsbeispiel: Protokolldateien erfasst werden. Beispiele sind:
= APl Keys
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= Security Tokens (z. B. oAuth-, JW-Token)
= Passworter

ID: 3.22-243/13.0

Req 244 Inhaltstypen (Content-Type) mussen validiert werden.

Eine REST Abfrage und Antwort muss mit dem beabsichtigten Inhaltstyp in der Kopfzeile Gbereinstimmen.
Anderenfalls kénnte dies zu Fehlinterpretationen auf der Konsumenten- / Anbieterseite fiihren und eine Co-
de-Injektion / Code-Ausflihrung zur Folge haben.

Motivation: REST Web Services erlauben oft mehrere Datenformate zur Anfrage und Antwort.

Der Consumer muss das Datenformat seiner Anfrage, sowie das gewiinschte Datenformat fiir die Antwort des Web
Services in den "Content-Type" und "Accept” Headern bestimmen.

Der Provider darf die Anfrage nur verarbeiten, sofern er das Datenformat fiir die Anfrage und fiir die Antwort unter-
sttitzt.

Umsetzungsbeispiel: Anfragen mit unerwarteten oder fehlenden Inhaltstyp-Headern mit HTTP Code 415 "Nicht unter-
stitzter Medientyp" ablehnen.

ID: 3.22-244/13.0

Req 245 Wird ein Web Service-Request mit Signaturen geschditzt, diirfen die Signaturdaten nicht von einem
Intermediate Processor aus dem Request entfernt werden.

Die Signatur muss iiber den ganzen Ubertragungsweg hinweg validiert werden, um die Integritat und Authentizitat der
Web Service Anfragen / Antworten zu garantieren.

Motivation: Wird diese Signatur entfernt, ist die Integritét und Authentizitét des Web Services nicht mehr gewéhrleistet.

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Integritét

ID: 3.22-245/13.0

Req 246 Ereignisse miissen mit genauem Zeitstempel protokolliert werden und je nach ihrer Kritikalitat Alar-
me ausldsen.
Die Protokollierung von Benutzern / Benutzeraktionen, sowie die Payloads sind mit dem Daten-
schutz und der Datensicherheit abzustimmen.

Ereignisse mussen entsprechend ihrer Ereignisart eine Ereignis-Kennzeichnung erhalten.

Sicherheitsrelevante Ereignisse missen besonders gekennzeichnet werden um bedarfsgerecht Alarme ausldsen zu
kénnen.
Als Ereignis-Kennzeichnung eignen sich z. B. ,info", ,error®, ,warning", ,alert, ,emergency".

Anhand dieser Ereignis-Kennzeichnungen kénnen automatisiert Alarme ausgelést werden und Fehlerbehebungen er-
leichtert werden.

Ebenso ist es mdglich, anhand dieser Ereignis-Kennzeichnungen Loschfristen und Zugriffsberechtigungen zu steu-
ern.

Motivation: Damit ein sicherer Betrieb sowie eine Fehleranalyse mdglich ist, muss ein "Logging, Monitoring und Alar-
ming" Konzept erstellt werden.

Sicherheitsrelevante Ereignisse miissen sofort an einen geeigneten Betrieb weitergeleitet werden, der das Problem
analysieren und Gegenmalinahmen ergeifen kann.
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Umsetzungsbeispiel: Die Ereignis-Kennzeichnung sowie die Notwendigkeit eines Alarms richtet sich nach dem
Schutzbedarf und den Schnittstellen, tiber die der Web Service erreichbar ist.

Bei einen Web Service, der aus dem Internet erreichbar ist, muss eher mit Validierung und Autorisierungsfehlern ge-
rechnet werden. Deshalb ist hier ein Alarm nicht immer zielflihrend. Sollte dies jedoch bei einen Webservice auftreten,
der nur aus vertrauenswirdigen Bereichen erreichbar ist, z. B. aus dem eigenen Namespace, Administrative Sonder-
netze oder M2M Verbindungen, kann das ein Indiz fiir einen vorgedrungenen Angreifer sein.

Ebenfalls kann die Notwendigkeit fiir einen Alarm sich nach der Haufigkeit des Ereignis richten.

Ein Zugriffsversuch auf eine Ressource ohne entsprechende Berechtigung oder ein Validierungsfehler kann bei ein-
maligen Auftreten unrelevant sein. Sollte dies gehduft auftreten, kann das ein Indiz fir einen gezielten Angriff auf die
Applikation sein oder es liegen Fehlfunktionen der Applikation vor.

Die folgende Tabelle gibt Beispiele fiir Ereignisse, Ereignis-Kennzeichnungen und auch den zu speichernden Logkon-

text.
Kategorie Ereignis Kennzeichnung Logkontext
Zugyriff Zugriff auf den Web Service info Applikations-, Container-ID,
Authentizitat, IP
Validierungsfehler falsches Datenformat error, debug Applikations-, Container-ID,
Authentizitét, IP, Payload
Falsches Encoding error, debug Applikations-, Container-ID,
Authentizitét, IP, Payload
Falsche Datenfeldnamen  error, debug Applikations-, Container-ID,
Authentizitét, IP, Payload
Prlifung gegen formelle error, debug Applikations-, Container-ID,
Spezifikation schlagt fehl Authentizitét, IP, Payload
Falscher Wertebereich error, debug Applikations-, Container-ID,
Authentizitét, IP, Payload
Ausgabefehler Datenbank / zuliefernde Sy- error, debug Applikations-, Container-ID,
steme nicht erreichbar Authentizitat, Anfrage-ID, IP
Fehler in den Datensatzen  error, debug Applikations-, Container-ID,
der Datenbank Authentizitat, Anfrage-ID, IP
Ausgabe unvollstandig error, debug Applikations-, Container-ID,
Authentizitat, Anfrage-ID, IP
Autorisierungsfehler Zugriff auf Ressourcen oh-  warning Applikations-, Container-ID,
ne entsprechende Autori- Authentizitét, IP, Payload
sierung
Signaturvalidierungsfehler  alert Applikations-, Container-ID,
bei JW Token Authentizitét, IP, Payload
Durchfiihren von Aktionen  alert Applikations-, Container-ID,
die nicht auf die Rolle / ACL Authentizitét, IP, Payload
passen
Authentifizierung Fehlschlage warning Applikations-, Container-ID,

IP
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Erfolg info Applikations-, Container-ID,

IP
Privilegierte Aktionen Hinzufligen / Léschenvon  trace Applikations-, Container-ID,
Accounts Authentizitét, IP
Andern von Privilegien trace Applikations-, Container-ID,

Authentizitat, IP

Exportieren von schiitzens- trace Applikations-, Container-ID,
werten Daten Authentizitét, IP
Import von Daten trace Applikations-, Container-ID,

Authentizitat, IP

Andern von Konfiguratio-  trace Applikations-, Container-ID,
nen Authentizitét, IP
Laufzeitfehler Absturz / Neustart der Ap-  emergency Applikations-, Container-ID,

plikation / Container Stacktrace
Konnektivitatsprobleme emergency Applikations-, Container-ID
Performance Probleme alert Applikations-, Container-ID
Viren Erkennung z. B. File  alert Applikations-, Container-ID,
Upload Authentizitét, IP

ID: 3.22-246/13.0

Req 247 Ein SOAP Request der nicht sofort abgewickelt werden kann, muss die Vertraulichkeit und Integri-

tat der zwischengespeicherten Nachricht sicherstellen.

Generell kann eine Warteschlangenbildung aus verschiedenen Griinden stattfinden, z. B. wenn die Systeme in der MZ
nicht schnell genug antworten.

Im Allgemeinen sollte eine Warteschlangenbildung nach Méglichkeit in der MZ erfolgen.Falls ein SOAP Request oder
Antwort nicht sofort abgewickelt werden kann und in der DMZ zwischengespeichert wird, muss die Vertraulichkeit
und Integritéat der zwischengespeicherten Nachricht sichergestellt werden.

Motivation: Ohne zusétzliche Verschliisselung kann ein Angreifer Zugriff auf den Inhalt der zwischengespeicherten
Nachrichten erhalten.

Umsetzungsbeispiel: Die Nachrichten kénnen AES verschllsselt in einer Datenbank zwischengespeichert werden.
Um die integritat zu gewéahrleisten muss zusétzlich ein Hashwert iber die Nachricht gebildet werden.

ID: 3.22-247/13.0

2.16. Der Netweaver als Webapplikation

Req 248 Der Webserver-Dienst darf nur an eine Schnittstelle gebunden werden.

Der Webserver-Dienst darf nur an die Schnittstellen gebunden werden, Giber die er erreichbar sein muss. In den mei-
sten Fallen muss der Webserver-Dienst nur an eine Schnittstelle gebunden werden.

Motivation: Je mehr Schnittstellen Zugriff zum Webserver erlauben, desto héher ist ein Angriffsrisiko

ID: 3.22-248/13.0
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Req 249 Nicht bendtigte HTTP-Methoden miissen deaktiviert werden.

Nicht bendtigte HTTP-Methoden mussen deaktiviert werden.Die TRACE/TRACK-Methode darf bei einem produktiven
Wehbserver nicht verwendet werden. Standard-Requests an Webserver verwenden nur GET und POST. Werden andere
Methoden bendtigt, mlissen diese sicher verarbeitet werden.

Motivation: HTTP TRACE konnte von einem Angreifer missbraucht werden. Diese Methode ermdglicht das Debugging
und die Trace-Analyse fiir Verbindungen vom Client zum Webserver. Andere HTTP-Methoden kénnten auch verwen-
det werden, um Informationen tiber den Server zu erhalten oder kénnten direkt von einem Angreifer missbraucht wer-
den.

Umsetzungsbeispiel: Fir ABAP, Java und HANA interner SAP Web Dispatcher im passenden Parameter umzusetzen.

Konfigurieren Sie die erlaubten HTTP-Methoden iiber den Parameter icm/HTTP/mod_<xx> mit der Option FILE wie
folgt:

i f % REQUEST METHOD} !stricnp "GET" [ AND|

i f 9% REQUEST_METHOD} !stricnp "POST"

RegFor bi ddenURL ~/ (.*) —
In diesem Beispiel ist nur GET und POST erlaubt.

S A P H e I p ; h t t -
ps://help.sap.com/doc/saphelp_snc70/7.0/de-DE/ca/27caf57d2645f7aff689875f23d5d8/
content.htm?no_cache=true

ID: 3.22-249/13.0

Req 250 Komponenten des Webservers, die nicht bendtigt werden, miissen deinstalliert werden.

Komponenten des Webservers, die fiir den Betrieb oder die Funktion nicht benétigt werden, miissen deinstalliert oder
deaktiviert werden.

Motivation: Jede Erweiterung, Komponente oder Funktion kann Sicherheitsschwachstellen aufweisen.

Umsetzungsbeispiel: Alle optionalen Komponenten und Erweiterungen des Webservers miissen deaktiviert werden,
soweit diese nicht benétigt werden.Beispiele:

= CGl
« Server Side Includes(SSI)
= WebDAV

ID: 3.22-250/13.0

Req 251 Die CGl-Technologie darf nicht verwendet werden.

Die CGI-Technologie darf nicht verwendet werden.

Motivation: Durch eine unsachgeméfle CGIl-Konfiguration kann sich eine Vielzahl von Angriffsméglichkeiten auf einen
Webserver ergeben. Da bei modernen Webservern verschiedene sowohl sicherere als auch performantere Alternati-
ven zu CGl existieren ist die Verwendung von CGI weder nétig noch zu empfehlen.

ID: 3.22-251/13.0

Req 252 Wenn Server Side Includes (SSI) aktiv sind, muss die Ausflihrung von Systembefehlen deaktiviert
werden.

Wenn Server Side Includes (SSI) aktiv sind, muss die Ausfiihrung von Systembefehlen deaktiviert werden.
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Motivation: Die Technik ,Server Side Includes (SS1)*, die als zusétzliches ladbares Modul in den meisten Webserver-
produkten implementiert ist, kann potenziell von Angreifern verwendet werden. Inshesondere die ,,exec*-Funktion von
SSI kénnte zur Ausfiihrung von Systembefehlen verwendet werden, was ein Risiko darstellt.

ID: 3.22-252/13.0

Req 253 Wenn WebDAV fiir das Schreiben von Dateien verwendet wird, darf Zugriff nicht ohne erfolgreiche
Authentifizierung gewahrt werden.

Falls WebDAV fir das Schreiben von Dateien verwendet wird, darf Zugriff nicht ohne erfolgreiche Authentifizierung ge-
wahrt werden.

Motivation: WebDav erméglicht den Online-Update von Content, der durch den Webserver zur Verfligung gestellt wird.
Diese Funktion kénnte daher zur Verdnderung von Website-Inhalten missbraucht werden.

Umsetzungsbeispiel: Die Zugriffsrechte auf alle Dateien, auf die tiber WebDAV zugegriffen werden kann, missen
moglichst restriktiv gesetzt werden. Zusatzlich muss der WebDAV-Zugriff auf die benétigten Verzeichnisse beschrankt
werden.

ABAP: ICM Baum: Uberpriifung, ob Service "dav" aktiv.
TA SICF => Service ausfiihren => Baum Default host => sap => bc =>ecm

ID: 3.22-253/13.0

Req 254 Falls WebDAV verwendet wird, muss der Zugriff auf erforderliche Verzeichnisse und beziiglich der
berechtigten Anwender beschrankt werden.

Die Zugriffsrechte auf alle Dateien, auf die ber WebDAV zugegriffen werden kann, missen mdglichst restriktiv ge-
setzt werden. Zusétzlich muss der WebDAV-Zugriff auf die bendtigten Verzeichnisse beschrankt werden

Motivation: WebDav erméglicht den Online-Update von Content, der durch den Webserver zur Verfligung gestellt wird.
Diese Funktion kénnte daher zur Verdnderung von Website-Inhalten missbraucht werden.

ID: 3.22-254/13.0

Req 255 Default-Inhalte miissen entfernt werden.

Default-Inhalte (Beispiele, Hilfedateien, Dokumentation, Aliase), die mit der Standardinstallation bereitgestellt werden,
mussen entfernt werden.

Motivation: Durch die Verwendung von Beispielen kénnten Informationen tber die installierte Software (Version) er-
langt werden oder ausftihrbare Beispiele Sicherheitsschwachstellen enthalten.

ID: 3.22-255/13.0

Req 256 Die Erstellung von Verzeichnislisten (Indizierung) muss deaktiviert werden.

Die Erstellung von Verzeichnislisten (Indizierung) muss deaktiviert werden.

Motivation: Verzeichnislisten enthalten Informationen tiber Dateien und Verzeichnisstrukturen, die missbraucht wer-
den kénnten.

ID: 3.22-256/13.0
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Req 257 Der HTTP-Header darf keine Informationen zur Version des Webservers enthalten.

Informationen Uber den Webserver in HTTP-Headern miissen auf ein MindestmaR beschrankt werden. Der HTTP-
Header darf keine Informationen zur Version des Webservers und verwendeter Module/Erweiterungen enthalten.

Motivation: Alle Informationen (iber den Webserver kinnten liber Sicherheitsschwachstellen Aufschluss geben.

Umsetzungsbeispiel: Use the following settings to reduce the server information to a minimum:
= Set the parameter is/HTTP/show_server_header to FALSE. When you change this, the "Server:" header field is
no longer setin HTTP responses.

= Set the parameter is/HTTP/show_detailed_errors to FALSE. After you do this, the system does not return any
details about the error to the client.

ID: 3.22-257/13.0

Req 258 Informationen tiber den Webserver in Fehlerseiten, die durch den Webserver ausgeliefert werden,
mussen entfernt werden.

Informationen tber den Webserver in Fehlerseiten, die durch den Webserver ausgeliefert werden, missen entfernt
werden. Die Standardfehlerseiten miissen durch benutzerspezifisch definierte Fehlerseiten ersetzt werden.
Benutzerspezifisch definierte Fehlerseiten diirfen keine Versionsinformationen des Webservers und verwendeter Mo-
dule/Erweiterungen enthalten. Die Fehlermeldungen diirfen keine internen Informationen, wie z. B. interne Serverna-
men, Fehlercodes usw. enthalten.

Motivation: Alle Informationen (iber den Webserver kénnten Aufschluss tber Sicherheitsschwachstellen geben.

ID: 3.22-258/13.0

Req 259 Das unautorisierte Uberschreiben der Webserver-Konfiguration muss verhindert werden.

Das unautorisierte Uberschreiben der Webserver-Konfiguration muss verhindert werden. Die Webserver-Konfiguration
kann beispielsweise durch das Anlegen zusatzlicher Config-Dateien (iberschrieben werden.

Motivation: Anderung an sicherheitsrelevanter Einstellungen muss verhindert werden.

ID: 3.22-259/13.0

Req 260 Der Webserver darf nur Dateien ausliefern, die fir die Auslieferung bestimmt sind.

Der Webserver darf nur Dateien ausliefern, die fiir die Auslieferung bestimmt sind. Alle Dateien, die sich direkt oder in-
direkt (beispielsweise ber Links oder in virtuellen Verzeichnissen) im Dokumentenverzeichnis des Webservers befin-
den, miissen mit restriktiven Zugriffsrechten versehen werden. Insbesondere darf der Webserver nur auf Dateien zu-
greifen kénnen, die firr die Auslieferung bestimmt sind.

Motivation: Falls zusétzliche Dateien oder Verzeichnisse (iber Links oder virtuelle Verzeichnisse in das Dokumenten-
verzeichnis des Webservers eingebunden werden besteht die Mdglichkeit, dass ein Benutzer tiber den Webserver auf
Dateien zugreifen kann, die er nicht einsehen dlirfte. Dies muss durch eine sorgféltige Konfiguration verhindert wer-
den.

ID: 3.22-260/13.0

Req 261 ECC Zertifikate missen eine Schllisselldange von mindestens 3072 Bit umsetzten
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Zertifikate miissen eine Schlussellange von mindestens 3072 Bit bei Verwendung von RSA oder mindestens 256 Bit
bei Verwendung von ECC aufweisen.

Motivation: Um die Sicherheit der Zertifikate tiber den Gliltigkeitszeitraum zu gewéhrleisten, miissen die kryptographi-
schen Schllissel eine entsprechende Ldnge aufweisen. Nach allgemeiner Einschétzung bietet eine Schiiisselldnge
von 3072 Bit einen ausreichenden Schutz fiir die nédchsten Jahre. Bei ECC-Algorithmen bieten kiirzere Schitissellan-
gen bereits dasselbe Mal3 an Sicherheit.

ID: 3.22-261/13.0

Req 262 Der Zugriff auf den Webserver muss protokolliert werden.

Der Zugriff auf den Webserver muss protokolliert werden und muss die folgenden Informationen enthalten:
= Zugriffszeitpunkt
= Quelle (IP-Adresse)
= Konto (falls bekannt)
< URL
« Status-Code der Antwort des Webservers

Motivation: Flir die Analyse von Sicherheitsvorféllen ist es sehr wichtig grundlegende Informationen dartiber zu besit-
zen, wie ein Angriff erfolgt ist. Da ein Webserver eine Auenschnittstelle darstellt liegen gewisse Informationen auch
bei dem Angriff auf ein nachgelagertes System lediglich auf dem Webserver vor und miissen dort daher zwingend
protokolliert werden.

ID: 3.22-262/13.0

Req 263 Die Web-Anwendung muss mittels HTTP Strict Transport Security (HSTS) erzwingen, dass alle zu-
kiinftigen Verbindungen vom Browser ausschlieRlich verschlisselt aufgebaut werden. Hierzu muss
die Web-Anwendung den HTTP-Response-Header ,Strict-Transport-Security” setzen.

Die Web-Anwendung muss mittels HTTP Strict Transport Security (HSTS) erzwingen, dass alle zukiintigen Verbindun-
gen vom Browser ausschlieRlich verschliisselt aufgebaut werden. Hierzu muss die Web-Anwendung den HTTP-
Response-Header ,Strict-Transport-Security” setzen.

Motivation: Wenn ein Browser von einer Web-Anwendung den HSTS-Header empféngt, wird der Browser fiir die im
Header angegebene Zeit ausschliefSlich verschliisselt mit dieser Web-Anwendung kommunizieren. Wenn der Benut-
zer danach die Web-Anwendung mit einer HTTP-Adresse aufruft, wandelt der Browser diese automatisch in die ent-
sprechende HTTPS-Adresse um. Falls die verschliisselte Ubertragung irgendeinen Fehlercode bewirkt, bricht der
Browser die Verbindung mit einer Fehlermeldung ab. Das schliefSt auch Zertifikatsfehler ein, die ein Benutzer dann
nicht mehr iibergehen kann.

HSTS adressiert in erster Linie das Problem, dass viele Benutzer selten beispielsweise https.//www.anwendung.de als
Adresse eintippen - sondern eher anwendung.de bzw. www.anwendung.de oder die Anwendung aus ihren Book-
marks heraus unverschiiisselt aufrufen. Ublicherweise erfolgt dann ein Redirect von HTTP auf HTTPS. Aber dieser er-
ste unverschliisselte Request inkl. Redirect bietet Angreifern schon Mdaglichkeiten, Man-in-the-Middle-Angriffe durch-
zufiihren. Wenn eine Web-Anwendung den HSTS-Header setzt, wird der erste unverschliisselte Request vermieden.
Ebenso ruft der Browser auch keine anderen unverschliisselten Ressourcen auf, wenn beispielsweise versehentlich
gemischte HTTP- und HTTPS-Ressourcen in der Web-Anwendung eingestellt wurden

Umsetzungsbeispiel: ABAP, Java und SAP Web Dispatcher:

Ab Release 7.53 Profilparameter setzen:

icm/HTTP/strict_transport_security = max-age=31536000; includeSubDomains

HSTS funktioniert nicht mit Servern, die auf nicht standardméaRigen HTTP/HTTPS-Ports ausgefiinrt werden, da die Be-
nutzeragenten lediglich das Protokoll von HTTP in HTTPS &ndern, ohne die nicht standardmégigen Ports zu beach-
ten.
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Alternativ und ohne Einschrénkung auf die standardmaRigen HTTP/HTTPS-Ports (s. SAP-Hinweis 2042819):
Pflegen Sie folgendes mit dem Parameter icm/HTTP/mod_<xx> option FILE in die Datei:
Legen Sie zuerst eine Modifikationsregel fur die Umleitung von HTTP-Requests an HTTPS an:

i f 9% SERVER_PROTOCOL} !stricnp "https”
Regl RedirectUrl /(.*) https://<host>:<https_port>/$1

<host> ist dabei der Web Dispatcher oder ICM-Host, und <https_port> ist der HTTPS-Serverport.

Legen Sie dann fir HTTPS-Requests eine Modifikationsregel fest, um den Response-Header fiir Strict Transport Secu-
rity zu setzen, z.B..

i f 9% SERVER_PROTOCOL} stricnp "https"

Set ResponseHeader Strict-Transport-Security "max-age=31536000; i nclu-
deSubDormai ns"

Sie kdnnen den Header-Wert an lhre spezifischen Anforderungen anpassen.

S. SAP Hinweis 2202116

ID: 3.22-263/13.0

Req 264 Um schutzbeddrftige Daten zu (ibertragen, darf die Web-Anwendung keine URL-Parameter oder
andere Felder verwenden, die in Protokolldateien erfasst werden.

Um schutzbedurftige Daten zu Ubertragen, darf die Web-Anwendung keine URL-Parameter oder andere Felder ver-
wenden, die in Protokolldateien erfasst werden

Motivation: Bei der GET-Methode werden Parameter in der URL (ibertragen und dann (blicherweise von Webservern
und Clients protokolliert. Falls die Web-Anwendung Verkntipfungen zu anderen Web-Anwendungen enthélt, besteht
zudem die Maglichkeit, dass URL-Parameter (iber den HTTP-Header ,Referer” an diese anderen Web-Anwendungen
tibertragen werden und dort in den Log-Dateien erscheinen. Diesen Teil der Problematik kénnte man auch (fiir die
meisten Browser) durch Verwendung des HTTP-Response-Headers ,,Referrer-Policy* (zum Beispiel mit dem Wert ,no-
referrer*) adressieren. Zudem kann nicht ausgeschlossen werden, dass ein Nutzer eine verwendete URL inklusive
schutzbediirftiger Daten kopiert und weitergibt. Bei der POST-Methode beispielsweise werden Parameter im Re-
quest-Body (ibertragen.

ID: 3.22-264/13.0

Req 265 Die Web-Anwendung darf clientseitig keine schutzbed(irftigen Daten speichern, weder temporér
noch persistent.

Dies gilt sowohl fiir Cookies als auch fiir die verschiedenen Arten von lokalen Speichern des Browsers. Stattdessen
missen schutzbedirftige Daten serverseitig gespeichert werden.

Als Ausnahme hiervon darf die Web-Anwendung Session-ldentifier oder (Session-/Access-) Token in nichtpersistenten
Cookies ubertragen oder im Session Storage des Browsers temporér speichern.

Als weitere Ausnahme darf die Web-Anwendung Daten zur Identifikation eines Benutzers, beispielsweise den Benut-
zernamen oder eine ID, in persistenten Cookies oder anderen lokalen Speichern hinterlegen, falls personenbezogene
Daten verschliisselt gespeichert werden und falls der Nutzer eingewilligt hat.

Die Web-Anwendung muss zudem verhindern, dass schutzbediirftige Daten, die der Benutzer in ein HTML-Formular
eingibt, vom Browser gespeichert und bei der néchsten Verwendung automatisch vervollstandigt werden. Hierzu
muss die Web-Anwendung das Attribut ,autocomplete = "off"* setzen. Dies gilt insbesondere flir Kreditkartendaten
und andere Konto- oder Zahlungsinformationen. Es wird aber empfohlen, dies grundsatzlich fir schutzbedurftige Da-
ten umzusetzen.
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Motivation: Alle auf dem Client gespeicherten Daten kénnen grundsétzlich analysiert und manipuliert werden, entwe-
der lokal durch direkten Zugriff oder ggf. durch einen erfolgreichen Angriff von aulSen. Fiir Cookies kann eine Web-
Anwendung lber das Attribut ,expires” oder das Attribut ,max-age*” ein Ablaufdatum setzen. In dem Fall handelt es
sich aber um ein ,persistentes Cookie". Der Browser speichert persistente Cookies bis zum Ablaufdatum auf dem
Endgerét des Benutzers. Jede Person mit Zugang zum jeweiligen Endgerét kann die persistenten Cookies auslesen.
Dies kann in einem Internet-Café, bei anderen Arten von gemeinsamer Nutzung oder durch

einen erfolgreichen Angriff geschehen. Cookies ohne Ablaufdatum sind nicht persistent, sie werden nicht dauerhaft
gespeichert. Der Browser Idscht diese Cookies, sobald er geschlossen wird. Bis dahin sind jedoch auch diese Daten
fiir einen Angreifer zugénglich. Daher diirfen auch Cookies, die nicht persistent sind, keine schutzbedlirftigen Daten
enthalten.

Die verschiedenen Technologien, die unter anderem fiir HTML5-Anwendungen verwendet werden, bieten weitere Me-
chanismen, um Daten lokal auf dem Client zu speichern. Aber auch fiir diese lokalen Speicher gilt, dass sie auf dem
Client analysiert bzw. manipuliert werden kénnen. Die DOM-Objekte ,localStorage” und ,sessionStorage” sind solch
eine Alternative, mit der Daten in einem Webbrowser gespeichert werden kénnen. Im Local Storage werden die Daten
Jedoch dauerhaft gespeichert, wéhrend sie im Session Storage mit Ablauf der Sitzung gelGscht werden. Beim Session
Storage muss aber beachtet werden, dass das Offnen einer Webseite in einem neuen Tab oder Browserfenster eine
neue Sitzung erzeugt. Alle Skripte einer Domain, von der aus die Daten gespeichert wurden, kénnen auf die gespei-
cherten Daten (des gleichen lokalen Benutzerprofils bei Local Storage bzw. des jeweiligen Tabs/Browserfensters bei
Session Storage) zugreifen. Anders als bei Cookies tiber das ,HttpOnly"-Flag gibt es bei dieser Speichervariante somit
keinen inhdrenten Schutzmechanismus gegen Cross-Site Scripting.

Durch die Deaktivierung des Autocomplete wird erreicht, dass unabhéngig von der Konfiguration des Browsers einge-
gebene Daten nicht gespeichert werden. Es ist hierbei zu beachten, dass seit einiger Zeit die meisten aktuellen Brow-
ser das Attribut ,autocomplete” fiir ,password"-Eingabefelder ignorieren.

ID: 3.22-265/13.0

Req 266 Die Web-Anwendung darf keine Eingabedaten von Benutzern fir den direkten Zugriff auf Dateien
und Verzeichnisse sowie auf andere serverseitige Ressourcen verwenden.

Stattdessen ist eine indirekte Referenzierung der serverseitigen Ressourcen zu implementieren.

Motivation: Falls eine Web-Anwendung Eingabedaten fiir den direkten Zugriff auf Dateien verwendet, kann sich ein
Angreifer unter Umstdnden auch Zugriff auf solche Dateien verschaffen, auf die er normalerweise keinen Zugriff hat.,
Falls zum Beispiel eine Web-Anwendung die Hilfedatei Deutscht.txt anzeigt, wenn ein Benutzer ,Deutsch” eingibt und
zudem die Web-Anwendung die Benutzereingaben nicht ausreichend validiert, kann sich ein Angreifer unter Umstén-
den durch Eingabe von ,,../.././../etc/passwd%00" auch die Benutzerdatei anzeigen lassen (Path Traversal/Local File
Inclusion). Geféhrliche Zeichen in diesem Zusammenhang sind die Zeichen zum Wechseln des Verzeichnisses und
das Nullbyte. Das Nullbyte-Zeichen terminiert in diesem Beispiel den String und verhindert so, dass ,,.txt" angehangen
wird. Der Angreifer kann zudem versuchen, diese geféhrlichen Zeichen in verschiedenen Codierungen zu verwenden.
Dartiber hinaus kann ein Angreifer bei einer entsprechenden Sicherheitslticke sogar externe Dateien in ein Script ein-
binden lassen und so Code zur Ausfiihrung bringen (Remote File Inclusion).

ID: 3.22-266/13.0

Req 267 Die Web-Anwendung darf keine Eingabedaten verwenden, um Shell-Befehle oder Befehle fir das
laufende Programm (zum Beispiel tiber ,eval") zu erstellen.

Die Web-Anwendung darf keine Eingabedaten verwenden, um Shell-Befehle oder Befehle fiir das laufende Programm
(zum Beispiel liber ,eval") zu erstellen.

Motivation: Hiermit wird OS Command Injection und Code Injection verhindert,

Zu OS Command Injection kann es kommen, wenn Eingabedaten in einen Befehl integriert werden, der dann zur Aus-
fiihrung an das Betriebssystem weitergegeben wird. Dies ermdglicht es einem Angreifer unter Umsténden, beliebige
Betriebssystembefehle auf dem Server auszufiihren, auf dem die Web-Anwendung lauft. In dem Fall kann er in der Re-
gel das System vollsténdig kompromittieren. Sehr oft kann ein Angreifer solch eine Schwachstelle sogar dazu ausnut-
zen, um andere Teile der Hosting-Infrastruktur zu kompromittieren, indem er Vertrauensbeziehungen ausnutzt und sei-
nen Angriff auf andere Systeme auswelitet.
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Bei Code Injection schleust ein Angreifer dagegen ausfiihrbaren Code ein. Dies kann serverbasiert erfolgen (zum Bei-
spiel tiber php) oder clientbasiert (zum Beispiel tiber JavaScript). Ist der Angreifer erfolgreich, wird dieser Code ausge-
fiihrt und kann ebenfalls groSen Schaden anrichten. Code Injection kann ein Angreifer aber auch nutzen, um XSS-
oder SQL-Injection-Angriffe einzuschleusen.

Beispielsweise kénnte dieser Code Teil einer Web-Anwendung zur Administration eines Webservers sein:
string dirName = “C:\\filestore\\" + Directory.text;
ProcessStartinfo psinfo = new ProcessStartinfo (“cmd”, */c dir * + dirName),

Process proc = Process. Start(psinfo);

Mit dieser Funktion wird der Inhalt eines Verzeichnisses angezeigt. Das Script fiigt den Wert des vom Benutzer (iber-
gebenen Parameters ,Directory” in einen festgelegten Befehl ein. Ein Angreifer kénnte jedoch Shell-Metazeichen ver-
wenden, um eigene Befehle einzuschleusen und ausfiihren zu lassen: Verzeichnisname && rm -rf,

Wenn die PHP-Funktion eval() verwendet wird und ihr nicht vertrauenswiirdige Daten (ibergeben werden, die ein An-
greifer beeinflussen kann

$username =$_POST['username’];

eval(“echo $username”);

ist Code Injection méglich, zum Beispiel durch Eingabe von mustermann; phpinfo().

Wenn andererseits mit JavaScript ein JSON-Dokument per ,.eval” interpretiert wird
eval({"menu"{"address"{"linel".addressLinel,"line2":", "line3".""}}}),

und dann die Variable ,addressLinel1" aus dem Request mit dem Wert

J[code] arbitrary.alert('executed!)),continue.”

belegt wird, wird hier ebenfalls eingeschleuster Code ausgeftihrt.

Samtliche Benutzereingaben stellen hier eine mdgliche Angriffsfléche dar. Die direkte Ausfiihrung per ,eval" (oder ver-
gleichbarer Funktionen) ist sehr problematisch, da die Daten direkt interpretiert werden ohne weitere Priifungen hin-
sichtlich Sicherheit bzw. Gliltigkeit. Dies gilt sowohl auf Serverseite als auch auf Clientseite.

Umsetzungsbeispiel: Beispielsweise kénnte dieser Code Teil einer Web-Anwendung zur Administration eines Webser-
vers sein:

string dirName = “C:\\filestore\\" + Directory.text;

ProcessStartinfo psinfo = new ProcessStartinfo (“cmd”, “/c dir “ + dirName);

Process proc = Process.Start(psinfo);

Mit dieser Funktion wird der Inhalt eines Verzeichnisses angezeigt. Das Script fligt den Wert des vom Benutzer Uber-
gebenen Parameters ,Directory” in einen festgelegten Befehl ein. Ein Angreifer kdnnte jedoch Shell-Metazeichen ver-
wenden, um eigene Befehle einzuschleusen und ausflihren zu lassen: Verzeichnisname &§& rm -rf,

Wenn die PHP-Funktion eval() verwendet wird und ihr nicht vertrauenswiirdige Daten tibergeben werden, die ein An-
greifer beeinflussen kann

$username =$_POST[‘username’];

eval(“echo $username”);

ist Code Injection mdglich, zum Beispiel durch Eingabe von mustermann; phpinfo().

Wenn andererseits mit JavaScript ein JSON-Dokument per ,eval" interpretiert wird
eval({"menu"{"address"{"linel"addressLinel,"line2"","line3""1});

und dann die Variable ,addressLinel" aus dem Request mit dem Wert
marbitrary:alert(executed!),continue:"

belegt wird, wird hier ebenfalls eingeschleuster Code ausgefiihrt.

ID: 3.22-267/13.0

Req 268 Die Lange der Session-ldentifier der Web-Anwendung muss mindestens 120 Bit betragen. Alle hier-
bei relevanten Zeichen miissen nach dem Zufallsprinzip generiert werden.

Zeichenketten von mehr als 36 Dezimalziffern [0...9] oder Zeichenketten, die aus mehr als 20 GroRbuchstaben [A...Z],
Kleinbuchstaben [a...z] und Dezimalziffern [0...9] bestehen, erflillen beispielsweise diese Anforderung.

Motivation: Durch statistische Analysen oder Brute-Force-Angriffe kann ein Angreifer versuchen, gliltige Sessi-

Deutsche Telekom Gruppe Seite 161 /198



on-Identifier zu ermitteln. Hat er Erfolg, kann er die Session der Opfer tibernehmen. Dies kann verhindert werden, in-
dem fiir die Web-Anwendung Session-ldentifier verwendet werden, die zuféllig und komplex sind,

Umsetzungsbeispiel: Uberpriifung: Melden Sie sich mit dem Chrome-Browser an der SAP-Anwendung an und &ffnen
Sie die Entwicklertools (Strg + Umschalt + i). Markieren Sie in der Mendleiste "Application” im Kontextment "Cookies"
die URL der Webseite. Lesen Sie in der Zeile mit *session* die Spalte "Size" [bytes]. Je nach verwendetem ASCII Code
muss die Zahl in der Spalte "Groe" mit 7 oder 8 multipliziert werden. Das Ergebnis muss groRer 120 sein.

ID: 3.22-268/13.0

Req 269 Falls stateless Session-/Access-Token (wie zum Beispiel JSON Web Token, JWT) eingesetzt wer-
den, muss die Web-Anwendung Manipulationen, Replay-Angriffe oder andere Arten unrechtmagi-
ger Verwendung durch geeignete Manahmen verhindern.

Im Falle von JWT missen diese beispielsweise tber sichere kryptographische Methoden und Algorithmen integritéts-
geschtzt sein, vorzugsweise mittels kryptographischer Signaturen. Der Empfénger der JWT muss die Integritéat ent-
sprechend seiner eigenen Konfiguration/Anwendungslogik tberprifen (also nicht basierend auf den Hea-
der-Informationen des JWT) und insbesondere keine ungesicherten JWT mit ,{"alg"."none"}" akzeptieren. Die Gltig-
keitsdauer muss zudem so kurz wie maglich sein. Und die Token milssen grundsétzlich durch TLS geschiitzt sein.

Motivation: Es muss verhindert werden, dass ein Angreifer derartige Token missbréuchlich verwenden kann. Daher ist
es notwendig, dass die Token sicher (ibertragen und restriktiv verifiziert werden. Jedoch sollte in diesem Zusammen-
hang grundsétzlich beachtet werden, dass Ldsungen basierend auf JWT zwar méglicherweise vergleichsweise ein-
fach zu realisieren sind, vor allem um ,stateless” Services zu realisieren, aber nicht fiir alle Arten von Web-
Anwendungen geeignet sind, insbesondere weil sie mit einigen Problemstellungen verbunden sind, wie zum Beispiel
mit der Frage der Speicherung der Token im Browser oder der Realisierung eines restriktiven serverseitigen Timeout-
bzw. Logout-Mechanismus.

ID: 3.22-269/13.0

Req 270 Um Session-ldentifier oder stateful/stateless (Session-)Token zu iibertragen, darf die Web-Anwen-
dung keine URL-Parameter verwenden.

Solche Identifier bzw. Token dirfen ausschlielich auferhalb der URL Ubertragen werden, also in einem (Session-)
Cookie oder alternativ beispielsweise in einem anderen HTTP-Header.

Motivation: Session-Cookies bieten den Vorteil, dass wichtige sicherheitsrelevante Eigenschaften durch die Web-
Anwendung einfach definiert werden kénnen und von den Browsern entsprechend gewéhrleistet werden (keine dau-
erhafte Speicherung, sichere Ubertragung, kein Script-Zugriff, eingeschrénkter Gliltigkeitsbereich). Bei Verwendung
anderer Mechanismen miissen diese Eigenschaften durch die jeweilige Implementierung sichergestellt werden.

Nicht zuldssig ist die Verwendung von URL-Parametern: In dem Fall kann nicht ausgeschlossen werden, dass ein Nut-
zer eine verwendete URL inklusive gliltigem Identifier kopiert und weitergibt. Zudem besteht die Gefahr, dass die Iden-
tifier tiber den ,,Referer"-Header an andere Web-Anwendungen gesendet werden. Und nicht zuletzt wird durch die Ver-
wendung von Cookies oder HTTP-Headern die Gefahr minimiert, dass eine Web-Anwendung mittels Session-Fixation
angegriffen werden kann: Bei einem solchen Angriff erstellt ein Angreifer eine Session und schiebt den entsprechen-
den Identifier einem Opfer unter. Dies erfolgt in der Regel durch einen Link, in dem der Identifier als URL-Parameter
enthalten ist. Verwendet das Opfer diesen Identifier und authentisiert sich dann gegentiber der Web-Anwendung,
kann der Angreifer in dieser laufenden Session dessen Identitét annehmen.

ID: 3.22-270/13.0

Req 271 Ein Session-Identifier oder stateful/stateless (Session-)Token darf nicht persistent im Browser ge-
speichert werden.

Ein Session-Identifier oder stateful/stateless (Session-)Token darf nicht persistent im Browser gespeichert werden.
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Motivation: Im Falle von Session-Cookies kann eine Web-Anwendung (ber das Attribut ,expires” oder das Attribut
Lmax-age” ein Ablaufdatum fiir ein Cookie setzen. In dem Fall handelt es sich aber um ein ,persistentes Cookie". Der
Browser speichert persistente Cookies bis zum Ablaufdatum auf dem Endgerét des Benutzers. Jede Person mit Zu-
gang zum jeweiligen Endgerét kann die persistenten Cookies auslesen. Dies kann in einem Internet-Café, bei anderen
Arten von gemeinsamer Nutzung oder durch einen erfolgreichen Angriff geschehen. Cookies ohne Ablaufdatum sind
nicht persistent, sie werden nicht dauerhaft gespeichert. Der Browser ldscht diese Cookies, sobald er geschlossen
wird.

Werden keine Session-Cookies verwendet, kann beispielsweise der Session Storage des Browsers verwendet werden,
da dieser ebenfalls nicht persistent ist und die Inhalte beim SchlielSen des Browsers geldscht werden. Hierbei muss
aber beachtet werden, dass das Offnen einer Webseite in einem neuen Tab oder Browserfenster eine neue Sitzung er-
zeugt, Im Local Storage des Browsers wiirden die Identifier dagegen persistent gespeichert werden.

ID: 3.22-271/13.0

Req 272 Die Web-Anwendung muss im Session-Cookie das Attribut ,,secure” setzen.

Zusatzlich wird zum Schutz der Integritét eines Cookies empfohlen, Cookie-Namen mit dem Prefix ,,__Host-" (oder al-
ternativ,,__Secure-") zu verwenden.

Wenn die Web-Anwendung durchgéngig den HTTP-Response-Header , Strict-Transport-Security" setzt und somit si-
cherstellt, dass der Browser ausschlieflich verschliisselte Requests verschickt, ist es nicht mehr zwingend notwendig,
das Attribut ,secure” zu setzen. Es wird aber dennoch als zusétzliche Sicherheitsmanahme empfohlen.

Motivation: Das Attribut ,secure* verhindert, dass der Browser Cookies unverschliisselt versendet. Dies geschieht zum
Beispiel bei unverschliisselten Inhalten einer Web-Anwendung. Dies kann aber auch durch einen aktiven Angriff ge-
schehen, bei dem ein Angreifer unverschliisselte Links bzw. Referenzen injiziert oder prdsentiert. Selbst wenn also ei-
ne Seite ausschliefSlich tiber HTTPS erreichbar ist, kénnte eine vom Angreifer kontrollierte Seite den Browser des Op-
fers dazu veranlassen, einen unverschliisselten Request zu stellen. Ein Angreifer kGnnte diesen Request abfangen
und hétte Zugriff auf den Cookie. Wird das ,,secure™Attribut gesetzt, ist dieser Angriff nicht erfolgreich: Unverschliissel-
ten HTTP-Requests fiigt der Browser entsprechend gesicherte Cookies gar nicht erst hinzu.

Die Cookie-Prefixes sollen vor Cookie Injection bzw. Cookie Clobbering schiitzen: Auch eine unverschliisselte HTTP-
Response kann einen ,,secure“-Cookie setzen. Beispielsweise kann deshalb ein Man-in-the-Middle-Angreifer ,secure*
Cookies setzen oder verdndern. Oder ein Angreifer kénnte Probleme bei Subdomains ausnutzen, wenn er zum Bei-
spiel bose.beispiel.de kontrolliert und bei Requests auf diese Subdomain einen Cookie mit ,domain=beispiel.de" setzt
oder wenn er eine XSS auf unsicher.beispiel.de findet und hiertiber einen Cookie mit ,domain=beispiel.de" setzt. Uber
einen Prefix beim Cookie-Namen kénnen zusétzliche Regeln zum Browserverhalten bestimmt werden (wenn der
Browser diese Funktion unterstiitzt): Hat der Cookie-Namen einen Prefix,,___Secure-*, wird ein kompatibler Browser
diesen Cookie nur setzen, falls er von einer HTTPS-Response gesetzt wird und das ,secure*-Flag gesetzt ist (Beispiel:
Set-Cookie: __Secure-ID=123; Secure; Domain=example.com). Hat der Cookie-Namen einen Prefix,,___Host-*, wird
ein kompatibler Browser diesen Cookie nur setzen, falls er von einer HTTPS-Response gesetzt wird, das ,,.secure™Flag
gesetzt ist, das ,path“Flag auf root (,/*) gesetzt ist und das ,domain‘“Flag nicht gesetzt ist (Beispiel: Set-Cookie:
__HostID=123; Secure, Path=/).

Umsetzungsbeispiel: ABAP:
Setzen des Parameters:
login/ticket_only_by https=1

Uberpriifung: Melden Sie sich mit dem Chrome-Browser an der SAP-Anwendung an und 6ffnen Sie die Entwickler-
tools (Strg + Umschalt + i). Markieren Sie in der Mentileiste "Application” im Kontextmenil "Cookies" die URL der Web-
seite. Prifen Sie in der Zeile mit *session* die Spalte "Secure", ob ein Haken gesetzt ist.

ID: 3.22-272/13.0

Req 273 Die Web-Anwendung muss im Session-Cookie das Attribut ,,HttpOnly* setzen.

Die Web-Anwendung muss im Session-Cookie das Attribut ,,HttpOnly“ setzen.

Motivation: Das Attribut ,HttpOnly" erzwingt nicht (wie es der Name suggeriert), dass ein Cookie nur (iber HTTP (iber-
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tragen wird. Vielmehr verhindert es den Zugriff fiir JavaScript (iber die ,,document.cookie™API. Deshalb verhindert es
XSS-Angriffe auf den Cookie.

Umsetzungsbeispiel: ABAP:
Setzen des Parameters:
icf/set_HTTPonly flag_on_cookies =0

Uberpriifung: Melden Sie sich mit dem Chrome-Browser an der SAP-Anwendung an und 6ffnen Sie die Entwickler-
tools (Strg + Umschalt + i). Markieren Sie in der Meniileiste "Application” im Kontextmenil "Cookies" die URL der Web-
seite. Priifen Sie in der Zeile mit *session* die Spalte "HttpOnly", ob ein Haken gesetzt ist.

ID: 3.22-273/13.0

Req 274 Die Web-Anwendung darf das Attribut ,domain“im Session-Cookie nicht setzen.

Das Attribut ,domain® gibt den Domain-Namen an, fir den der Cookie gilt. Der Browser schickt den Cookie in allen
Requests mit, die der Browser an diese Domain und deren Subdomains sendet. Dieses Attribut nicht zu setzen, ist die
restriktivste Einstellung: In dem Fall wird als Default-Wert der Host-Name des Servers verwendet, der den Cookie ge-
setzt hat.

Das Attribut ,domain“ kann jedoch gesetzt werden, wenn auf der angegebenen Domain und allen deren Subdomains
keine anderen Web-Anwendungen laufen, so dass ausgeschlossen ist, dass der Session-Cookie auch an fremde Web-
Anwendungen gesendet wird.

Dartiber hinaus wird generell empfohlen, dass Web-Anwendungen unterschiedlicher Kritikalitat oder mit unterschiedli-
chem Sicherheitsniveau auch unter unterschiedlichen Domains betrieben werden. Ansonsten gefahrden Schwach-
stellen der einen Web-Anwendung unter Umsténden auch die Sicherheit der anderen Web-Anwendung.

Motivation: Eine restriktive Verwendung des ,,domain*“Attributs verhindert, dass der Session-Cookie an andere Web-
Anwendungen geschickt wird.

Wenn beispielsweise die Web-Anwendung xyz.telekom.net einen Cookie ohne ,,domain"-Attribut setzt, wird der Coo-
kie danach in allen Requests an xyz.telekom.net und an deren Subdomains (wie abc.xyz.telekom.net) gesendet. Wenn
aber die Web-Anwendung das ,,domainAttribut auf ,.telekom.net* setzt, wird jede Web-Anwendung in einer Sub-
Domain von telekom.net den Cookie erhalten

Umsetzungsbeispiel: AS Java (Cookies):

1. Session Cookie:

Der Name des Session-Cookies lautet JSESSIONID (gemaR der Java Servlet 2.5-Spezifikation). Der Wert des JSESSIO-
NID-Cookies hat ein bestimmtes Format, das Informationen enthélt, die flir den Prozess der Sitzungsverfolgung erfor-
derlich sind. Wenn das mit der Anfrage gesendete Cookie nicht mit diesem Format konform ist, wird es vom Web Con-
tainer ignoriert und daher nicht fiir das Session-Tracking verwendet.

Aus Sicht eines Anwendungsentwicklers sind die Generierung des Cookies und die Details des Formats nicht von In-
teresse. Das alles wird vom Web Container abgewickelt. Sie miissen sich nur dartiber im Klaren sein, dass ein JSES-
SIONID-Cookie bei der ersten Anforderung an die Anwendung und Sitzung auf Ihren HTTP-Client gesetzt und einge-
richtet wurde.

2. Anwendungs-Cookie:

Das Anwendungs-Cookie wird nur vom SAP Web Dispatcher (oder einer Load-Balancing-Ldsung eines Drittanbieters)
fur den instanzbasierten Load-Balancing verwendet.

Der Cookiename setzt sich aus der saplb_Zeichenfolge und einer Zeichenfolge zusammen, die eine Anmeldegruppe
darstellt. Eine Anmeldegruppe wird durch eine Gruppe von Java EE-Instanzen mit bestimmten Anwendungsaliasen de-
finiert, die auf ihnen aktiv sind. Der Wert enthdlt Informationen tiber den Serverprozess, auf dem die Anwendung aus-
geflihrt wird, sowie tiber die Web AS Java-Instanz, in der sich der Server befindet.

Setzen des Attributes "Domain”:
Das Attribut "Domain" muss sowohl fiir das Session- als auch das Anwendungscookie auf "NONE" gesetzt sein.

Setzen benutzerdefinierter Werte flir SAP-spezifische Cookie-Attribute werden lokal (mit dem SAP NetWeaver Admini-
strator) und global (mit dem Config Tool) durchgefiihrt. Sie kénnen die Cookies auch lokal tiber den Application De-
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ployment Descriptor web-j2ee-engine.xml konfigurieren.

Weitere Informationen (iber Java Cookies und das Setzen dieser:

https://help.sap.com/docs/SAP_NETWEAVER 731/c591e2679e104fcdb8dc8e77771ff524/
49c9fa1002¢8087be10000000a42189d.html?locale=en-US

https://help.sap.com/docs/SAP_NETWEAVER 731/0c333adb55cd4dbf8e92a5175703224c/
4975556b9bea200ce10000000a42189c.html?locale=en-US
https://help.sap.com/saphelp_em92/helpdata/de/49/75556b9bea200ce10000000a42189c/
content.htm?no_cache=true

ID: 3.22-274/13.0

Req 275 Die Web-Anwendung muss das Attribut ,,path” im Session-Cookie so restriktiv setzen, dass der
Cookie nicht an andere Web-Anwendungen auf dem gleichen Host gesendet wird

Die Web-Anwendung muss das Attribut ,,path” im Session-Cookie so restriktiv setzen, dass der Cookie nicht an andere
Web-Anwendungen auf dem gleichen Host gesendet wird

Motivation: Web-Anwendungen kénnen lber den gleichen Host-Namen verftigen, sich aber in unterschiedlichen Ver-
zeichnissen befinden. Es muss daher sichergestellt werden, dass unterschiedliche Web-Anwendungen auf dem glei-
chen Host nicht die Cookies der jeweils anderen Anwendungen erhalten. Wird beim Setzen eines Cookies das Attribut
Lpath” angegeben, so ist er nur in diesem Verzeichnis und allen Unterverzeichnissen gliltig. Das Attribut ,path” muss
daher so gesetzt sein, dass keine andere Web-Anwendung den Session-Cookie erhélt.

Wenn beispielsweise eine Web-Anwendung unter telekom.net/meineAnwendung/index.jsp einen Cookie mit der Pfa-
dangabe ,,,path=/" setzt, wird der Cookie danach in allen Requests an die Domain telekom.net mitgesendet, ggf. auch
an andere, weniger vertrauenswiirdige Anwendungen, die im root oder in beliebigen anderen Verzeichnissen platziert
wurden.

Wird die Pfadangabe jedoch auf ,,path=/meineAnwendung/* gesetzt, wird der Cookie nur bei Requests an tele-
kom.net/meineAnwendung/ gesendet (und auch an alle hierunter liegenden Unterverzeichnisse, aber nicht an dar-
tiber liegende Verzeichnisse). Das abschlieBende Slash-Zeichen darf nicht weggelassen werden, da der Cookie an-
sonsten auch an andere Verzeichnisse mit (ibereinstimmenden Namen gesendet wird, zum Beispiel an tele-
kom.net/meineAnwendung-exploited.

Wenn keine Pfadangabe gemacht wird, verwendet der Browser als Default den Pfad des aktuellen HTTP-Requests,
aufgrund dessen der Cookie gesetzt wurde.

Umsetzungsbeispiel: Wenn beispielsweise eine Web-Anwendung unter telekom.net/meineAnwendung/index.jsp
einen Cookie mit der Pfadangabe ,,;path=/ setzt, wird der Cookie danach in allen Requests an die Domain tele-
kom.net mitgesendet, ggf. auch an andere, weniger vertrauenswirdige Anwendungen, die im root oder in beliebigen
anderen Verzeichnissen platziert wurden.

Wird die Pfadangabe jedoch auf ,;path=/meineAnwendung/“ gesetzt, wird der Cookie nur bei Requests an tele-
kom.net/meineAnwendung/ gesendet (und auch an alle hierunter liegenden Unterverzeichnisse, aber nicht an dar-
uber liegende Verzeichnisse). Das abschliefende Slash-Zeichen darf nicht weggelassen werden, da der Cookie an-
sonsten auch an andere Verzeichnisse mit tibereinstimmenden Namen gesendet wird, zum Beispiel an tele-
kom.net/meineAnwendung-exploited.

ID: 3.22-275/13.0

Req 276 Fir ein Benutzerkonto darf nur eine Session zur selben Zeit aktiv sein.

Eine zweite Anmeldung mit dem gleichen Benutzerkonto muss verhindert werden. Alternativ kann aber auch die zwei-
te Anmeldung zugelassen werden; in dem Fall muss die urspriingliche Session beendet werden. Diese Variante kann
sinnvoll sein, um zu verhindern, dass ein Benutzerkonto zeitweilig blockiert wird, zum Beispiel durch Schliefen oder
Absturz des Browsers ohne vorherigen Logout.

Es wird empfohlen, dass die Web-Anwendung dem Benutzer eine Warnmeldung anzeigt, wenn er sich anmeldet,
gleichzeitig aber bereits eine Session fiir sein Benutzerkonto aktiv ist. Dies erhoht die Wahrscheinlichkeit, dass Angrif-
fe auf Accounts entdeckt werden.
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Es gibt jedoch Web-Anwendungen, die explizit den Zugriff Gber diverse Kanale (Web, Mobile, TV) vorsehen oder aus
anderen Griinden Mehrfachanmeldungen erlauben. Es wird in solchen Ausnahmefallen empfohlen, dass der Benut-
zer dann die Maglichkeit hat, die anderen parallelen Sessions (iber eine entsprechende Funktion bewusst zu been-
den, zum Beispiel bei einem Passwortwechsel.

Motivation: Wenn fiir ein Benutzerkonto mehrere Sessions gleichzeitig aktiv sind, kann das bedeuten, dass das Konto
von unterschiedlichen Benutzern gleichzeitig verwendet wird oder dass hier ein erfolgreicher Angriff vorliegt.

ID: 3.22-276/13.0

Req 277 Die Web-Anwendung muss iber eine Funktion verfiigen, die es dem angemeldeten Benutzer er-
mdglicht, sich jederzeit abzumelden.

Die Web-Anwendung muss Uber eine Funktion verfligen, die es dem angemeldeten Benutzer ermdglicht, sich jeder-
zeit abzumelden.

Motivation. Ein Benutzer muss die Mdglichkeit haben, seine Session und somit seine Daten vor fremden Zugriff zu
schiitzen. Eine gezielte Abmeldung dient dazu, eine Session zu beenden, um sicherzustellen, dass diese Session
nicht von einem unberechtigten Benutzer fortgesetzt werden kann.

Umsetzungsbeispiel: Die Web-Anwendung muss eine Mdglichkeit der Abmeldung zur Verfligung stellen.

ID: 3.22-277/13.0

Req 278 Falls ein Benutzer iber ein Single-Sign-on-Verfahren (SSO) Zugang zu der Web-Anwendung erhal-
ten hat und sich in der Web-Anwendung abmeldet, missen beide Sessions beendet werden: so-
wohl die Session mit der Web-Anwendung als auch die Session mit dem SSO-Portal.

Falls die Session mit dem SSO-Portal nicht automatisch beendet werden kann, muss alternativ nach der Abmeldung
von der Web-Anwendung die SSO-Session im Browser (wieder) sichtbar sein. Dies kann beispielsweise realisiert wer-
den, indem nach der Abmeldung ein Redirect auf das SSO-Portal erfolgt.

Motivation: SSO bedeutet, dass ein Benutzer nach einer einmaligen Authentisierung an einem SSO-Portal weitere An-
wendungen nutzen kann, ohne sich gegentiber diesen Anwendungen erneut authentisieren zu miissen. Falls bei einer
Abmeldung von einer Anwendung nur die Session mit der Anwendung invalidiert wird und eine weiterhin gliltige Ses-
sion mit dem SSO-Portal nicht mehr sichtbar ist, wird ein Benutzer sich in der Regel auch nicht vom SSO-Portal abmel-
den. Die Session mit dem SSO-Portal bleibt gliltig und kénnte unter Umsténden von einem Angreifer unbemerkt (iber-
nommen werden.

ID: 3.22-278/13.0

Req 279 Falls ein Benutzer tber ein SSO-Verfahren Zugang zu der Web-Anwendung erhalten hat und sich
vom SSO-Portal abmeldet, muss auch die Session mit der Web-Anwendung automatisch beendet
werden.

Hierflir muss das SSO-Portal initiieren, dass auch die Session mit der Web-Anwendung beendet wird.

Motivation: Wenn der Benutzer sich vom SSO-Portal abmeldet, ist ihm ggf. nicht bewusst, dass er andere Anwendun-
gen weiterhin nutzt. Werden die Sessions mit diesen Anwendungen nicht automatisch beendet, kénnten sie unter Um-
stdnden von einem Angreifer unbemerkt tibernommen werden

ID: 3.22-279/13.0

Req 280 Nach einer definierten Zeit der Inaktivitat des Benutzers muss in der Web-Anwendung ein Timeout
erfolgen und der Benutzer automatisch von der Web-Anwendung abgemeldet werden.
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Die genaue Zeitdauer, nach der ein Timeout erfolgt, muss individuell fir jede Anwendung festgelegt werden. Sie ist
abhéngig von deren Sensibilitat und Einsatzzweck. Fir kritische, aus dem Internet erreichbare Web-Anwendungen mit
Zugriff auf schutzbedirftige Daten (bei denen beispielsweise der Zugriff eines Benutzers auf personenbezogene Da-
ten unterschiedlicher Kunden vorgesehen ist) wird empfohlen, dass der Timeout spétestens nach 60 Minuten erfolgt,
wahrend bei internen Web-Anwendungen ohne Zugriff auf schutzbeddirftige Daten dieser Zeitraum deutlich [anger ge-
wahlt werden kénnte. Ferner wird empfohlen, dass diese Zeitdauer ein konfigurierbarer Systemparameter ist.

Motivation. Der Timeout schiitzt den Benutzer, wenn er vergisst sich abzumelden und inaktive Sessions von einem An-
greifer (durch Schwachstellen in der Web-Anwendung oder auch durch Mitbenutzung des Browsers) unbemerkt tiber-
nommen werden kénnen. Durch einen Timeout von 30 Minuten wird der Bedienungskomfort in der Regel nicht redu-
Ziert, die Gefahr von Session-Ubernahmen aber signifikant reduziert. Die Griinde fiir die Festlegung der jeweiligen Ti-
meout-Dauer kénnen sich im laufend

Umsetzungsbeispiel: AS ABAP:
Setzen des Parameters:
http/security _session_tinmeout = 1800

Der Wert 1800 entspricht 30 Minuten.

AS Java (Cookies):

1. Session Cookie:

Der Name des Session-Cookies lautet JSESSIONID (gemé&R der Java Servlet 2.5-Spezifikation). Der Wert des JSESSIO-
NID-Cookies hat ein bestimmtes Format, das Informationen enthalt, die flir den Prozess der Sitzungsverfolgung erfor-
derlich sind. Wenn das mit der Anfrage gesendete Cookie nicht mit diesem Format konform ist, wird es vom Web Con-
tainer ignoriert und daher nicht flir das Session-Tracking verwendet.

Aus Sicht eines Anwendungsentwicklers sind die Generierung des Cookies und die Details des Formats nicht von In-
teresse. Das alles wird vom Web Container abgewickelt. Sie miissen sich nur dartiber im Klaren sein, dass ein JSES-
SIONID-Cookie bei der ersten Anforderung an die Anwendung und Sitzung auf lhren HTTP-Client gesetzt und einge-
richtet wurde.

2. Anwendungs-Cookie:

Das Anwendungs-Cookie wird nur vom SAP Web Dispatcher (oder einer Load-Balancing-Lésung eines Drittanbieters)
fur den instanzbasierten Load-Balancing verwendet.

Der Cookiename setzt sich aus der saplb_Zeichenfolge und einer Zeichenfolge zusammen, die eine Anmeldegruppe
darstellt. Eine Anmeldegruppe wird durch eine Gruppe von Java EE-Instanzen mit bestimmten Anwendungsaliasen de-
finiert, die auf ihnen aktiv sind. Der Wert enthélt Informationen tiber den Serverprozess, auf dem die Anwendung aus-
gefuhrt wird, sowie tber die Web AS Java-Instanz, in der sich der Server befindet.

Setzen des Attributes "Maximum age":
Das Attribut "Maximum age" muss sowohl fir das Session- als auch das Anwendungscookie auf "1800" gesetzt sein.

Setzen benutzerdefinierter Werte fir SAP-spezifische Cookie-Attribute werden lokal (mit dem SAP NetWeaver Admini-
strator) und global (mit dem Config Tool) durchgefiihrt. Sie kénnen die Cookies auch lokal Giber den Application De-
ployment Descriptor web-j2ee-engine.xml konfigurieren.

Weitere Informationen tber Java Cookies und das Setzen dieser:

https://help.sap.com/docs/SAP_NETWEAVER 731/c591e2679e104fcdb8dc8e77771ff524/
49¢9fa1002¢8087be10000000a42189d.html?locale=en-US
https://help.sap.com/docs/SAP_NETWEAVER 731/0c333adb55cd4dbf8e92a5175703224c/
4975556b9bea200ce10000000a42189c.html?locale=en-US

ID: 3.22-280/13.0

Req 281 Bei einer Abmeldung oder einem Timeout muss die Web-Anwendung den dazugehérigen Sessio-
nidentifier oder stateful/stateless (Session-)Token serverseitig ungultig machen.

Bei einer Abmeldung oder einem Timeout muss die Web-Anwendung den dazugehdrigen Sessionldentifier oder state-
ful/stateless (Session-)Token serverseitig unglltig machen.

Motivation: Ohne eine vollsténdige serverseitige Invalidierung der Session kann ein Angreifer offene Sessions fortset-
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zen, wenn er Zugriff auf diese Sessions erhilt, Dies ist beispielsweise méglich, wenn er den Rechner des Opfers mit-
benutzt oder aber wenn er liber einen anderen Angriff die Session-ID ermittelt hat

ID: 3.22-281/13.0

Req 282 Falls das Session-Management der Web-Anwendung (ausschlieRlich) auf Session-Cookies basiert,
muss die Web-Anwendung einen Mechanismus gegen Angriffe mittels Cross-Site Request Forgery
(CSRF) einsetzen.
Dieser Mechanismus muss verhindern, dass ein Angreifer Requests auf einer von ihm kontrollier-
ten Webseite hinterlegen kann, die (bei einem Aufruf jener Webseite durch den Benutzer) automa-
tisch Aktionen des Benutzers in der zu schitzenden Web-Anwendung auslésen.

Inshesondere die Requests in der Web-Anwendung, die eine Datendnderung oder Zustandsanderung verursachen
konnen, sind entsprechend zu schiitzen. Requests, Uber die lediglich Informationen angefordert werden, bendtigen
keinen Schutz vor CSRF.

In der Regel werden hierzu ,,CSRF-Token“ (auch ,Synchronizer-Token" genannt) als Hidden-Field eingebunden. Ein
CSRF-Token muss serverseitig generiert werden, darf nicht vorhersagbar sein und muss individuell mindestens fir je-
de Session sein. Die Web-Anwendung muss bei allen relevanten Requests serverseitig prifen, ob der Token Ubertra-
gen wurde und dessen Wert mit dem erwarteten Wert ibereinstimmt, bevor die angeforderte Aktion ausgefiihrt wird.
Viele Frameworks stellen entsprechende Schutzmechanismen zur Verfligung. In dem Fall ist es meistens ratsam, die-
Se zU nutzen, statt eine entsprechende Losung selbst zu implementieren. Wenn die Realisierung als Hidden-Field
nicht moglich oder sinnvoll ist, kann der CSRF-Token in einem spezifischen HTTP-Header Uibertragen werden (zum
Beispiel ,X-CSRF-Token"). Informationen, die vom Browser automatisch mitgesendet werden, wie beispielsweise Coo-
kies, bieten jedoch keinerlei Schutz.

Als zusatzlicher Schutzmechanismus wird empfohlen, im Session-Cookie das Attribut ,,SameSite* (in der Regel mit
dem Wert ,Lax") zu setzen.

Motivation: Requests, die nicht auf diese Weise geschtitzt werden, sind anféllig fiir CSRF (auch als XSRF oder Session
Riding bekannt). Hierbei wird ein Opfer dazu gebracht, unwissentlich einen prédparierten HTTP-Request abzu-
schicken. Dies geschieht beispielsweise beim Besuch einer bosartigen Webseite, in der ein entsprechender Link auf
eine andere Web-Anwendung enthalten ist (zum Beispiel als ,img"™, ,script" oder ,iframe™Tag). Dieser Link ist fiir das
Opfer jedoch nicht zu erkennen. Aber der Browser folgt im Hintergrund diesem Link und schickt auch den Sessi-
on-Cookie automatisch mit, sofern das Opfer aktuell eine gliltige Session fiir diese andere Web-Anwendung hat.

Wenn zum Beispiel in einer Web-Anwendung ein Benutzer eine Uberweisung durchfiihren kann
https.://example.com/app/transferFunds ?amount=1500 &destinationAccount=4673243243

und der entsprechende Request keinen geheimen Token enthélt, kann ein Angreifer einen Request vorbereiten, der
Geld vom Konto des Opfers auf das Konto des Angreifers transferiert. Diesen Request bettet er in ein Image-Tag ein
und hinterlegt ihn in einer beliebigen Webseite, die er kontrolliert: [bad URL at
img=https.//example.com/app/transferFunds ?amount=1500

&destinationAccount=attackersAcct#]

[bad URL at img=https.//example.com/app/transferFunds ?amount=1500

&destinationAccount=attackersAcct#]

<img src="https.//example.com/app/transferFunds ?amount=1500&destinationAccount=attackersAcct#" width="0"
height="0"/>

Wenn das Opfer diese préparierte Seite besucht, wéhrend es gleichzeitig bei example.com angemeldet ist, wird der
untergeschobene Request den aktuell gliltigen Cookie mitsenden und damit auch ausgefiihrt werden.

Wenn aber jeder HTTP-Request einen unvorhersagbaren Token enthalten muss, kann ein Angreifer keinen gliltigen
Request préparieren. Somit ist ein CSRF-Angriff nicht mehr méglich.

Fiir einen vollumfénglichen Schutz gegen CSRF ist fiir jeden einzelnen Request in einer Web-Anwendung, der eine
Datendnderung verursacht, ein unterschiedlicher CSRF-Token zu verwenden. Dies verhindert, dass abgefangene To-
ken fiir einen CSRF-Angriff verwendet werden kénnen. CSRF-Token, die individuell fiir jeden Request sind, werden je-
doch von manchen Frameworks nicht untersttitzt. Diese Variante kann ggf. auch bei der Benutzung der WebAnwen-
dung zu Problemen fiihren, zum Beispiel bei parallelem Arbeiten in mehreren Tabs oder Fenstern.
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Mit dem Setzen des ,,SameSite"Attributs im Session-Cookie wird der Browser angewiesen, bei einem Cross-
SiteRequest den Session-Cookie nicht mitzusenden. Dies unterbindet CSRF-Angriffe grundsétzlich (wenn der Browser
diese Funktion unterstiitzt). Wird hierbei der Wert ,Strict” gesetzt, wird der Cookie bei keinem derartigen Request mit-
gesendet; dies kann jedoch ggf. unerwtinschte Auswirkungen bzgl. des Browserverhaltens haben, zum Beispiel wenn
der Nutzer einen Link auf eine andere Web-Anwendung auswéhit und der Session-Cookie fiir diese Webanwendung
folglich nicht mitgesendet wird, so dass ein urspriinglich angemeldeter Nutzer sich erneut anmelden muss. Wird der
Wert ,Lax" gesetzt, wird der Cookie im Fall von Cross-Site-Requests ausschliefSlich bei als sicher geltenden HTTPMe-
thoden (GET) sowie ftir die Top-Level-Navigation (also nicht bei Inlineframes, Image-Tags usw.) weiterhin mitgesendet.
Nur fiir eine bzgl. der HTTP-Methoden stringent implementierte Web-Anwendung wird daher auch der Wert ,,Lax"
einen ausreichenden Schutz gegen CSRF-Angriffe bieten.

Bei einer anderen CSRF-Variante, Login-CSRF, muss das Opfer keine aktuell giiltige Session besitzen. Vielmehr
félscht der Angreifer in dem Fall einen Login-Request fiir die verwundbare Web-Anwendung, wobei in dieser gefélsch-
ten Anfrage die Zugangsdaten des Angreifers verwendet werden. Ist der Angriff erfolgreich, wird das Opfer mit dem
Account des Angreifers angemeldet. Alle nachfolgenden Requests erfolgen dann mit dem Account des Angreifers.
Ein Szenario, wo ein derartiger Angriff interessant sein kann, ist die ungewollte Anmeldung an einer Suchmaschine
mit der Konsequenz, dass der Angreifer die nachfolgenden Suchanfragen des Opfers nachvollziehen kann.

Ein Logout-CSRF-Angriff kénnte dagegen beispielsweise zu DoS-Szenarien fiihren.

ID: 3.22-282/13.0

Req 283 Die Web-Anwendung muss einen Mechanismus gegen Clickjacking-Angriffe einsetzen, der verhin-
dert, dass die Web-Anwendung von anderen unberechtigten Web-Anwendungen eingebunden
wird.

Dies geschieht in der Regel durch Ausgabe des HTTP-Headers ,X-Frame-Options” in den Responses der WebAnwen-
dung. Hiermit wird festgelegt, ob die Inhalte der Web-Anwendung innerhalb eines Frames (also eines ,,frame"- oder
Hframe"-Elements) einer anderen Web-Anwendung dargestellt werden dUrfen. Der Header wird dabei auf ,DENY*
oder ,SAMEORIGIN“ gesetzt.

Wenn die Verwendung dieses Headers nicht mdglich ist, kann auch tber die Content Security Policy (CSP) und deren
Direktive ,frame-ancestors" Clickjacking verhindert werden. Bei Verwendung des CSP-Headers ist neben den Werten
‘none' und 'self auch die Angabe bestimmter Domains (inkl. Wildcards) méglich, um dedizierten Domains zu erlauben,
die Web-Anwendung einzubinden.

Inshesondere die Formulare und Funktionen in der Web-Anwendung, die eine Datenanderung oder Zustandsénde-
rung verursachen konnen, sind entsprechend zu schiitzen. Es wird aber empfohlen, auch Seiten, die lediglich Infor-
mationen darstellen, davor zu schitzen, dass sie innerhalb eines Frames dargestellt werden, da dies mit Seiteneffek-
ten verbunden ist, die zu weiteren Angriffsszenarien flihren kénnen.

Motivation: Clickjacking (kurz fiir Click-Hijacking, auch als Ul-Redressing bekannt) ist eine Angriffstechnik, bei der ein
Angreifer ein Opfer dazu bringt, auf Elemente zu klicken, auf die es gar nicht klicken will. Der Angreifer fligt Teile der
legitimen Web-Anwendung in seine Seite ein, in der Regel mithilfe eines Inlineframes , aber getarnt bzw. liberdeckt
durch andere Elemente seiner eigenen Seite. Das Opfer wird dann dazu verfiihrt, einen Klick vermeintlich auf Inhalte
der Seite des Angreifers auszufiihren. Tatséchlich fiihrt es aber in dem Moment einen Klick und eine Aktion auf seiner
legitimen Web-Anwendung aus.

Weitere Angriffsszenarien bei Web-Anwendungen, die innerhalb eines Frames dargestellt werden kénnen, ergeben
sich beispielsweise dadurch, dass im Falle des Internet Explorers der ,Document Mode* an die Seite im Frame vererbt
wird. Durch so einen vom Angreifer erzwungenen ,Downgrade” der Rendering-Engine kénnen aber auch Schwach-
stellen (vor allem fiir XSS), die lediglich in neueren Versionen des Internet Explorers behoben wurden, wieder reakti-
viert werden.

Mit dem HTTP-Header ,X-Frame-Options* wird die Darstellung in einem Frame verhindert, Wird das Element auf
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LDENY* gesetzt, wird das Darstellen der Inhalte in einem Frame generell verhindert. Der Wert ,SAMEORIGIN“ be-
schrénkt die Darstellung in Frames auf Seiten innerhalb derselben Domain, in der sich die Web-Anwendung befindet.

Mit dem HTTP-Header ,,Content-Security-Policy" kann ebenfalls die Darstellung in einem Frame verhindert werden.
Bei Angabe der Direktive ,frame-ancestors ‘none' " wird das Darstellen der Inhalte in einem Frame generell verhindert.
Die Direktive ., frame-ancestors 'self " beschrénkt die Darstellung in Frames auf Seiten innerhalb derselben Domain, in
der sich die Web-Anwendung befindet. Da aber auch eine oder mehrere Domains (inkl. Wildcards) in der Direktive an-
gegeben werden kénnen, die dann die Web-Anwendung innerhalb eines Frames darstellen kénnen, ist diese Variante
flexibler als der HTTP-Header ,,X-Frame-Options*”, Allerdings wird die Direktive noch nicht von allen géngigen Brow-
Mittels JavaScript-Code kénnte zwar auch tberpriift werden, ob die Seite, in der sich der Code befindet, wirklich die
oberste Seite in der Frame-Hierarchie ist, um dann die Darstellung innerhalb eines Frames zu verhindern. Leider sind
verschiedene Techniken bekannt, die die gdngigen Varianten dieser JavaScript-Mechanismen wieder aushebeln.

ID: 3.22-283/13.0

Req 284 Berechtigungen fir Cross-Domain-Zugriffe miissen restriktiv definiert werden.

Die Web-Anwendung darf Cross-Domain-Zugriffe ausschlieflich solchen Domains erlauben, fir die dies explizit vorge-
sehen und zwingend erforderlich ist. Cross-Domain-Zugriffe auf schutzbedirftige Inhalte der Web-Anwendung durfen
nicht ermdglicht werden. Insbesondere dirfen keine Cross-Domain-Zugriffe auf die Inhalte von authentifizierten Sessi-
ons ermdglicht werden. Intranet-Anwendungen dirfen keine Berechtigungen fiir Cross-Domain-Zugriffe gewahren fiir
Domains, die nicht zum Intranet gehdren.

Cross-Origin Resource Sharing (CORS) ist ein Mechanismus, um Ausnahmen von den Regeln der Same Origin Policy
(SOP) zuzulassen und Kommunikation zwischen Web-Anwendungen iiber den Browser des Benutzers zu realisieren.
Mittels CORS wird ermdglicht, dass der Browser Cross-Origin-Requests initiiert und es zulésst, dass die Response aus-
gelesen wird. Diese Requests erfolgen zum Beispiel mittels XMLHttpRequests (XHR). Der Mechanismus basiert auf
den Austausch von Header-Informationen. Browser senden den ,,Origin"-Header, der die Domain der Anwendung an-
gibt, die den Request abschickt. Server senden ihrerseits den ,,Access-Control-Allow-Origin“-Header zurtick, um aus-
zudriicken, welche Domain auf ihre Ressourcen zugreifen darf. Dies wird dann durch die Browser entsprechend
durchgefiihrt.

Eine Berechtigung fiir einen solchen Cross-Domain-Zugriff muss daher restriktiv definiert werden ohne Verwendung
von Wildcards im ,,Access-Control-Allow-Origin"-Header. Falls der Wert des ,,Access-Control-Allow-Origin“-Headers dy-
namisch generiert wird (ggf. abhangig vom jeweiligen ,,Origin"-Header des Requests), muss der ,Origin“-Header vali-
diert werden, mussen zugelassene Domains restriktiv definiert werden und zudem muss zusatzlich der ,Vary: Ori-
gin"-Header gesetzt werden, um Angriffe basierend auf Cache-Poisoning zu unterbinden. Die Header diirfen zudem
vom Server nur bei ausgewéhlten URLs/Ressourcen gesendet werden, fir die ein Cross-Domain-Zugriff vorgesehen
ist. Sie diirfen nicht pauschal fur die ganze Anwendung gesendet werden.

Die ,window.PostMessage"-API erweitert jedes Fenster bzw. jeden Frame um eine neue Methode, die es erlaubt, Text-
nachrichten von einem Fenster an ein anderes zu versenden. In dem Fall muss der ,,Empfanger” der Daten explizit de-
finiert werden, um zu vermeiden, dass die Daten an ein falsches Ziel geschickt werden. Insbesondere darf der Emp-
fanger nicht auf ,*" gesetzt werden. Der ,Absender” (,origin“-Attribut) muss verifiziert werden. Die Daten (,,data“- Attri-
but) missen validiert werden. Die ausgetauschten Daten miissen als Daten ausgewertet werden, niemals als Code
(zum Beispiel mittels ,.eval"). Um DOM-basierte XSS-Angriffe zu vermeiden, darf das DOM einer Seite nicht basierend
auf den ausgetauschten Daten angepasst werden (zum Beispiel mittels ,,innerHTML").

Die Web-Anwendung darf keine RIA-Services nutzen, die die SOP umgehen. Hierzu z&hlen unter anderem AJAXSer-
vice-Bridges, HTML-Bridges, AJAX-Proxys sowie Aggregate-Sites. Behelfslosungen und veraltete Funktionen durfen
ebenfalls nicht verwendet werden, um Cross-Domain-Zugriffe zu ermdglichen: Dies gilt insbesondere fiir Fragmentbe-
zeichner (dem Teil einer URL nach dem Hash-Zeichen), fiir JSONP (JSON with Padding) und auch fiir die Property
»document.domain”, mit der eine Web-Anwendung die eigene Origin (auf eine ibergeordnete Domain) andern konn-
te. Grundsatzlich sind standardisierte Technologien proprietéren Technologien oder Behelfslésungen vorzuziehen.

Alle Vorgaben hinsichtlich Cross-Domain-Interaktion gelten gleichermaRen flir Fenster, Dialogfelder, Frames usw.

Motivation: Die SOP ist ein in den Browsern implementiertes Sicherheitskonzept. Es soll sicherstellen, dass jede Res-
source einer Webseite nur mit dem Server kommunizieren darf, von dem sie geladen wurde, und nur auf Objekte zu-
greifen darf, die ebenfalls vom gleichen Server geladen wurden. Domain-iibergreifende Zugriffe werden somit unter-
bunden.
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Flir einzelne Web-Techniken gibt es jedoch Konfigurationsméglichkeiten, die SOP aufzuweichen und Cross-
DomainZugriffe zu erlauben. Dies ist aber geféhrlich, da dadurch andere Web-Anwendungen in der Lage sind, Code
im Kontext der Domain der eigenen Web-Anwendung auszufiihren. Eine restriktive Definition von ggf. notwendigen
Berechtigungen kann das damit verbundene Risiko reduzieren. Falls Cross-Domain-Zugriffe zu freiztigig gewéhrt wer-
den, kann hiertiber unter Umsténden sogar auf schutzbedtirftige Daten zugegriffen werden, die ansonsten durch eine
Authentifizierung geschlitzt sind. Denn wenn Cross-Domain-Requests verschickt werden, senden Browser diese Re-
quests zusammen mit den Cookies fiir die Domain der Web-Anwendung, an die diese Requests gehen. Deren Re-
sponses kénnen clientseitig ausgewertet und so ggf. auf schutzbediirftige Inhalte zugegriffen werden. Und auch der
grundlegende Schutz vor Zugriff aus dem Internet wird ausgehebelt, wenn eine Anwendung, die ansonsten nur aus
dem Intranet erreichbar ist, Cross-Domain-Zugriffe aus anderen Domains heraus erlaubt.

ID: 3.22-284/13.0

Req 285 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, muss der Registrierungsprozess
der Web-Anwendung sicherstellen, dass der Benutzer sein Passwort selber wéhlt; Entweder setzt
der Benutzer das Passwort direkt bei der Registrierung; oder er erhdlt ein individuelles Initial-
passwort, das er bei der ersten Anmeldung sofort dndern muss.

Es wird empfohlen, dass die Web-Anwendung den Benutzer tiber die Kriterien fiir Passworter informiert. Darliber hin-
aus kann die Web-Anwendung ggf. eine Anzeige mit einer Indikation der Passwortstérke (,Passwort-Meter*) einblen-
den. Alternativ kann die Web-Anwendung auch visualisieren, welche Kriterien der Passwort-Policy durch das eingege-
bene Passwort erflillt werden.

Motivation: Vordefinierte Passwérter werden von den Benutzern oftmals nicht sorgféltig behandelt, méglicherweise so-
gar notiert, da sie in der Regel nicht gleichzeitig sicher und einfach zu erinnern sind. Initialpassworter werden zudem
héufig unverschlitisselt iibertragen oder von Dritten im Rahmen von Support-Prozessen gesetzt. Um die Gefahr eines
Missbrauchs zu reduzieren, miissen neue Benutzer diese Passwdrter umgehend dndern. Transparente Kriterien fiir
die Wahl von starken Passwértern erhéhen die Akzeptanz und das Bewusstsein des Benutzers fiir Sicherheit

ID: 3.22-285/13.0

Req 286 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss die Web-Anwendung Uber ei-
ne gegen Missbrauch geschiitzte Funktion verfiigen, tiber die der Benutzer das Passwort zurfick-
setzen kann.

Ein Missbrauch, der dazu fiihrt, dass (iber diese Funktion die vorhandenen sicheren Authentisierungsmechanismen
umgangen werden kénnen, muss verhindert werden.

Es wird daher empfohlen, dass der Benutzer hierfir eine ,Sicherheitsfrage” auswéhlen und die dazugehdrige Antwort
eingeben muss (fir kritische Anwendungen ggf. auch mehrere Fragen und Antworten). Diese Daten muss die WebAn-
wendung im Rahmen des Registrierungsprozesses oder nach der initialen Anmeldung des Benutzers abfragen. Wenn
ein Benutzer sein Passwort vergessen hat, kann er bei der Anmeldung eine entsprechende Funktion auswahlen.
Nachdem er seine Sicherheitsfrage korrekt beantwortet hat, wird sein Passwort zurlickgesetzt: Die WebAnwendung
erzeugt ein neues Initialpasswort oder einen Link mit einem Aktivierungstoken. Sie kann das Initialpasswort bzw. Akti-
vierungstoken dem Benutzer per Push-Notification oder SMS zusenden, alternativ per E-Mail, an entsprechend vorab
hinterlegte Kontaktinformationen.

Diese Funktion darf jedoch auf keinen Fall vorsehen, dass sich der Benutzer allein durch Beantwortung der Sicher-
heitsfrage erfolgreich an der Web-Anmeldung anmelden kann oder auch direkt ein neues Password vergeben kann.
Es ist auch zu verhindern, dass diese Funktion einem Angreifer die Mdglichkeit bietet, automatisiert valide Benutzer-
namen zu ermitteln. Hierzu kénnen Captchas abgefragt oder Schwellwerte fiir ungiiltige Eingaben/Versuche vorgese-
hen werden, die zu einer (tempordren) Sperrung dieser Funktionalitit (zum Beispiel fir eine IP-Adresse) fiihren. Fir
den Fall, dass ein Benutzer auch die Antwort seiner Sicherheitsfrage vergessen hat, kann ggf. ein Fall-
back-Mechanismus vorgesehen werden. Hierflir wird dem Benutzer dann ein weiterer Prozess angeboten, der aber in
der Regel nicht automatisiert durchgefiihrt werden kann, zum Beispiel Giber den Anruf bei einer Hotline. Auch bei ei-
nem solchen Fallback-Mechanismus muss sichergestellt sein, dass dieser nicht missbraucht werden kann.

Motivation: Wenn ein Benutzer sein Passwort vergessen hat, muss er die Maglichkeit haben, sein Passwort zurtickset-
zen zu lassen. Hierdurch darf aber nicht das vorhandene Sicherheitsniveau der Web-Anwendung reduziert werden. So
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muss verhindert werden, dass ein Angreifer die Maglichkeit erhélt, die (Initial-)Passwérter anderer Benutzer zu ermit-
teln und deren Benutzerkonten zu tibernehmen. Ebenso ist zu verhindern, dass ein Passwortriicksetzungsprozess
(automatisiert) missbraucht wird, zum Beispiel indem massenhaft Passwérter zuriickgesetzt und damit andere Benut:-
zer beléstigt werden.

ID: 3.22-286/13.0

Req 287 Falls die Web-Anwendung Initialpassworter oder Aktivierungstoken verwendet, miissen diese ge-
gen missbrauchliche Verwendung sowie Brute-Force-Angriffe abgesichert werden.

Insbesondere miissen sie nach einer angemessenen Zeit ihre Gltigkeit verlieren. Die genaue Giltigkeitsdauer muss
individuell fir jede Anwendung festgelegt werden. Sie ist abhangig von deren Sensibilitat und Einsatzzweck sowie von
dem Verfahren der Passwortvergabe. Falls zum Beispiel bei einer aus dem Internet erreichbaren Web-Anwendung der
Benutzer die Registrierung selber startet und die Initialpassworter (oder Aktivierungstoken) auf elektronischem Weg
versendet werden, missen sie wenige Stunden nach ihrer Ausstellung ihre Giltigkeit verlieren. Bei einer internen An-
wendung und Versand ausschlieRlich Gber interne Netze kann dieser Zeitraum deutlich l&nger gewahlt werden (bis
hin zu mehreren Tagen).

Initialpassworter miissen die gleichen Komplexitatsanforderungen erflllen wie Passworter, die die Benutzer wéhlen.

Die Lange der Aktivierungstoken muss (analog zu Session-ldentifiern) mindestens 120 Bit betragen. Alle hierbei rele-
vanten Zeichen missen nach dem Zufallsprinzip generiert werden.

Motivation. Falls ein neuer Benutzer sein Initialpasswort nach ldngerer Zeit noch nicht verwendet hat, kann davon aus-
gegangen werden, dass ein Fehlerfall vorliegt oder der Benutzer die Registrierung nicht abschlieen will. Zudem ist
das Initialpasswort oftmals noch zugreifbar (zum Beispiel in Posteingangsfdchern). Es kann daher von Unberechtigten
ermittelt und missbraucht werden. Deshalb muss es zeitnah seine Gliltigkeit verlieren.

Ohne entsprechenden Schutz kénnte ein Angreifer zudem durch bloes Durchprobieren versuchen, ein Initial-
passwort oder einen Aktivierungstoken zu ermitteln.

ID: 3.22-287/13.0

Req 288 Bei einem fehlgeschlagenen Anmeldeversuch eines Benutzers darf die Web-Anwendung keine In-
formation ausgeben, welche der eingegebenen Anmeldeinformationen nicht korrekt war

Bei einem fehlgeschlagenen Anmeldeversuch eines Benutzers darf die Web-Anwendung keine Information ausgeben,
welche der eingegebenen Anmeldeinformationen nicht korrekt war

Motivation: Durch eine allgemeine Fehlermeldung wird es einem Angreifer erschwert, giiltige Benutzernamen zu er-
mitteln.

ID: 3.22-288/13.0

2.16.1. Content-Management-Systeme (CMS)

Req 289 Der Zugang zur Redaktionsumgebung des Content-Management-Systems (CMS) darf nicht aus
dem Internet erfolgen.

Entweder ist die Redaktionsumgebung nur aus internen Netzen erreichbar, oder eine Zugangsbeschréankung wird
Uber technische Losungen realisiert, zum Beispiel VPNSs.

Ist ein Schutz (iber eine Zugangsbeschrankung nicht realisierbar, muss der Zugang zur Redaktionsumgebung durch
eine andere zusétzliche Sicherungsebene geschiitzt werden, beispielsweise durch Verwendung einer Zweifaktorau-
thentisierung.

Motivation: So wird das Risiko minimiert, dass Angreifer sich unberechtigt Zugang zum CMS verschaffen (zum Bei-
spiel (iber bekannt gewordene Schwachstellen des CMS) und Inhalte modifizieren oder unverdffentlichte Informatio-
nen auslesen.
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ID: 3.22-289/13.0

Req 290 Das CMS muss es ermdglichen, Berechtigungen fur unterschiedliche Tatigkeiten des Content-Ma-
nagements verschiedenen Nutzern/Nutzergruppen zuzuweisen, so dass ein mehrstufiger Verof-
fentlichungsprozess realisiert werden kann.

Mdgliche unterschiedliche Nutzergruppen sind ,,Reader”, ,Editor", ,,Chief Editor", ,Administrator", ,Approver" und
»Publisher". Die Veroffentlichung von Inhalten muss minimal im Vieraugenprinzip durch einen ,Editor" und einen
~Approver" bzw. ,Publisher" erfolgen.

Motivation: Durch einen geeigneten Verdffentlichungsprozess kann das Risiko minimiert werden, dass (durch bése
Absicht oder aufgrund eines Fehlers) unerwiinschte oder fehlerhafte Inhalte verdffentlicht werden.

ID: 3.22-290/13.0

Req 291 Das CMS muss es ermdglichen, bestimmte Inhalte exklusiv bestimmten Redakteuren oder einer
Gruppe von Redakteuren zuzuweisen.

Die entsprechenden Inhalte dirrfen dann nicht durch andere, nicht berechtigte Redakteure/Gruppen einsehbar oder
anderbar sein. Dies kann realisiert werden, indem mehrere Mandanten vom CMS bedient werden kénnen, oder durch
ein entsprechendes Rollenkonzept.

Motivation: So wird ermdglicht, unverdffentlichte (geheime) Inhalte einzupflegen, ohne dass sie direkt allen Redak-
teursgruppen bekannt werden. AuSerdem wird so das Risiko unberechtigt modifizierter Inhalte minimiert,

ID: 3.22-291/13.0

Req 292 Falls das CMS Funktionen bereitstellt, um Inhalte zu erstellen, die erst zu einem spateren Zeitpunkt
verdffentlicht werden sollen, diirfen diese Inhalte vorher in der Web-Anwendung nicht einsehbar
oder auffindbar sind.

Diese unverdffentlichten Inhalte dirfen auch nicht durch Suchfunktionen der Web-Anwendung, geheime URLSs oder
aktive Manipulationen auffindbar sein.

Motivation: So wird ermdglicht, unverdffentlichte (geheime) Inhalte einzupflegen, ohne dass sie bereits von Nutzern
der Web-Anwendung einsehbar sind.

ID: 3.22-292/13.0

Req 293 Das CMS muss Funktionen bereitstellen, die es erlauben, die Verwendung von aktivem Content
und Scripting innerhalb der erstellten Inhalte einzuschrénken (auf bestimmte Inhalte bzw. fiir be-
stimmte Benutzergruppen) und ggf. ganz zu unterbinden.

Motivation: Inhalte, die potenziell eine Geféhrdung fiir die Nutzer der Web-Anwendung darstellen kénnen, diirfen nur
bei entsprechender Notwendigkeit verwendet werden und nur von Redakteuren erstellt werden, die hierfiir explizit
verantwortlich sind. Beispielsweise kénnten durch die Verwendung von Scriptsprachen Inhalte mit XSS-Angriffen er-
stellt werden.

ID: 3.22-293/13.0
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Req 294 Preview-Funktionalitaten des CMS miissen vor unberechtigtem Zugriff geschiitzt werden: Nur er-
folgreich authentisierte Benutzer des CMS dirfen die Inhalte des Previews einsehen; sie diirfen
hierbei auch nur auf die Inhalte zugreifen, fir die sie mindestens Leserechte haben.

Motivation: So wird ermdglicht, unverdffentlichte oder unvollendete Inhalte einzupflegen und zu priifen, ohne dass sie
bereits von Nutzern der Web-Anwendung oder von anderen, nicht berechtigten Redakteuren einsehbar sind.

ID: 3.22-294/13.0

2.17. Proxy-Server

Req 295 Der Zugriff auf administrative Schnittstellen eines Proxyservers aus dem Internet muss verhindert
werden.

Administrative Schnittstellen eines Proxyservers, beispielsweise ein SSH-Zugang oder ein Webinterface, dirfen aus
dem Internet nicht ansprechbar sein. Der Zugang darf nur aus und iiber ein Netz erfolgen, das sich vollstandig unter
der Kontrolle der Deutschen Telekom Gruppe befindet.

Motivation: Uber administrative Schnittstellen eines Proxyservers lassen sich alle Konfigurationseinstellungen ei-
nesProxyservers &ndern. Durch eine entsprechende Anderung der Konfiguration kann sich ein Angreifer daher Zugriff
auf weitere Systeme verschaffen, Sicherheitsregeln aul3er Kraft setzen oder sogar direkt in den (iber den Proxyserver
laufenden Datenverkehr Einblick nehmen. Es ist daher wichtig, den Zugriff auf administrative Schnittstellen so weit wie
maglich zu beschrénken.

ID: 3.22-295/13.0

Req 296 HTTP-Proxyserver miissen sich an das in einem Request oder einer Response geforderte Caching-
Verhalten halten.

Ein HTTP-Proxyserver darf nicht so konfiguriert werden, dass eine Datenspeicherung langer erfolgt, als dies in Re-
quest oder Response angegeben ist. Insbesondere darf bei einem vorliegenden HTTP-Header ,cache-control; no-
store” nicht gespeichert werden.

Motivation: Sensible Daten lassen sich durch entsprechend gesetzte Cache -Control -Header vor unerwiinschter Spei-
cherung schiitzen. Daher ist es wichtig, dass sich jede am Datenaustausch beteiligte Komponente an das vorgegebe-
ne Caching-Verhalten hélt.

ID: 3.22-296/13.0

Req 297 Auf ausgehenden Proxyservern muss ein Verfahren eingerichtet sein,um unerwiinschte Zieladres-
sen oder Content zu sperren.

Auf ausgehenden Proxyservern muss ein Verfahren eingerichtet sein, mittels dessen sich der Zugriff auf unerwlinschte
Zieladressen oder unerwiinschten Content sperren lasst (Filterung).

Motivation: Nicht jeden Inhalt darf das System an einen Client-Rechner ausliefern. Neben Inhalten, die fiir den Client
oder das Unternehmen schédlichen Programmcode enthalten, ist insbesondere auch auf rechtswidrige Inhalte zu
achten.

ID: 3.22-297/13.0

Req 298 Bei M2M-Verbindungen Gber ausgehende Proxyserver muss der Zugriff auf nicht erforderliche
URLs gesperrt werden.
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Bei M2M-Verbindungen lber ausgehende Proxyserver muss der Zugriff auf nicht erforderliche URLs gesperrt werden.

Motivation: Die Begrenzung von aufrufbaren URLS reduziert das Risiko des Downloads von Malware (iber diese Ver-
bindung und verringert die nutzbare Angriffsfléche.

Umsetzungsbeispiel: Beispielsweise kénnte ein Windows-Server-System flir Updates Zugriff tiber den Proxyserver auf
den Microsoft Update-Server bendtigen. Weitere Verbindungen benétigt der Server zur Durchfilhrung der Updates al-
lerdings nicht. Der Proxyserver muss sie daher unterbinden.

ID: 3.22-298/13.0

Req 299 Die HTTP-Methode ,,CONNECT" darf nicht verwendet werden.

In manchen Fallen erfolgt ein Offnen der Verbindungen tiber ausgehende HTTP-Proxyserver mittels der HTTP-
Methode ,CONNECT". In einem solchen Fall muss eine Einschréankung der Protokolle vorgenommen werden, die
uber die HTTP-Verbindung getunnelt werden kénnen.

Motivation: Die HTTP-Methode ,,CONNECT* erlaubt es, beliebige Protokolle tiber eine HTTP-Verbindung zu einem
Proxyserver zu tunneln. Damit sind auch prinzipiell unerwiinschte Verbindungen méglich, etwa eine VPN- Verbindung
aus dem Intranet zu einem externen Netzwerk. Eine getunnelte Verbindung I4sst sich von einem Proxyserver zudem
nur eingeschrénkt kontrollieren und tiberpriifen.

ID: 3.22-299/13.0

Req 300 Ausgehende Proxyserver diirfen die Netzwerkadressen der Clients nicht auBerhalb des Intranets
weitergeben.

Ausgehende Proxyserver diirfen die Netzwerkadressen der Clients nicht auBerhalb des Intranets weitergeben.
Motivation: Der Zielrechner bendtigt die Netzwerkadresse des Clients (iblicherweise nicht. Leitet das System die Netz-
werkadresse eines Clients weiter, besteht fiir einen Angreifer die Maglichkeit, sich wertvolle Informationen (iber die
Netzwerkstruktur des Intranets zu verschaffen.

ID: 3.22-300/13.0

Req 301 Zu jeder Verbindung muss der Proxyserver Informationen in einer Log-Datei ablegen.

Zu jeder Verbindung muss der Proxyserver Informationen in einer Log-Datei ablegen.

Motivation: Erst das Logging ermdglicht die Nachverfolgung sicherheitsrelevanter Aktionen (beispielsweise der Angriff
auf eine Webanwendung tiber einen Proxyserver) sowie eventuell die zukiinftige Unterbindung dieser Aktionen.

Umsetzungsbeispiel: Insbesondere muss der Proxyserver die folgenden Informationen ablegen:
= Datum und Uhrzeit
= Quell-IP-Adresse oder eindeutiger Rechnername
« Ziel-IP-Adresse oder FQDN
= verwendetes Protokoll

Bei HTTP-Verbindungen muss der Proxyserver ebenfalls ablegen:
= Ziel-URL
< HTTP-Methode
= HTTP-Status-Code

ID: 3.22-301/13.0
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Req 302 Jeder Anwendung, die Uber einen Reverse Proxyserver angesprochen wird, muss auf dem Proxy-
server eine eigene Netzwerkadresse (IP Adresse) oder ein eigener Port zugeordnet sein.

Wenn zu einer Anwendung mehrere vollstdndige Domain-Namen (FQDN) gehéren, konnen diese auch an dieselbe IP-
Adresse gebunden sein (gegebenenfalls per Alias).

Motivation: Um zu verhindern, dass auf eine Anwendung (gegebenenfalls auch nur auf Teile einer Anwendung) unbe-
rechtigter Zugriff besteht, muss eine (logische) Trennung von anderen Anwendungen erfolgen.

ID: 3.22-302/13.0

Req 303 Netzwerkadresse und Port miissen bei einem Reverse-Proxy eindeutig auf eine Applikation zeigen.

Uber eine eingehende Netzwerkadresse (IP-Adresse) und einen Port darf nur der Zugriff auf die zugehérigen Anwen-
dungen mdglich sein.

Motivation: Bei eingehenden Verbindungen muss sichergestellt sein, dass der Proxyserver diese an die richtige An-
wendung weiterleitet. Andernfalls kGnnte sich ein Angreifer (iber einen Proxyserver unbefugten Zugriff zu anderen An-
wendungen verschaffen.

ID: 3.22-303/13.0

Req 304 Ein Reverse HTTP-Proxyserver muss die HTTP-Methode die nicht zul&ssig sind ablehnen.

Ein Reverse HTTP-Proxyserver muss Requests mit nicht erforderlichen HTTP-Methoden zurlickweisen. Insbesondere
darf ein Reverse HTTP-Proxyserver die HTTP-Methode ,CONNECT* nicht unterstitzen. Ublicherweise werden nur die
Methoden ,,GET* und ,POST* benétigt.

Motivation: Durch die Nutzung von nicht erforderlichen HTTP-Methoden kann sich ein Angreifer eventuell unberech-
tigten Zugriff auf einen nachgelagerten Web- oder Applikationsserver verschaffen.

Umsetzungsbeispiel: Es wird empfohlen, dass der Proxyserver Requests mit nicht erforderlichen Methoden mit dem
HTTP Status Code 405 (Method Not Allowed) beantwortet. Er sagt aus, dass die Methode der Anfrage fiir das ge-
wiinschte Ziel nicht erlaubt ist .

ID: 3.22-304/13.0

Req 305 Eingehenden Netzwerkverbindungen miissen auf dem Reverse Proxyserver terminiert werden

Alle eingehenden Netzwerkverbindungen mussen auf dem Reverse Proxyserver terminiert werden. Ein Reverse Proxy-
server muss eingehende Verbindungen mit Netzwerkprotokollen ablehnen, die nicht auf dem Proxyserver terminiert
werden konnen.

Motivation: Wenn eine Verbindung nicht auf dem Proxyserver terminiert wird, ermdglicht dies den direkten Zugriff
liber den Proxyserver auf ein nachgelagertes System. Der Proxyserver gewéhrt somit bestenfalls eine minimale Sicher-
heit. Ein nachgelagertes System befindet sich zudem eventuell in einem nicht entsprechend geschtitzten Netzbereich,
S0 dass sich fiir einen Angreifer verschiedene Angriffsvektoren ergeben.

ID: 3.22-305/13.0

Req 306 Reverse Proxyserver miissen Requests ablehnen, die nicht den entsprechenden Protokoll-Spezifi-
kationen gentigen.

HTTP-Requests missen RFC2616 entsprechen. Wenn beispielsweise ein inkorrekter Content-Length-Header gesen-
det wird, muss der Proxyserver den Request ablehnen. Er muss den Request zudem mit einem HTTP Status Code 403
ohne eine nahere Fehlerbeschreibung beantworten.

FTP Requests miissen RFC 959 genligen, firr weitere Protokolle gilt der entsprechende RFC.
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Motivation: Das RFC 2616 behandelt das Hypertext Transfer Protocol 1.1, welches als Standard festgelegt ist. Wenn
ein Request nicht der Spezifikation geméals RFC gentigt, ist dies méglicherweise ein Hinweis auf einen Angriffsver-
such.

ID: 3.22-306/13.0

Req 307 Ein Reverse Proxyserver muss die URL eingehender Requests auf Konformitat zu einem vorgege-
benen Muster Uberpriift und gegenenfalls abzuweisen.

Ein Reverse Proxyserver muss die URL eingehender Requests auf Konformitat zu einem vorgegebenen Muster Uiber-
prift. Das Muster ist von der (iber den Reverse Proxyserver angesprochenen Anwendung abhéngig und daher mei-
stens individuell zu definieren. Unpassende Muster miissen abgelehnt werden.

Motivation: URLS, dlie nicht einem durch eine nachgelagerte Anwendung definierten und von der Anwendung erwarte-
ten Muster entsprechen, deuten auf einen Angriff hin. Sie kénnten in der Anwendung ein unerwartetes Verhalten ver-
ursachen oder einem Angreifer unerlaubten Zugriff auf die Anwendung erméglichen.

Umsetzungsbeispiel: Requests, bei denen die URL nicht dem Muster entspricht, insbesondere solche Requests, bei
denen die URL (fur die Anwendung) ungultige Zeichen enthalt sollten der Proxy-Server ablehnen.

ID: 3.22-307/13.0

Req 308 Verbindungen uiber ausgehende Proxyserver miissen authentifiziert und autorisiert werden.

Die Identitét eines Benutzers oder einer Maschine muss eindeutig festgestellt werden. Die Authentifizierung einer Ma-
schine darf dabei (iber die Netzwerkadresse (IP), einen Verzeichnisdienst oder ein Zertifikat erfolgen. Es muss uber-
pruft werden, ob der Benutzer oder die Maschine flir den Zugriff auf die Zielressource autorisiert ist.

Motivation: Die Authentifizierung und Autorisierung von Verbindungen schrdnken die Wahrscheinlichkeit des
Missbrauchs eines Proxyservers deutlich ein. Wenn ein Sicherheitsvorfall eintritt, bei dem eine Verbindung tiber den
Proxyserver erfolgte, lassen sich zudem die Authentifizierungsinformationen mit Hilfe der Protokollierung zur Nachver-
folgung nutzen.

ID: 3.22-308/13.0

2.18. SAP Fiori Applikation Server

Req 309 Es muss sichergestellt sein, dass die Netztrennung zwischen dem SAP-Netweaver-Server und den
Fiori-Apps (UI5-Apps) besteht.

Es muss sichergestellt sein, das eine Netztrennung zwischen dem SAP-Netweaver-Server und den UI5 /Fiori-Apps be-
steht.

Motivation: Schutz der SAP Applikation vor unberechtigten Zugriff.

Umsetzungsbeispiel: Fiori-Apps miissen immer einen Netweaver-Server erreichen. Dieser wird in der Regel in der
DMZ aufgebaut. Alternativ zum Netweaver-Server flr Fiori-Apps, kann ein Gateway, welches in der DMZ aufgebaut
wird, verwendet werden.

ID: 3.22-309/13.0

2.19. SAP Fiori-Apps

Vorgaben zur Entwicklung von SAP-Fiori-Applikationen und anderen Client-Applikationen.
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Req 310 Bei der Verwendung von Fiori-Applikationen aus der SAP Cloud Platform muss immer der SAP
Cloud Connector zum Einsatz kommen.

Bei der Verwendung von Fiori-Applikationen aus der SAP Cloud Platform muss immer der zentrale SAP Cloud
Connector zum Einsatz kommen (vergleichbar mit der Landing Zone der AWS).

Motivation: Ohne ein trennendes Gateway, wie der SAP Cloud Connector oder ein Proxy fiir das entsprechende Proto-
koll, ist ein Zugriff nicht erlaubt,

Umsetzungsbeispiel: Bei Zugriffen von Fiori-Apps aus der SAP-Cloud heraus muss der SAP Cloud Connector verwen-
det werden.

ID: 3.22-310/13.0

Req 311 Bei der Verwendung von Fiori muss eine personalisierte Anmeldung erfolgen.

Bei der Nutzung von Fiori muss eine oder auch mehrere Rollen auf dem Backendsystem explizit fur Fiori vorhanden
sein. Fur die Benutzung der Applikation tiber Fiori, muss sich jeder Benutzer mit seiner eigenen Kennung autorisieren.
Es darf keine Sammelbenutzer geben.

Motivation: Eine eindeutige Identifizierung macht eine Nachvollziehbarkeit der Anderungen und Einsichten auf dem
System sichtbar.

Umsetzungsbeispiel: Anmeldung via Username/Passwort oder MyCard.

ID: 3.22-311/13.0

Req 312 Bei der Entwicklung von Fiori-Apps darf es nicht zu einer Vermischung von unterschiedlichen Web-
Technologien fiir den SAP Systemzugriff kommen.

Bei der Entwicklung von Fiori-Apps darf es nicht zu einer Vermischung von unterschiedlichen Web-Technologien fiir
den SAP Systemzugriff kommen.

Motivation: Schutz des Systems vor unterschiedlichen Technologien und deren Eigenarten.

Umsetzungsbeispiel: SAP liefert zwei Ausfiihrungen seines Development Toolkits aus: SAPUI5 und die Open-Source
Variante OpenUI5. Das JavaScript-Framework OpenUI5 hat SAP unter einer Apache-2.0-Lizenz entwickelt, um betrie-
bssystemunabhéngige Geschaftsanwendungen zu erstellen.

Da OpenUI5 auf CSS3, HTML5 und der JavaScript-API von ECMA-Script 5 (ES5) basiert, werden nur Browser mit
HTML5-Fahigkeiten unterstitzt. Mit iOS-, Android-, MacOS- und Windows befinden sich darunter die relevanten Platt-
formen.

Auf der Client-Ul-Technologie OpenUI5 entwickelte Apps laufen im Browser und somit auf jedem Endgerat. Greift der
Anwender auf eine App zu, wird eine Anfrage an den jeweiligen Server gesendet, um die Anwendung in den Browser
zu laden.

ID: 3.22-312/13.0

Req 313 Fir die Entwicklung einer Fiori-App muss ein Framework benutzt werden.

Fur die Entwicklung einer Fiori-App muss eine Entwicklungsumgebung benutzt werden.

Motivation: Die Benutzung einer Entwicklungsumgebung hilft, ein Mindestmal3 an Qualitét sicherzustellen. Eclipse
wird zur Entwicklung diversen Programmierungen genutzt (insbesonders fiir Java). Fiir SAP-Fori-Applikationen sollte
der native Runtime-Container aus dem AppStores verwendet werden.

Umsetzungsbeispiel: SAP liefert zwei Ausfiihrungen seines Development Toolkits aus: SAPUI5 und die Open-Source
Variante OpenUI5. Das JavaScript-Framework OpenUI5 hat SAP unter einer Apache-2.0-Lizenz entwickelt, um betrie-
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bssystemunabhéngige Geschéftsanwendungen zu erstellen.

Da OpenUI5 auf CSS3, HTML5 und der JavaScript-API von ECMA-Script 5 (ES5) basiert, werden nur Browser mit
HTML5-Fahigkeiten unterstiitzt. Mit iOS-, Android-, MacOS- und Windows befinden sich darunter die relevanten Platt-
formen.

Auf der Client-Ul-Technologie OpenUI5 entwickelte Apps laufen im Browser und somit auf jedem Endgerat. Greift der
Anwender auf eine App zu, wird eine Anfrage an den jeweiligen Server gesendet, um die Anwendung in den Browser
zu laden.

ID: 3.22-313/13.0

Req 314 Der Datenaustausch (z. B. OData, XML) muss verschliisselt stattfinden.

Der Datenaustausch zwischen der Applikation und dem Backend insbesondere bei der Verwendung von ODATA und
XML darf nur Giber verschliisselte Verbindungen erfolgen.

Motivation: Beispielsweise werden liber das Open Data (OData) Protokoll die Datenanfragen und Daten zwischen der
Applikation und dem Backend tibertragen. Durch eine Verschliisselung werden die Daten vor der Einsicht Dritter ge-
schiitzt.

ID: 3.22-314/13.0

Req 315 Es muss vermieden werden, dass Daten via JSON oder XML vom Server abgerufen werden.

Es muss vermieden werden, dass Daten via JSON oder XML vom Server abgerufen werden. Die Protokolle kénnen nur
komplette Datensétze vom Server abrufen und skalieren dadurch nicht so gut wie OData.

Motivation: Um bei groSen Datenmengen performant zu sein, ist es sinnvoll, nur die bendtigten Daten abzurufen. Im
Gegensatz dazu wird der komplette Datensatz bei Verwendung von JSON oder XML geladen.

ID: 3.22-315/13.0

Req 316 Bei der Verwendung von Fiori-Apps muss sichergestellt sein, dass bekannte Web-Angriffe durch
entsprechende Gegenmalinahmen abgefangen werden.

Bei der Verwendung von Fiori-Apps muss sichergestellt sein, dass bekannte Web-Angriffe durch entsprechende Ge-
genmalnahmen abgefangen werden.

Motivation: SAP Fiori st eine in HTML-geschriebene Web-Applikation und ist dementsprechend genauso anfallig ge-
gen die gédngigen Angriffe wie eine klassische Webapplikation. Um einen unberechtigten Zugriff durch Dritte zu ver-
hindern, muss SAP Fiori gehdrtet werden.

Umsetzungsbeispiel: Cross-Site Scripting
Clickjacking framing protection

ID: 3.22-316/13.0

Req 317 Es diirfen keine "Offline-App's" zur Anwendung kommen.

Bei Offline-Apps handelt es sich um Apps, die Daten auf dem mobilen Gerét speichern und wiedergeben kénnen,
auch wenn sie keine Verbindung zum Server haben. Wenn die Daten einen Schutzbedarf der Klasse "intern” oder ho-
her haben, dirfen keine "Offline-Apps” zur Anwendung kommen.

Motivation: Insbesondere ist bei Daten mit einem Schutzbedarf "intern" oder hbher darauf zu achten, dass diese nicht
gespeichert werden. Gespeicherte Daten knnten bei einem Verlust des Gerétes von unberechtigten Dritten eingese-
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hen werden.

ID: 3.22-317/13.0

2.20. Cloudnutzung

Req 318 Vor dem Onboarding eines Projekts oder eines Systems auf einer Public Cloud / SAP Cloud Ser-
vice muss eine klare Exit-Strategie existieren.

Trotz guter Absichten und Vertrége ist es moglich, dass der CSP nicht in der Lage sein wird, die Bedurfnisse der
DTAG und der jeweiligen Systeme auch in Zukunft zu erfillen. Um mdgliche rechtliche, finanzielle oder technische
Probleme zu beriicksichtigen ist es notwendig einen Plan zu haben, um Dienste und Daten von einem bestimmten
Cloud-Anbieter und zu einem bestimmten Zeitpunkt runter migrieren zu kénnen.

In der traditionellen Welt wurde dieses Problem durch eine Dual- (oder Multi-) Vendor-Strategie gelést, um Ven-
dor-Lock-ins zu vermeiden. Der Ubergang von einem Anbieter zum Anderen war méglich, weil die Geréte von der
DTAG gekauft wurden und ihr gehérten. Dies ist nicht der Fall bei der Nutzung von Public Cloud-Anbietern. Zwei oder
mehr CSPs zur Verfigung zu haben, ist nicht ausreichend fiir eine Dual- (oder Multi-) Vendor Strategie. Es ist auch not-
wendig, die betroffenen Systeme und Daten zu verlagern, entweder vom CSP zu einem anderen CSP oder vom CSP in
die eigenen Raumlichkeiten.

Wenn maglich, sollten Cloud-Konsumenten in Erwagung ziehen, mehr generische Cloud-Dienste zu nutzen, so dass
der Ubergang in die Public Cloud von einem anderen CSP (oder in die eigenen Raumlichkeiten) mit minimalen Modifi-
kationen (oder im besten Fall ohne Modifikationen) erfolgen kann.

Vertrége und Gerichtsverfahren konnen nicht als brauchbarer Ersatz fir eine Ausstiegsstrategie angesehen werden.
Motivation.: Mit der Nutzung der Cloud. begibt man sich in eine Abhéngigkeit. Mit der Exit stratigie soll verucht werden,

sich nicht komplett abhdngig zu machen.

ID: 3.22-318/13.0

Req 319 Die Verschliisselung aller Daten bei der Ubertragung, im Ruhezustand oder wahrend der Verarbei-
tung muss entsprechend dem Erfordernis des Datenschutzes erfolgen.

In einer Public-Cloud-Umgebung miissen alle gespeicherten Daten (im Ruhezustand) und alle nicht offenen Daten bei
der Ubertragung verschliisselt werden, um einen unberechtigten Zugriff auf Daten zu verhindern, da eine Public
Cloud von einem externen Unternehmen betrieben wird und es sich um eine mandantenféahige Umgebung handelt.
Die obligatorische Verschlisselung gilt fir die Nutzung von Cloud-APIs und fiir alle Dienste, die innerhalb der Cloud
laufen (z. B. die Kommunikation zwischen virtuellen Maschinen).

Aufstrebende Technologien wie die homomorphe Verschlisselung oder die VM-Arbeitsspeicherverschliisselung er-
mdglichen die Verschliisselung von Daten wahrend der Verarbeitung, aber sie ist noch nicht weit verbreitet. Wenn ei-
ne solche Technologie verfligbar ist, muss sie eingesetzt werden. Die Verfligharkeit und Verwendung von solcher
Technologie kann die Anzahl der Anwendungsfalle fiir Anwendungen, die in der Cloud laufen, erweitern.

Datenverschllisselung muss fir alle laaS-Dienste und fiir PaaS-Dienste verwendet werden, wann immer dies moglich
ist. SaaS-Dienste bieten typischerweise keine direkte Verschllisselung an, sondern bieten Konfigurationsoptionen fir
die zugrundeliegende Verschliisselung, die sinnvoll genutzt werden miissen (d. h. die Verschliisselung muss einge-
schaltet sein).

Es ist nicht notwendig, 6ffentliche Daten zu verschlisseln (z. B. bei der Verarbeitung von rohem Internetverkehr). Ob-
wohl Verschluisselung eine Best Practice ist, ist es aus Performance-Griinden erlaubt, die Verschliisselung zwischen
verschiedenen Diensten innerhalb einer Einheit wegzulassen, die vollstandig unter der Kontrolle der DTAG steht, z. B..

« zwischen Containern innerhalb einer virtuellen Maschine, wenn sie immer als ganze Einheit agieren und es
keine Mdglichkeit gibt, dass einer von ihnen in einer anderen VM landet
= zwischen Prozessen innerhalb einer VM oder eines Containers
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Wenn die verfiigharen Verschlisselungsmethoden und Schliisselverwaltungsmodelle es zulassen, ist die Verschlisse-
lung der Boot-Festplatte des Betriebssystems fiir virtuelle Maschinen ebenfalls notwendig.

Die Verschliisselung von Daten ermdglicht eine einfachere Léschung von Daten, die z. B. fiir die Einhaltung der GDPR
(General Data Protection Regulation) erforderlich ist, z.B. durch einfaches Léschen des Schllissels, der flr die Ver-
schliisselung der Daten im Ruhezustand verwendet wird.

Falls ein System, ein Datenspeicher oder ein Kommunikationspfad eine Mischung aus offenen und nicht-offenen
(internen, vertraulichen) Daten enthélt, ist es empfehlenswert, alles zu verschlisseln.

Motivation: Schutz gegen die Einsicht der Daten von dritten. Diese kann durch Softwarefehler oder fehlerhaf-
te Konfigurationen entstehen.

ID: 3.22-319/13.0

Req 320 Prozess fur den Umgang mit Missbrauchs- und Vorfallsmeldungen vom und zum CSP muss eta-
bliert werden.

CSP benachrichtigen Kunden in der Regel bei festgestelltem Missbrauch und Vorfallen, manchmal auch bei festge-
stellten UnregelmaRigkeiten (z. B. ein sprunghafter Anstieg des Ressourcenverbrauchs). Die Landing-Zone-Betreiber
missen in Zusammenarbeit mit dem zustandigen SOC einen Prozess etablieren, der die Bearbeitung solcher Meldun-
gen rund um die Uhr ermdglicht.

Ebenso muss es fir einen Cloud-Nutzer oder Landing-Zone-Betreiber mdglich sein, Vorfélle und Missbrauch an den
CSP zu melden, was durch die Landing-Zone-Betreiber in Absprache mit dem zustandigen SOC organisiert werden
kann.

ID: 3.22-320/13.0

Req 321 Die IAM-L&sung der DTAG muss fiir die Benutzerauthentifizierung verwendet werden, wenn sie
vom CSP unterstiitzt wird. Wenn nicht, muss eine Automatisierung flir die Verwaltung von Identita-
ten in der Cloud vorhanden sein.

Die doppelte Verwaltung von Benutzern bringt Probleme mit sich, wie z. B. die nicht rechtzeitige Erstellung und Lo-
schung von Konten (was zu Datenleaks fiihren kann), daher ist es notwendig, dass Konten in der Cloud auf Konten im
IAM der eigenen DTAG abgebildet werden. In Bezug auf die Technologien: Active Directory Identity Federation, AFDS
Shared (AAD wird in naher Zukunft erwartet), SAML 2.0, OpenID+OAuth (2.0) und LDAPS (nur innerhalb einer VPN-
Verbindung) sind praktikable Optionen.

Fur den unwahrscheinlichen Fall, dass sich die DTAG-eigene IAM-L6sung fiir die Verwaltung von Identitaten in der
Cloud nicht integrieren lasst, ist es notwendig die Kontoverwaltung zu automatisieren. Eine solche Automatisierung
zur Verwaltung von Identitaten muss das "IAM (Identity Access Management) - Framework" (3.69.) Anforderungen 01-
57 und 65 erfullen.

Die bevorzugte Losung wére sitzungsbasiert, da keine personlichen Daten der Mitarbeiter mit dem Cloud-Anbieter
ausgetauscht werden.

Es ist erwahnenswert, dass diese Anforderung auch fir Anwendungen gilt, die in der Cloud laufen, aber das ist bereits
mit anderen Sicherheitsanforderungen (firr Betriebssysteme und Anwendungen) abgedeckt.

ID: 3.22-321/13.0
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Req 322 Dedizierte physikalische oder dedizierte virtuelle Verbindungen miissen flir die konnektivitat zwi-
schen Applikationen auf der Public Cloud und On-Premise Ressourcen der Deutschen Telekom
genutzt werden. Das gleiche gilt fir Applikationen, die auf unterschieldichen Public Clouds geho-
stet werden. Internet zugriff ist hierbei nur cloud-native, sowie internet-native Anwendungen vorbe-
halten, sofern diese eine Freigabe durch die Telekom Security erhalten haben.

Typischeweise werden die Lokalitaten von Cloud Service Provider und DTAG via Glasfaser verbunden - dedizierte
physikalische Verbindung. Dedizierte virtuelle Verbindungen werden durch einen VPN Endpunkt innerhalb der DTAG
lokalitaten mit einem VPN Endpunkt innerhalb der Public Cloud verbunden. Die Verbindung von zwei Public Clouds
muss auch via VPN erfolgen.

Eine Applikation auf der Public Cloud, die eine permanente konnektivitat von/zu zu DTAG Ressourcen benétigt, unab-
hangig davon, ob sie innerhalb von DTAG lokalitaten oder einer Public Cloud ausgefiihrt wird, muss hierfir einen VPN
benutzen. Nicht jede Applikation braucht eine eigene VPN Verbindung, es kann die gleiche Verbindung genutzt wer-
den, die schon zwischen CSP und DTAG benutzt wird.

Die mdglichen Methoden sind die folgenden in Reihenfolge:
1. Dedizierte physikalische Verbindung (verlasslicher falls exclusiv benutzt)
2. Dedizierte virtuelle Verbindung
3. VPN via Internet (weniger verlasslich)
4. (Beschrankt) Einfache Internetverbindung; Ben6tigt Security Freigabe.

VPN Verbindungen, die ein geteiltes backbone Netzwerk mit anderen Kunden oder via Internet benutzen sind typi-
scherweise weniger verlasslich im falle von z.B DDoS Angriffen.

Einfache Internetverbindung ist nur bei Cloud/Internet -native Anwendungen erlaubt. Desweitern ist es nétig die Kom-
munikation mit IP ranges einzuschranken und auf ein Minimum zu begrenzen. Diese Methode ist typischweise fir
Tests/Trails gedacht und kommt in der DTAG nicht haufig vor.

ID: 3.22-322/13.0

Req 323 Verbindungen zwischen Public Cloud und Ressourcen innehalb von DTAG Netzwerken miissen
durch ein unabhangiges Security Produkt unter DTAG kontrolle geschiitzt werden. Ein Dienst in
der Cloud darf keinen direkten Internetzuggang in kombination mit Zugriff auf DTAG interne Netz-
werke haben (eine solche funktionalitat muss via Virtuelle Maschinen, Container bzw. mehere Stu-
fen getrennt sein).

Verbindungen zwischen Public Clouds und internen Netzwerken der DTAG (z.B. CN-DATG) miissen durch ein Securi-
ty Produkt geschiitzt werden. Abhangig vom Anwendungsfall sind zu benutzen:

= stateful firewall (als absolutes Minimum)
= web application firewall

« application-level gateway

= API gateway

< DoS/DDoS Schutz

Das Security Produkt in diesem Kontext kann aus meheren physichen oder virtuellen Teilen bestehen, dies als eine
Einheit fungieren. Der Schutz des eingesetzten Produkts muss bidiretional funktionieren, also DTAG Netzwerke von
angriffen aus der Cloud schiitzen, sowie auch Ressourcen innerhalb der Public Cloud vor Schadsoftware und bédswilli-
gen Insidern schitzen. Es wird vorrausgesetzt das Anwendungen auf der Public Cloud Funktionen wie Security Grup-
pen und andere von der Cloud bereitgestellte Sicherheitsfuntionen nutzen. Aus diesem Grund miissen die Regeln fur
die Verbindung von DTAG internen Netzwerken richtung public Cloud nicht besonders detailiert sein. Fir die andere
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Richtung, Public Clouds zu DTAG internen Netzwerken muss die implementierung vollstandig durch ein geeignetes
Produkt realsiert werden.

Fur HTTP(S) basierte Dienste sollte das Produkt Uber einen Schutz gegen die OWASP Top 10 Webschwachstellen
verfuigen - als Minimum.

Die Konfiguration eines solchen produkt sollte vollautomatisiert moglich sein, sodass es mit der schnellen Provisionie-
rung im Cloud Umfeld schritt halten kann (es sollte dynamische IP-Zuweisung bewéltigen kdnnen).

Interne Netzwerke der DTAG sind meistens nicht mit modernen Verfahren wie z.B Mikrosegmentierung aufgebaut und
Applikationen in der Cloud missen sich nach diesem Aufbau richten, sollten sie sich mit solchen Systemen verbin-
den missen. Applikationen dirfen nicht gleichzeitig mit dem Internet und DTAG internen Netrzwerken verbunden
werden, da hier sonst zwei Securty ebenen entfallen. Dies wiirde es Angreifern erleichtern DTAG interne Netzwerke zu
infiltrieren, z.B. durch Hintertliren wissentlich oder unwissentlich in Applikationen versteckt. Fr spezielle Anwedungs-
falle wie z.B. das Management oder die Uberwachung einer Internetapplikation miiss eine Losung im Einzellfall gefun-
den werden.

ID: 3.22-323/13.0

Req 324 Ressourcen missen durch virtual private clouds (VPC) getrennt werden. Netzwerkkommunikation
von Applikationen/Diensten muss durch den einsatz von Security Gruppen beschréankt werden.
Falls ein CSP erweiterte methoden zum Schutz von Netzwerken anbietet miissen diese genutzt
werden.

Virtual private clouds sind ein Konzept zur separierung (von Netzwerken) von Ressourcen eines Systems (oder einer
Gruppe von Systemen) innerhalb der Public Cloud von anderen Ressourcen. Fiir Ressourcen werden Richtlinien fur
Konnektivitat/Erreichbarkeit definiert. Diese Richtlinien sind (iber verschiedene Rechnezentren, Verfligharkeits - zo-
nen/regionen der Public Cloud heraus definierbar. Um einfache und effektive Netzwerkabgrenzung zu gewéhrleisten,
mussen VPCs verwendet werden. Wenn VPCs verwendet werden kann dies den einsatz von VPNs fiir jedes einzelne
Rechnezentrum des CSPs minimieren und entsprechede routing tabellen kdnnen implementiert werden. Das VPC
Konzept erlaubt es Kunden der Cloud eigene IP-Berreiche flir Ressourcen zu benutzen.

Security Gruppen sind im zusammenspiel mit VPCs der Grundstein fiir das Einschranken der Kommunikationspfade
innerhalb der Cloud. Security Gruppen sollten so restriktiv wie méglich sein und nur bendétigte Kommunikation erlau-
ben.

Zusatzlich zu Secury Gruppen bieten CSPs meistens einen DoS/DDoS Schutz, Rate Limiting und andere Netzwerksi-
cherheitsfeatures an - diese miissen genutzt werden.

Manche CSPs bieten den VPC Dienst nicht wortlich an, es ist jedoch méglich das gleiche mithilfe von virtuellen Netz-
werken zu implementieren.

Motivation: Einhaltung der Trennung zwischen den Applikationen

ID: 3.22-324/13.0

Req 325 Test-, Referenz- und Produktionssystem miissen netzwerktechnisch voneinander getrennt werden.
Innerhalb der netzwerktechnischen Einheit muss eine Trennung via Tenants erfolgen.

Applikationen miissen (logisch) voneinander getrennt werden. Eine Trennung wird auch fir verschiede-
ne netzwerktechnische Einheiten bendtigt.

Dieser Ansatz ermdglicht eine obligatorische Aufgabentrennung zwischen den Systemen und verhindert ungewollten
Zugyriff auf Daten und Systeme.

Zusatzlich zur Separierung von Accounts miissen unterschiedliche Tenants/Projekte nach den gleichen Regeln ge-
schitzt werden. Es ist verstandlich, dass Produktionssysteme den hochsten Schutzbedarf benétigen, jedoch missen
Test und Entwicklungssysteme gleichwertig geschiitzt werden.
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Motivation: Einhaltung des Need-to-Know-Prinzips.
Der Zugriff zwischen den netzwerktechnischen Einheiten muss verhindert werden.
Beispielsweise dlirfen die Zugangsdaten dieser Systeme nicht in Klartext auf GIT Repositories gespeichert werden.

ID: 3.22-325/13.0

Req 326 Applikationen missen in multi-tier Modellen gebaut werden.

Dieses vorgehen ist eine bereits bewahrte Methode und soll an dieser Stelle nur dazu dienen daran zu erinnern, dass
dies auch im Cloud Umfeld weiterhin so ist.

Klassiche Applikationen bendtigen immer noch Firewalls als Separierungselement zwischen Netzwerken, speziell
wahrend der Ubergangszeit zu Public CLouds.

Aus diesem Grund muss die klassiche Netzwerksegmentierung mit den mitteln der Cloud nachgeahmt werden und
entsprechende Sicherheitsmechanismen mussen implementiert werden. Auf der Public Cloud wird dies mit hilfe von
Sicherheitsgruppen und virtuellen Netzwerken umgesetzt.

Cloud Native Applikationen miissen dem Mikrosegmentierungsansatz folgen um eine trennung zwischen verschieden
ebenen zu realsieren. Sas resultiert in flacheren Netzwerken, in denen jede Komponente durch entsprechde Sicher-
heitsrichtlinien und Sicherheitsgruppen der Cloud geschiitz wird.

Sicherheitsanforderungen aus anderen Dokumenten sind mit einzubieziehen, z.B. aus den Containeranforderungen :
= Container, die verschiedenen Sicherheitszonen zugeordnet sind (z. B. DMZ-Zone, Anwendungs- / Datenbank-

zone) miissen auf verschiedenen Hosts / Host-Pools bereitgestellt werden. Ein Pool bezieht sich auf eine Grup-
pe von mindestens einer oder mehreren VMs. Im Falle der Verwendung von Container as a Service (CaaS) -
Plattformen koénnen diese Pools fir mehrere Anwendungen gemeinsam genutzt werden. Flr kritische Anwen-
dungen mussen dedizierte Hosts / Host-Pools. Wenn der einzige exponierte Dienst ein Ingress-Controller (z. B.
Nginx) ist, der hinsichtlich Sicherheit gehértet ist, kdnnen Sie dies implementieren, indem Sie nur Contai-
ner-spezifische Manahmen verwenden, wie z.B. Pod Security Policies / Network Security Policies.

ID: 3.22-326/13.0

2.21. SAP Cloud Plattform als PaaS

Req 327 Hat eine Applikation keine Verbindung zum Hitnet, muss die Applikation die passenden Schnitt-
stellen und Anbindungen zum CDC zu Verfigung stellen.

Wird die SAP-Cloud-Plattform verwendet, ohne dass Verbindungen in lokalen Rechenzentren der Telekom (z. B.
Biere) benutzt werden, so ist die Schnittstelle des Telekom Cyber-Defense-Center so einzubinden, als wiirde das Se-
curity-Framework zur Anwendung kommen.

Motivation: In der Regel muss eine Cloud-Applikation genauso betrieben werden wie ein On-Premise Installation. Es
muss sichergestellt sein, dass Informationen wie Zugriffe (insbesondere fehlerhafte Zugriffe) ins globale Monitoring
des CDCs laufen.

ID: 3.22-327/13.0

Req 328 Bei der Verwendung der SAP-Cloud-Plattform muss der verwendete Service in einem in Deutsch-
land betriebenen Rechenzentrum der SAP erfolgen (z. B. St.Leon-Rot).

Bei der Verwendung der SAP-Cloud-Plattform muss dafiir Sorge getragen werden, dass die verarbeitende Instanz in
Europa (bzw. in Deutschland) liegt. Zusétzlich muss sichergestellt sein, dass Backup und andere Services ebenfalls
Europa produziert werden. AufRerdem miissen die Telekomprozesse befolgt werden (BIA = Business Impact Analyse,
TIA = Transfer Impact Assessment sowie ein vorhandenes SOC2 Zertifikat vom Provider fur den Service missen vor-
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liegen).
Motivation: Dem Schutzbedarf den Daten, Einhaltung und Sicherstellen von gesetzlichen Vorgaben.

ID: 3.22-328/13.0

Req 329 Jede Schnittstelle, die Gber das Security-Framework lauft, muss dokumentiert werden.

Mindestens die folgenden Punkte miissen dokumentiert sein:
= Quelle /Senke/
= Protokoll /Art der Verschliisselung/
= Framework in der SCP/
= Schutzbedarf der Daten/
= Angelegte Benutzer in der SCP und Art der Berechtigung.

Motivation: Es muss jederzeit nachvollziehbar sein, welches System und in welcher Art, liber welche Benutzer, mit der
Cloud kommuniziert

ID: 3.22-329/13.0

Req 330 Bei der Verwendung der SAP-Cloud-Plattform muss mindestens sichergestellt sein:
= Datenbank Verschllisselung,
= Trennung der unterschiedlichen Umgebungen,
= verschllisselte Kommunikation zwischen Applikationen zur Cloud
= Cloud-Applikationen untereinander.

Bei der Verwendung der SAP-Cloud-Plattform muss sichergestellt sein:
= dass die Datenbank verschlisselt ist
= dass schiitzenswerte Datenbankfelder bei der Ubertragung verschliisselt (geschiitzt) sind
= unterschiedliche Umgebungen (Test, Abnahme, Produktion, ...) voneinander getrennt sind
= die Kommunikation zwischen Applikationen und Cloud tiber sichere Protokolle (z.B https) erfolgt.
= die Trennung der Umbegung darf nicht tiber Mandanten erfolgen.

Motivation: Daten in der Cloud miissen technisch sicher (ibertragen und verarbeitet werden. Dem Schutzbedarf der
Daten entsprchend, ist eine Verschliisslung notwendig. Ziel ist es, sich so weit wie méglich von dem Provider und dem
Betriebspersonal zu schiitzen.

ID: 3.22-330/13.0

2.21.1. Anforderungen Cloud Connector (nur wenn ein SaaS in der SAP-Cloud
benutzt wird)

Req 331 Die Ubereinstimmung der Rollen und Berechtigungen fiir Cloud, On-Premise und Mobile Apps
muss gewahrleistet sein.

Bei der Benutzung von verschieden Komponenten (On-Premise, Cloud, App via Cloud, ....) miissen die Benutzerbe-
rechtigungen auf dem allen Systemen mit der urspriinglichen Berechtigung zusammen passen. Bei Zugriffen tiber ei-
ne App, muss sichergestellt sein, dass der Benutzer die gleichen Berechtigungen in der App wie auf dem lokalen Sy-
stem besitzt.

Motivation.: Es muss dafiir Sorge getragen werden, dass Benutzer nicht mehr Rechte zugeordnet werden als die hich-
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sten Rechte, die er fiir das entsprechende System besitzt.

ID: 3.22-331/13.0

Req 332 Der Cloud-Connector darf nicht durch einen Proxy oder Reverse-Proxy ersetzt werden.

Der Cloud-Connector darf nicht durch einen Reverse-Proxy ersetzt werden. Der Cloud-Connector stellt neben dem
HTTP-Protocol noch weitere Funktionalitaten zur Verfligung, die es ermdglichen auch andere SAP-typische Protokolle
zwischen den Welten zu benutzen.

Motivation: Der Cloud-Connector kann einen VPN-Tunnel zur SCP (SAP Cloud Platftorm) aufbauen. Falls er das nicht
macht, muss sichergestellt sein, dass das System alle Verbindungen (HTTP, RFC, TCP, UDP) schiitzt, um einen unbe-
rechtigten Zugriff zu verhindern.

ID: 3.22-332/13.0

Req 333 Der Cloud-Connector muss so betrieben werden, dass immer eine verschlisselte Verbindung auf-
gebaut wird.

Der Cloud-Connector muss so betrieben werden, dass immer eine sichere Verbindung aufgebaut wird. Der Verbin-
dungsaufbau muss immer aus dem Hitnet kommen und die Verbindung muss jederzeit durch das Betriebsteam der
Landing Zone abbrechbar sein. Falls ein VPN-Tunnel genutzt wird, muss durch die Art des Aufbaus verhindert wer-
den, dass auf das System native und ungeschiitzt Zugriffe aus der SCP-Plattform méglich sind.

Motivation: Schutz der Daten beim Benutzen von Cloud-Diensten.

ID: 3.22-333/13.0

Req 334 Cloud Anwendungen dirfen keine selbst signierte Zertifikate verwenden.

Die SCP-Cloud akzeptiert die Telekom-CA als ,trusted Provider*. Bei jeglicher Art der Kommunikation muss fir jede
Verbindung jederzeit nachvollziehbar sein, ob das genutzte Zertifikat valide und gltig ist. Die Nutzung von selbst si-
gnierten Zertifikaten ist fiir keine Art der Kommunikation akzeptabel.

Motivation: Flir jeden Client muss priifbar ein, ob es sich um vertrauenswiirdiges System handelt.

Umsetzungsbeispiel: Benutzung der Telekom-CA zum Erstellen von Zertifikaten.

ID: 3.22-334/13.0

Req 335 Der SAP Cloud Connector muss verwendet werden. Er ist fir das Protokollieren und Weiterleiten al-
ler relevanten Daten an das Cyber-Defense-Center zustandig.

Der Cloud-Connector ist fiir das Protokollieren und Weiterleiten aller relevanten Log-Daten aus den Cloud Anwendun-
gen verantwortlich. Die Daten miissen den Betrieb der Telekom sowie Cyber-Defense-Center zu Verfligung gestellt
werden.

Motivation: Unabhédngig des Standortes einer Applikation missen die Log-Daten fiir den Betrieb und Cy-
ber-Defense-Center zur Verfligung gestellt werden.

ID: 3.22-335/13.0

2.22. Microsoft Azure Cloud via DTIT Landing Zone und Produkt "Enterprise”

Die Sicherheitsvorgaben beziehen sich nur auf das Produkt "Enterprise" der DTIT Landing Zone. In der Version Enter-
prise ist die DTIT Landing Zone als trennendes und koppelndes Netz zwischen dem CN-DTAG (Hitnet) und der Azure
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Cloud mit spezifizierten Schutzmechanismen aufgebaut.

Req 336 SAP-Systeme, die in der Azure Cloud betrieben werden, diirfen nur iiber das "Hitnet" (CN-DTAG) er-
reichbar sein.

Ein Zugriff auf die SAP-Systeme, die in der Azure Cloud betrieben werden (im Produkt Enterprise), darf nur geregelt
Uber DTIT Landing Zone mit deren Schutzmafnahmen (z. B. Uberwachung, Schutz, sichere Verbindungen, Authentifi-
zierung) iber das Hitnet erfolgen,

. B. TPAM Tool: https.//yam-united.telekom.com/pages/t-pam/apps/content/home.

Clients darfen nicht aus dem Internet auf die Anwendung in der Azure Cloud zugreifen.

Motivation: Das SAP-System muss gegen unberechtigten Zugriff geschtitzt werden.

ID: 3.22-336/13.0

Req 337 Anwendungen aus den unterschiedlichen Azure Produkten "Discovery", "Voyager" und "Enterprise”
durfen nicht miteinander kommunizieren.

Es wird in die Azure Produkte "Enterprise”, "Voyager" und "Discovery” der DTIT Landing Zone unterschieden. Eine
Kommunikation zwischen den verschiedenen Azure Produkten ist nicht erlaubt. In den verschiedenen Azure Produk-
ten besteht ein unterschiedlicher Schutz der Applikationen in Bezug auf Patchen, Monitoring, Schnittstellenzugriffe,
etc

Motivation: Ein unberechtigter Zugriff auf die Anwendung muss verhindert werden.

ID: 3.22-337/13.0

Req 338 SAP-Systeme, die zu einem Transportdoméane gehdren, missen in einer Subscription stehen und
die Trennung der DEV-, QAS und PRD-Umgebungen erfolgt liber Network Securtiy Gropus (NSGS).

In einem Projekt /SAP-Systemlandschaft stehen alle Systeme (Entwicklung/Abnahme/Produktion/...), die zu einer
Transportdomane gehdren, in einer Subscription. Die Trennung der Umgebungen erfolgt iiber NSGs.

Dies ist eine Ausnahmeregelung fiir die Azure Cloud gegeniiber den NON-SAP-Systemen, da es ansonsten nicht még-
lich ist, der Arbeitsweise von SAP via Transportverzeichnis nachzukommen (keine Shares uiber die Grenzen von Subs-
criptions technisch sinnvoll méglich).

Motivation: Unberechtigte Zugriffe liber Systemgrenzen hinweg miissen verhindert werden. Durch die Trennung (ber
NSGs wird geregelt, welche Zugriffe kontrolliert méglich sind.

ID: 3.22-338/13.0

Req 339 Fir eine SAP-Systemlandschaft (SAP-Projekt) in der Azure Cloud dirfen nur bestimmte Azure Ser-
vices genutzt werden.

Azure Services dirfen nicht innerhalb einer SAP-Systemlandschaft (SAP-Projekt) der Azure genutzt werden, da diese
teilweise nicht tiber die NSG zugriffsbeschrankt werden kénnen.

Ausnahmen flr nutzbare Azure Services:
Virtual Machine

Storage Account

Loadbalalancer

Key Vault

Azure Automation Account

Deutsche Telekom Gruppe Seite 187 /198



Azure Firewall

Motivation. In den Azure Services gibt es viele Services die Verbindungen ins Internet bendtigen. Im Gegensatz zu der
Subscription kénnen diese nicht in der NSG konfiguriert werden, so dass der Schutz der Applikation gewéhrleistet ist.

Zudem nutzen diese Services Authentisierungsdaten, die zentral von Azure gemanagt werden.

ID: 3.22-339/13.0

Req 340 Fir SAP-Systeme in der Azure Cloud muss ein SAProuter fir die Verbindung zum CNDTAG aufge-
baut werden.

Fur SAP-Systeme in der Azure Cloud muss ein SAProuter fir die Verbindung zum CNDTAG aufgebaut werden. Als Ge-
genstiick steht ein zentrales System im Netz der CNDTAG bereit. Der SAProuter darf nur die SAP Protokolle DIAG,
RFC und SNC routen.

Motivation: Mit dem SAProuter wird die SAP-spezifische Kommunikation in das Hitnet sichergestellt.

ID: 3.22-340/13.0

Req 341 Fir SAP-Systeme in der Azure Cloud muss ein SAP Web Dispatcher fr die Verbindung zum CND-
TAG aufgebaut werden.

Fur SAP-Systeme in der Azure Cloud muss ein SAP Web Dispatcher (oder etwas Vergleichbares) fiir die Verbindung
zum CNDTAG aufgebaut werden. Als Gegenstiick steht ein zentrales System im Netz der CNDTAG bereit. Der SAP
Web Dispatcher darf nur die SAP Protokolle http und https routen.

Motivation: Mit dem SAP Web Dispatcher wird die Web-Kommunikation in das Hitnet sichergestell.

ID: 3.22-341/13.0

Req 342 Applikationszugriffe iber die Protokolle DIAG, RFC und SNC missen (iber den zentralen, vorgela-
gerten Proxy "SAPaa$S Router Service" filhren.

Applikationszugriffe aus dem CN-DTAG (Hitnet) auf SAP-Systeme, die in der Azure Cloud im Produkt ,,Enterprise” ste-
hen, missen lhre Kommunikation tber die zentralen, vorgelagerten SAProuter des "SAPaaS Router Service" fuhren.

Entsprechend dem zu tbertragende Protokolle (es muss ein flir SAP passendes System verwendet werden):
RFC und SNC => SAProuter

Motivation: Insbesondere der SAProuter ist eine wichtige Komponente fiir das SAP-spezifische Protokoll RFC und
SNC. In vielen Féllen wird er auch als netztrennendes Element benutzt.

Uber die zentralen, vorgelagerten SAProuter des "SAPaaS Router Service" wird eine sichere Verbindung von der On-
Premise- zur Azure Cloua-Welt mit dem Produkt "Enterprise” sichergestellt.

ID: 3.22-342/13.0

Req 343 Applikationszugriffe iber das http-Protokoll miissen (iber den zentralen, vorgelagerten Proxy "SA-
PaaS Proxy Service" flihren.

Applikationszugriffe aus dem CN-DTAG (Hitnet) auf SAP-Systeme, die in der Azure Cloud im Produkt ,,Enterprise” ste-
hen, missen Ihre Kommunikation Uber die zentralen, vorgelagerten SAP Web Dispatchter der "SAPaaS Proxy Ser-
vice" fiihren.
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Entsprechend dem zu tbertragende Protokolle (es muss ein flir SAP passendes System verwendet werden):
SAP-http, HTTPS, APl => SAP Web Dispatcher

Motivation: Insbesondere der SAP Web Dispatcher ist eine wichtige Komponente fiir das Protokoll http und https. In
vielen Féllen wird er auch als netztrennendes Element benutzt.

Uber diie zentralen, vorgelagerten SAP Web Dispatcher des "SAPaaS Proxy Service" wird eine sichere Verbindung von
der OnPremise- zur Azure Cloud-Welt mit dem Produkt "Enterprise” sichergestellt.

ID: 3.22-343/13.0

Req 344 Applikationstraffic zwischen Subscriptions muss immer iber das netztrennende zentrale Element
("SAPaaS Router Service" oder "SAPaaS Proxy Service") gefiihrt werden.

Applikationstraffic zwischen Subscriptions muss immer (iber das netztrennende zentrale Elemente in der Cloud
("SAPaaS Router Service" oder "SAPaasS Proxy Service") gefiihrt werden. Als weitere netztrennende Elemente in der
Azure Cloud gelten Firewalls und Network Security Groups.

Motivation: Um eine Netztrennung zwischen den unterschiedlichen Umgebungen umzusetzen, miissen alle Verbin-
dungen (iber passende Proxys bzw. Router laufen.

Des weiteren stellen wir tiber die Proxy und Router sicher, dass die Kommunikation mindestens auf Applikationsbasis
verschltisselt ist.

Es wird eine Entkopplung und ein Schutz der Umgebungen umgesetzt,

ID: 3.22-344/13.0

Req 345 Alle Applikationsverbindungen mussen auf Applikationsebene verschliisselt sein.

Eine Ende-zu-Ende-Verschliisselung auf Applikationseben muss umgesetzt sein (auf Applikationsebene via SNC oder
HTTPS).

Motivation: Schutz der Anmeldeinformation und Daten auf Applikations-Ebene.

ID: 3.22-345/13.0

Req 346 Alle Verbindung innerhalb in einer Network Security Group (NSG) miissen verschlisselt sein.

Um die Daten gegeniiber dritten sicher zu stellen, muss auch innerhalb einer NSG zwischen den Applikationen ver-
schliisselt kommuniziert werden.

Kann aus technischen Griinden innerhalb der NSG nicht verschllisselt kommuniziert werden, so ist dies als Malnah-
me zu dokumentieren.

Motivation: Sichere Kommunikation im Sinne einer Ende-zu-Ende Sicht. Kleinstmdgliches Risiko gegentiber dritten (
2.B Cloud-Betreiber).

ID: 3.22-346/13.0

Req 347 Ein Backup der Daten auBerhalb der Cloud muss vorhanden sein.

Falls die Daten nur noch in der Cloud gespeichert werden, muss sichergestellt sein, das ein akzeptabeler Datensatz
(Datenmenge, Aktualitat) auch auferhalb der Cloud gespeichert wird.
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Motivation: Es muss abgestimmt sein, falls die Cloud nicht mehr genutzt werden kann, dass es eine Mdglichkeit gibt,
unabhéngig des Cloudzugriffes ein Backup mit Daten zu beschaffen. Welches Zeitfenster genutzt wird, bzw. wie viele
Daten verloren gehen dtirfen, wenn die Cloud tiber lange Zeit nicht mehr nutzbar ist, muss im Einzelfall bestimmt wer-
den.

ID: 3.22-347/13.0

Req 348 Die Jobsteuerung tiber Automic Automation (UC4) muss fir Anwendungen in der Cloud uiber einen
sicheren Zugriff realisiert werden.

Bei der Verwendung von Automic Automation (UC4) muss ein separater Tenant/Mandant firr die Applikation in der
Cloud genutzt werden, sodass eine Trennung zwischen der OnPrem- und der Cloud-Welt in Automic Automation
(UC4) hergestellt ist.

Des weiteren diirfen nur noch verschliisselte Verbindungen genutzt werden.

Motivation: Falls Automic Automation (UC4) zum Einsatz kommt, so muss die Kommunikation auf sicheren Protokol-
len und eine sichere Authentifizierungen basieren.

Ein unberechtigter Zugriff durch héher berechtigte Automic Automation (UC4)-Benutzer muss (iber verschllisselte Pro-
tokolle und eine sichere Authentisierung verhindert werden.

ID: 3.22-348/13.0

2.22.1. Zentrale Management Subscription "SAPaaS central Management
Service"

Req 349 In der Azure Cloud im Produkt "Enterprise" der DTIT Landing Zone gibt es nur eine zentrale Subs-
cription flr den administrativen Zugriff auf die SAP Anwendungen in den Subscriptions, den "SA-
PaaS central Management Service".

Aus dieser zentralen Management Subscription "SAPaaS central Management Service" werden alle SAP Azure An-
wendungen administriert.

Esist eine 2FA erforderlich.

Motivation: Unkontrollierter privilegierter Zugriff muss verhindert werden.

ID: 3.22-349/13.0

Req 350 Fir den Zugriff von administrativen Benutzern muss Cyberark / T-PAM genutzt werden.

Fur den Zugriff von administrativen Benutzern (auf Kundenprojekte/Systeme) via "SAPaaS central Management Ser-
vice" muss Cyberark / T-PAM Services (zentral bereitgestellt) genutzt werden sowie die Key Rotation aktiviert sein.

Motivation: Durch den Einsatz von Cyberark/T-PAM wird ist kein personalisierter Admin-Account im SAP erforderlich.

ID: 3.22-350/13.0

Req 351 In der zentralen Management Subscription "SAPaasS central Management Service" diirfen keine
Anwenderzugriffe erfolgen.

Die zentrale Management Subscription "SAPaaS central Management Service" ist ausschlieRlich, fiir betriebliche Be-
lange zu nutzen.
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Motivation: Sicherstellung von einem sicheren und einheitlichen Applikationsadministrationszugang ftir SAP-
Systemlandschaften.

ID: 3.22-351/13.0

Req 352 In der zentralen Management Subscription "SAPaasS central Management Service" drfen nur be-
stimmte Azure Services genutzt werden.

In der zentralen Management Subscription diirfen nur bestimmte Azure Services genutzt werden, da diese teilweise
nicht iber die NSGs zugriffsbeschrankt werden kénnen.

Ausnahmen flr nutzbare Azure Services:
Virtual Machine

Storage Account

Loadbalalancer

Key Vault

Azure Automation Account

Azure Firewall

Motivation: Es gibt Azure Services, die Verbindungen ins Internet bendtigen.

Zudem nutzen diese Services Authentisierungsdaten, die zentral von Azure gemanagt werden.
ID: 3.22-352/13.0

2.23. Google Cloud via DTIT Landing Zone mit Produkt "SAP on GCP"

Die Sicherheitsvorgaben beziehen sich nur auf das Produkt "SAP on GCP" der DTIT Landing Zone. Mit dem Produkt
SAP on GCP ist die DTIT Landing Zone als trennendes und koppelndes Netz zwischen dem CN-DTAG (Hitnet) und
der Google Cloud mit spezifizierten Schutzmechanismen aufgebaut.

Req 353 SAP-Systeme, die in der Google Cloud betrieben werden, dirfen nur (iber das "Hitnet" (CN-DTAG)
erreichbar sein.

Ein Zugriff auf die SAP-Systeme, die in der Google Cloud betrieben werden (im Produkt SAP on GCP), darf nur gere-
gelt tber DTIT Landing Zone mit deren Schutzmafnahmen (z. B. Uberwachung, Schutz, sichere Verbindungen, Au-
thentifizierung) tiber das Hitnet erfolgen,

z. B. TPAM Tool: https://yam-united.telekom.com/pages/t-pam/apps/content/home.

Clients dirfen nicht aus dem Internet auf die Anwendung in der Google Cloud zugreifen.

Motivation: Das SAP-System muss gegen unberechtigten Zugriff geschiitzt werden.

ID: 3.22-353/13.0

Req 354 Anwendungen aus den unterschiedlichen Google Cloud Foldern (managed und unmanaged) diir-
fen nicht miteinander kommunizieren.

In der Google Cloud wird in managed und unmanaged Foldern unterschieden. Eine Kommunikation zwischen den
verschiedenen Google Cloud Foldern (managed und unmanaged) ist nicht erlaubt.

Motivation: Ein unberechtigter Zugriff auf die Anwendung im managed Folder muss verhindert werden. Projekte im
managed Folder haben eine Verbindung in das CNDTAG und damit verbunden werden Compliance Regeln umge-
setzt.

ID: 3.22-354/13.0
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Req 355 SAP-Anwendungen miissen tiber COSMOS in der Google Cloud via Produkt "SAP on GCP" bereit-
gestellt werden.
SAP-Anwendungen missen Gber COSMOS in der Google Cloud via Produkt "SAP on GCP" bereitgestellt werden.

COSMOS (Cloud Orchestration SAP Managed Operation Service) ist ein Orchestrierungstool fiir SAP Managed Ser-
vices flir SAP-Applikationslandschaften in der Google Cloud via Produkt "SAP on GCP".

Das Transportverzeichnis wird via COSMOS realisiert.
Eine Bereitstellung von SAP-Systemen via Cloud Shepherd ist nicht erlaubt und nicht méglich.

Motivation: Automatisierte Bereitstellung und Umsetzung von Sicherheitsvorgaben erhéhen die Effizienz und das Si-
cherheitsniveau.

Umsetzungsbeispiel: https.//cosmos.sap.t-systems.com

ID: 3.22-355/13.0

Req 356 In der SAP on GCP diirfen keine zusétzlichen preapproved Services genutzt werden.

In der SAP on GCP diirfen keine zusétzlichen preapproved Services genutzt werden.
Motivation: Ein sicherer Betrieb der Applikation muss gewéhrleistet sein.

ID: 3.22-356/13.0

Req 357 Fiir SAP-Systeme in der Google Cloud wird eine zentrale Verbindung "SAPaaS Router Service" und
"SAPaaS Proxy Service" zwischen CN-TAG und der Google Cloud in Verbindung mit der DTIT Lan-
ding Zone zur Verfligung gestellt.

Die zentrale Verbindung ("SAPaaS Router Service" und "SAPaaS Proxy Service") besteht aus SAProutern und SAP
Web Dispatchern fiir die Kopplung. Diese wird zusammen mit der DTIT Landing Zone zur Verfligung gestellt.

Motivation: Mit dem "SAPaaS Router Service” and "SAPaasS Proxy Service" wird die SAP-spezifische Kommunikation
sicher gestellt. Die "SAPaaS Router Service" und "SAPaaS Proxy Service" wird tiber ein Team in der DT-IT dhnlich wie
die Landing Zone bereitgestellt.

Bitte nutzen Sie fiir Anfragen unser Support-Eingangstor:
https.//jira.telekom.de/servicedesk/customer/portal/1286

ID: 3.22-357/13.0

Req 358 Applikationszugriffe iber die Protokolle DIAG, RFC und SNC missen (iber den zentralen, vorgela-
gerten Proxy "SAPaa$S Router Service" filhren.
Applikationszugriffe aus dem CN-DTAG (Hitnet) auf SAP-Systeme, die in der Google Cloud im Folder ,SAP on GCP*

stehen, missen lhre Kommunikation (iber die zentralen, vorgelagerten SAProuter des "SAPaaS Router Service" filh-
ren.

Entsprechend dem zu tbertragenden Protokollen (es muss ein fiir SAP passendes System verwendet werden):
RFC und SNC => SAProuter

Motivation: Insbesondere der SAProuter ist eine wichtige Komponente fiir das SAP-spezifische Protokoll RFC und
SNC. In vielen Féllen wird er auch als netztrennendes Element benutzt.
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Uber die zentralen, vorgelagerten SAProuter des "SAPaaS Router Service" wird eine sichere Verbindung von der On-
Premise- zur Google Cloud-Welt mit dem Produkt "SAP on GCP" sichergestell,

ID: 3.22-358/13.0

Req 359 Applikationszugriffe in die Google Cloud, die das http-Protokoll verwenden, miissen (iber einen vor-
gelagerten Proxy (SAP Web Dispatcher) fiihren.

Applikationszugriffe aus dem CN-DTAG (Hitnet) auf SAP-Systeme, die in der Google Cloud im Folder ,SAP on GCP*
stehen, missen lhre Kommunikation tiber die vorgelagerten SAP Web Dispatchter flihren.

Entsprechend dem zu tbertragende Protokolle (es muss ein flir SAP passendes System verwendet werden):
SAP-http, HTTPS, APl => SAP Web Dispatcher

Motivation: Insbesondere der SAP Web Dispatcher ist eine wichtige Komponente fiir das Protokoll http und https. In
vielen Féllen wird er auch als netztrennendes Element benutzt.

Uber die vorgelagerten SAP Web Dispatcher wird eine sichere Verbindung von der OnPremise- zur Google Cloud-Welt
mit dem Produkt "SAP on GCP" sichergestellt.

ID: 3.22-359/13.0

Req 360 Ausgehende Verbindungen von der Google Cloud in das Internet miissen auf Projektebene einge-
richtet werden.

Ausgehende Verbindungen von der Google Cloud in das Internet miissen auf Projektebene eingerichtet werden. Da-
fur muss der managed Service "Secure Web Proxy" in der GCP genutzt.

Eine einheitliche Implementierung soll zeitnah via COSMOS bereitgestellt werden.
Motivation: Gewéhrleistung einer sicheren Kommunikation in das Internet.,

ID: 3.22-360/13.0

Req 361 Applikationstraffic zwischen Applicationslandschaften in der Google Cloud muss immer {iber ein
zentrales netztrennendes Element ("SAPaaS Router Service", "SAPaasS Proxy Service") gefiihrt wer-
den.

Applikationstraffic zwischen Applicationslandschaften (im Umfeld der managed Folder) in der Google Cloud muss im-
mer Uber ein zentrales netztrennendes Element ("SAPaaS Router Service", "SAPaaS Proxy Service") gefuhrt werden.
Als weitere netztrennende Elemente in der Google Cloud gelten gemanaged Firewalls und Security Groups.

Motivation: Um eine Netztrennung zwischen den unterschiedlichen Umgebungen umzusetzen, miissen alle Verbin-
dungen Uber passende Proxys bzw. Router laufen.

Des weiteren stellen wir tiber die Proxy und Router sicher, dass die Kommunikation mindestens auf Applikationsbasis
verschliisselt ist.

Es wird eine Entkopplung und ein Schutz der Umgebungen umgesetzt.

ID: 3.22-361/13.0

Req 362 Alle Applikationsverbindungen missen auf Applikationsebene verschliisselt sein.

Eine Ende-zu-Ende-Verschlisselung auf Applikationseben muss umgesetzt sein (auf Applikationsebene via SNC oder
HTTPS).
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Motivation: Schutz der Anmeldeinformation und Daten auf Applikations-Ebene.

ID: 3.22-362/13.0

Req 363 Ein Backup der Daten muss Geo-Redundant vorhanden sein.

Falls die Daten nur noch in der Cloud gespeichert werden, muss sichergestellt sein, dass ein akzeptabeler Datensatz
(Datenmenge, Aktualitit) Geo-Redundant gespeichert wird.

Motivation: Ein Geo-redundant vorliegendes Back sichert eine hohe Verfiigbarkeit im Schadenfalles eines Rechenzen-
frums ab.

ID: 3.22-363/13.0

Req 364 Die Jobsteuerung tiber Automic Automation (UC4) muss fir Anwendungen in der Cloud tiber einen
sicheren Zugriff realisiert werden.

Bei der Verwendung von Automic Automation (UC4) muss ein separater Tenant/Mandant fir die Applikation in der
Cloud genutzt werden, sodass eine Trennung zwischen der OnPrem- und der Cloud-Welt in Automic Automation
(UC4) hergestellt ist.

Des weiteren durfen nur noch verschlisselte Verbindungen genutzt werden.

Motivation: Falls Automic Automation (UC4) zum Einsatz kommt, so muss die Kommunikation auf sicheren Protokol-
len und eine sichere Authentifizierungen basieren.

Ein unberechtigter Zugriff durch hoher berechtigte Automic Automation (UC4)-Benutzer muss Liber verschiiisselte Pro-
tokolle und eine sichere Authentisierung verhindert werden.

ID: 3.22-364/13.0

2.23.1. Zentrales Management Projekt "SAPaaS central Management Service"

Req 365 Der administrative Zugriff auf die SAP Applikationslandschaften in der Google Cloud im Produkt
"SAP on GCP" der DTIT Landing Zone muss iber den "SAPaaS central Management Service" erfol-
gen.

Der administrative Zugriff auf die SAP Applikationslandschaften in der Google Cloud im Produkt "SAP on GCP" der
DTIT Landing Zone muss Uber den "SAPaaS central Management Service" erfolgen. Aus diesem zentralen Manage-
ment Projekt "SAPaaS central Management Service" werden alle SAP Anwendungen der Google Cloud administriert.
Hinweis: Es ist eine 2FA erforderlich.

Motivation: Unkontrollierter privilegierter Zugriff muss verhindert werden.

ID: 3.22-365/13.0

Req 366 In der zentralen Management Subscription "SAPaasS central Management Service" diirfen keine
Anwenderzugriffe erfolgen.

Die zentrale Management Subscription "SAPaaS central Management Service" ist ausschlieRlich, fiir betriebliche Be-
lange zu nutzen.

Motivation: Sicherstellung von einem sicheren und einheitlichen Applikationsadministrationszugang ftir SAP-
Systemlandschaften.
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ID: 3.22-366/13.0

2.24. FCI Cloud via Landing Zone mit Produkt "SAP on FCI"

Die Sicherheitsvorgaben beziehen sich nur auf das Produkt ", SAP on FCI*". Mit dem Produkt ,,SAP on FCI“ ist die DTIT
Landing Zone als trennendes und koppelndes Netz zwischen dem CN-DTAG (Hitnet) und der FCI

Req 367 SAP-Systeme, die in der FCI-Cloud betrieben werden, dirfen nur iber das "Hitnet" (CN-DTAG) er-
reichbar sein.

Ein Zugriff auf die SAP-Systeme, die in der FCI Cloud betrieben werden (im Produkt ,,SAP on FCI®), darf nur geregelt
Uber DTIT Landing Zone mit deren Schutzmanahmen (z. B. Uberwachung, Schutz, sichere Verbindungen, Authentifi-
zierung) uber das Hitnet erfolgen.

Clients dirfen nicht aus dem Internet auf die Anwendung in der FCI Cloud zugreifen.

Motivation: Das SAP-System muss gegen unberechtigten Zugriff geschiitzt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Stdrung der Verfligharkeit

ID: 3.22-367/13.0

Req 368 SAP-Anwendungen miissen tiber COSMOS in der FCI-Cloud via Produkt "SAP on FCI" bereitge-
stellt werden.

SAP-Anwendungen missen tiber COSMOS in der FCI-Cloud via Produkt "SAP on FCI" bereitgestellt werden.
(Das Transportverzeichnis wird ebensfalls via COSMOS realisiert).

COSMOS ist der Baukasten zum automatisieren erstellen von System und Applikationslandschaften.
https://cosmos.sap.t-systems.com

Motivation: Einfacher Berstellweg, schneller Installation, harmonisierter Betrieb.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Storung der Verfiigharkeit

ID: 3.22-368/13.0

Req 369 Fir SAP-Systeme in der FCI Cloud wird eine zentrale Verbindung "SAPaaS Router Service" und
"SAPaaS Proxy Service" zwischen CN-TAG und der FCI Cloud in Verbindung mit der DTIT Landing
Zone zur Verfugung gestellt.

Fur SAP-Systeme in der FCI Cloud wird eine zentrale Verbindung "SAPaaS Router Service" und "SAPaaS Proxy Ser-
vice" zwischen CN-TAG und der FCI Cloud in Verbindung mit der DTIT Landing Zone zur Verfligung gestellt.

Die zentralen Verbindungen "SAPaaS Router Service" und "SAPaaS Proxy Service" bestehen aus SAProutern, SAP
Web Dispatchern (Webproxy) und Komponeten, die fiir das SAP-System und dessen Kopplung an unterschiedliche
Netze notig sind. Diese werden ergénzend zur DTIT Landing Zone bereitgestellt.

Motivation: Mit dem "SAPaaS Router Service” and "SAPaasS Proxy Service" wird die SAP-spezifische Kommunikation
sicher gestellt. Die "SAPaaS Router Service" und "SAPaasS Proxy Service" wird tiber ein Team in der DT-IT, hnlich der
Landing Zone, bereitgestellt.

Bitte nutzen Sie fiir Anfragen unser Support-Eingangstor:
https.//jira.telekom.de/servicedesk/customer/portal/1286
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ID: 3.22-369/13.0

Req 370 Applikationstraffic zwischen Applicationslandschaften in der FCI Cloud muss immer tiber ein zen-
trales netztrennendes Element ("SAPaaS Router Service", "SAPaaS Proxy Service") gefilhrt werden.

Applikationstraffic zwischen Applicationslandschaften in der FCI Cloud (CWD1 - CWDn) muss immer (iber ein zentra-
les netztrennendes Element ("SAPaaS Router Service", "SAPaasS Proxy Service") gefiihrt werden.

Motivation: Umsetzung des unterschiedlichen Schutzes der Anwendungen in Bezug auf Patching, Uberwachung,
Schnittstellenzugriff

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.22-370/13.0

Req 371 Applikationszugriffe ber die Protokolle DIAG, RFC und SNC miissen (iber den zentralen, vorgela-
gerten Proxy "SAPaaS Router Service" fihren.

Applikationszugriffe aus dem CN-DTAG (Hitnet) auf SAP-Systeme, die in der FCI Cloud im Folder ,,SAP on FCI“ stehen,
miissen lhre Kommunikation Uber die zentralen, vorgelagerten SAProuter des "SAPaaS Router Service" flihren.

Entsprechend den zu iibertragenden Protokollen (es muss ein flir SAP passendes System verwendet werden):
RFC und SNC => SAProuter

Motivation: Insbesondere der SAProuter ist eine wichtige Komponente fiir das SAP-spezifische Protokoll RFC und
SNC. In vielen Féllen wird er auch als netztrennendes Element benutzt.

Uber die zentralen, vorgelagerten SAProuter des "SAPaaS Router Service" wird eine sichere Verbindung von der On-
Premise- zur FCI Cloud mit dem Produkt "SAP on FCI" hergestellt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.22-371/13.0

Req 372 Applikationszugriffe in die FCI Cloud, die das http-Protokoll verwenden, missen tiber einen vorge-
lagerten Proxy (SAP Web Dispatcher) fiihren.

Applikationszugriffe aus dem CN-DTAG (Hitnet) auf SAP-Systeme, die in der FCI-Cloud im Bereich ,,SAP on FCI* ste-
hen, missen Ihre Kommunikation tiber die vorgelagerten SAP Web Dispatchter fuhren.

Entsprechend den zu iibertragenden Protokollen (es muss ein flir SAP passendes System verwendet werden):
SAP-http, HTTPS, APl => SAP Web Dispatcher

Motivation: Insbesondere der SAP Web Dispatcher ist eine wichtige Komponente fiir das Protokoll htip und https. In
vielen Féllen wird er auch als netztrennendes Element benutzt.

Uber diie vorgelagerten SAP Web Dispatcher wird eine sichere Verbindung von der OnPremise- zur FCI Cloud mit dem
Produkt "SAP on FCI" sichergestellt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Unberechtigte Einsichtnahme oder Abgriff von Daten
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ID: 3.22-372/13.0

Req 373 Fir ausgehende Verbindungen aus der FCI Cloud, die in das Internet erfolgen, muss ein Proxy im
HitNet/CNDTAG verwendet werden.

Fur ausgehende Verbindungen aus der FCI Cloud, die in das Internet erfolgen, muss ein Proxy im HitNet/CNDTAG
verwendet werden.

Motivation. Ein zentraler Proxy-Server sichert die Plattfrom, da nur ein zentraler Punkt ins Internet kommunizieren darf.
Zudem bietet dies die Mdglichkeit eine einfachere Implementation von Viren-Scanner oder Cache-Server, Filterlisten
usw.

ID: 3.22-373/13.0

Req 374 Alle Applikationsverbindungen mussen auf Applikationsebene verschliisselt sein.

Alle Applikationsverbindungen missen auf Applikationsebene verschliisselt sein.

Eine Ende-zu-Ende-Verschliisselung auf Applikationseben muss umgesetzt sein (auf Applikationsebene via SNC oder
HTTPS).

Motivation: Schutz der Anmeldeinformation und Daten auf Applikations-Ebene.

ID: 3.22-374/13.0

Req 375 Ein Backup der Daten muss redundant vorhanden sein.

Es muss sichergestellt sein, dass ein akzeptabler Datensatz (Datenmenge, Aktualitat) redundant in einer anderen Ver-
fugbarkeitszone gespeichert wird.

Motivation: Sicherstellung eines Backups zur Verhinderung eines Datenverlustes.
Umsetzungsbeispiel: Zum Beispiel: Rechenzentrum Magdeburg / Rechenzentrum Biere

ID: 3.22-375/13.0

Req 376 Die Jobsteuerung tiber Automic Automation (UC4) muss flir Anwendungen in der FCI Cloud Gber
einen sicheren Zugriff realisiert werden.

Die Jobsteuerung tber Automic Automation (UC4) muss flir Anwendungen in der FCI Cloud Uber einen sicheren Zu-
griff realisiert werden.

Bei der Verwendung von Automic Automation (UC4) muss ein separater Tenant/Mandant fur die Applikation in der
FCI Cloud genutzt werden, sodass eine Trennung zwischen Anwendungslandschaften und der Automic Automation
(UC4) hergestellt ist.

Motivation: Sicherer Zugriff auf Systeme und Trennung der unterschiedlichen Umgebungen (OnPrem, FCI, Google,
Azure, Non-SAP).

ID: 3.22-376/13.0

Req 377 Beim Einsatz von Automation (UC4) muss die Kommunikation auf sicheren Protokollen und eine si-
chere Authentifizierungen basieren.

Beim Einsatz von Automic Automation (UC4) muss die Kommunikation auf sicheren Protokollen und eine sichere Au-
thentifizierungen basieren.
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Motivation: UC4 Benutzer haben hohe Berechtigungen und miissen geschiitzt werden.
Umsetzungsbeispiel: Nutzung von Zertifikaten bei den Agenten.

ID: 3.22-377/13.0

2.24.1. Zentrale Management Services (administrativer Zugriff)

Req 378 Der administrative Zugriff auf die SAP Applikationslandschaften in der FCI Cloud im Produkt "SAP
on FCI" der DTIT Landing Zone muss Uber einen zentralen Management Service erfolgen.

Der administrative Zugriff auf die SAP Applikationslandschaften in der FCI Cloud im Produkt "SAP on FCI" der DTIT
Landing Zone muss Uber einen zentralen Management Setrvice erfolgen.

Aus diesem zentralen Management Service werden alle SAP-Anwendungen administriert.
Es ist eine 2FA erforderlich.

Motivation: Unkontrollierter privilegierter Zugriff muss verhindert werden.

Umsetzungsbeispiel: Beispiele fiir zentrale Management Services:
= Zentrales HANA Studio
= Zentrales HANA Cockpit
« COSMOS Management Services

ID: 3.22-378/13.0

Req 379 In dem zentralen Management Service dirfen nur Mitarbeiter aus dem Operationsbereich zugrei-
fen.

In dem zentralen Management Service diirfen nur Mitarbeiter aus dem Operationsbereich (OS und SAP-Basis) zugrei-
fen.

Motivation: Sicherstellung von einem sicheren und einheitlichen Applikationsadministrationszugang ftir SAP-
Systemlandschaften.

ID: 3.22-379/13.0

Req 380 Auf die zentralen Management Services miissen die administrativen Zugriffe missen tiber das Tool
USP erfolgen.

Auf die zentralen Management Services missen die administrativen Zugriffe miissen tiber das Tool USP erfolgen.
Motivation: Sicherstellen einer sicheren Authentifizierung ftir Administratoren.

ID: 3.22-380/13.0
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